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SAMMENDRAG

Formalet med studien har veert a belyse hvilke muligheter og utfordringer som finnes ved bruk
av skjulte etterforskningsmetoder i etterforskningen av sedelighetssaker som omhandler barn.
Studien har hatt en kvalitativ tilneerming ved bruk av semistrukturerte intervjuer, hvor fem
etterforskere er intervjuet. Informantene har sin erfaring fra ulike distrikt og seerorgan i Norge.
Intervjuene har hatt som formal 4 besvare problemstillingen: Hvilke muligheter og utfordringer
finnes ved bruk av skjulte etterforskningsmetoder i sedelighetssaker omhandlende barn?

Studien viser at bruken av skjulte etterforskningsmetoder gir gode muligheter for innhenting av
informasjon til bruk i etterforskning av sedelighetssaker omhandlende barn. Bruken av UC pa
nett og dataavlesning trekkes frem som de metodene, som gir mest direkte nytte i form av
innhenting av bevis. Ellers vises det til mulighet ved bruk av gvrige metoder som hemmelig
ransaking, kommunikasjonskontroll, spaning og sgk i apne kilder. Bruken av disse trekkes frem
til & gi en mer indirekte nytte for etterforskning, ved at de er med a drive etterforskningen videre.
Spaning og kommunikasjonskontroll trekkes serlig frem som god stette til gvrige skjulte
etterforskningsmetoder. Funnene viser ogsa utfordringer knyttet til organisatoriske rammer,
ressurser, teknologisk utvikling, lovverket og etikk. Utfordringen som oppleves som starst er
avvergingsplikten, da brudd pa denne vil kunne resultere i alvorlige konsekvenser for den

fornarmede.



SUMMARY IN ENGLISH

The objective of the study has been to shed light on the opportunities and challenges that exist
when using covert investigation methods in the investigation of sexual exploitation and sexual
abuse of children. The study has a qualitative approach using semi-structured interviews, where
five police investigators have been interviewed. The informants are all experienced
investigators from various districts and special agencies in Norway. The purpose of the
interviews was to answer the following question: What are the opportunities and challenges
when using covert investigation methods in the investigation of sexual exploitation and sexual

abuse of children?

The study shows that the use of covert investigation methods provides good opportunities to
obtain information in an investigation of sexual exploitation and sexual abuse of children. The
use of undercover-online and direct surveillance of computerized devices were highlighted as
the methods that provide the most direct benefit to the investigation. The findings also refer to
opportunities when using other covert investigation methods as secret searches, electronic
communications monitoring, observation and search in open sources. The use of these methods
can provide an indirect benefit to the investigation, by helping it go forward. Observation and
electronic communications monitoring are especially highlighted as good support methods for
the other covert investigation methods. The challenges referred to in the findings were
organizational frameworks, resources, technological developments, legislation and ethics. The
biggest perceived challenge is the legal duty to prevent further abuse of the children, because a

violation of this duty will have serious consequences for the victims.
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1 Innledning

1.1 Tema og problemstilling

Temaet for oppgaven er bruk av skjulte etterforskningsmetoder i sedelighetssaker som
omhandler barn. For a sette tema i kontekst vil jeg si noe om formalet til etterforsknings-
prosessen, samt en kort presentasjon av hva skjulte etterforskningsmetoder faktisk er. Videre

vil jeg si noe om sedelighetssaker og adgangen til bruk av metodene i denne type saker.

Formalet med etterforskningsprosessen vil vere a belyse om det foreligger et straffbart forhold
jf. strpl. 88 224 og 226. | tradisjonell etterforskning vil politiet apent gjgre undersgkelser med
sikte pa & avdekke det straffbare forhold og irettefare gjerningspersonen. Ved bruk av
tvangsmidler i etterforskning, skal politiet som en hovedregel underrette personen

tvangsmiddelet rettes mot om bruken (Bruce & Haugland, 2018, s. 61).

| en etterforskning er det mulig & ta i bruk skjulte etterforskningsmetoder. | denne oppgaven
brukes skjulte etterforskningsmetoder som en samlebetegnelse for lovfestede og ulovfestede
metoder som brukes skjult. Lovfestede skjulte etterforskningsmetoder er skjulte tvangsmidler
etter straffeprosessloven (straffeprosessloven, 1981). Det kan eksempelvis veere romavlytting,
skjult kameraovervakning, teknisk sporing, dataavlesning og kommunikasjonskontroll (Bruce
& Haugland, 2018, s. 15). | henhold til reglene om de lovfestede skjulte etterforsknings-
metodene, kan retten utsette underretning om bruk av tvangsmiddelet, hvis det vil vaere til skade
for etterforskningen. Ulovfestede skjulte etterforskningsmetoder er metoder som ikke er regulert
etter loven. Metodene kan veere spaning, bruk av informanter, infiltrasjon og provokasjon.
Enkelte av metodene reguleres av egne rundskriv (Politidirektoratet, 2022a, 2022b; Rasch-
Olsen, 2008, s. 27; Riksadvokaten, 2018a). Et sentralt kjennetegn ved alle skjulte
etterforskningsmetoder er at personene metodene retter seg mot, ikke er klar over bruken nar
den skjer (Bruce & Haugland, 2018, s. 15; NOU 2009:12, s. 21).

Tidligere kunne enkelte av de lovfestede skjulte etterforskningsmetoder kun brukes i
etterforskning av sedelighetssaker med en strafferamme over 10 ar. Denne muligheten
foreligger fortsatt, og kan veere for aktuelt i etterforskning av strl. §299 — voldtekt av barn under
14 ar. Lovgiver gav 17. juni 2016 nye utvidede hjemler for bruk av lovfestede skjulte
etterforskningsmetoder i etterforskning av strl. § 311, som har en strafferamme pa inntil 3 ar.

Etterforskning etter strl. § 311 omtales ofte som saker hvor det besittes eller deles overgreps-
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materialet av barn. I tillegg omfatter straffebudet seksualiserende tekst, hvor det i sakene chattes
seksualiserende om barn. | senere tid har ogsa de ulovfestede metodene blitt brukt mer i
etterforskningen av sedelighetssaker. Riksadvokaten har i sitt rundskriv om infiltrasjon og
provokasjon som etterforskningsmetode, vist til mulighet for bruk av infiltrasjon og
provokasjon i etterforskningen av saker med seksuelle overgrep mot barn (Riksadvokaten,
2018a).

Flere forskere har i arenes lgp ytret at det trengs mer kunnskap om bruken av skjulte
etterforskningsmetoder, og i hvilke saker disse brukes (Halvorsen, 2003; Larsson, 2014a;
Thomassen, 2010). Formalet med denne oppgaven har vert & innhente polititjenestepersoners
tanker om og erfaringer med bruk av skjulte etterforskningsmetoder pa et noksa «nytt»
saksfelt. Jeg gnsket med denne studien a finne muligheter og utfordringer ved bruk av skjulte
metoder i etterforskningen av sedelighetssaker. Med muligheter siktes det til elementer ved
bruk av skjulte metoder som gir positive konsekvenser i en etterforskning (SNL, 2022). Ved
utfordringer er det vanskeligheter eller begrensninger i bruken som er sentrale. Oppgaven har

derfor falgende problemstilling:

Hvilke muligheter og utfordringer finnes ved bruk av skjulte etterforskningsmetoder i

sedelighetssaker omhandlende barn?

Problemstillingen kan belyses fra flere perspektiv. Denne oppgaven vil rette seg mot
politietterforskeren. Det er etterforskerens erfaringer med bruk av skjulte etterforsknings-
metoder i sedelighetssaker jeg gnsket a vite mer om. Sedelighetssaker vil avgrenses til a
omhandlende saker med voldtekt av barn, samt saker med fremstilling av seksuelle overgrep
mot barn eller fremstilling som seksualiserer barn. Bakgrunnen for avgrensningen er at
straffeprosessloven apner opp for bruk av skjulte metoder i denne type saker med bakgrunn i
strafferamme, og ved strl. § 311 som et tillegg. Det har ikke vert gnskelig & avgrense pa type
metode, da etterforskerne selv skulle fa kunne komme med sine erfaringer uavhengig av

metode.

1.2 Aktualitet og tidligere forskning
For a sette oppgaven i kontekst er det gnskelig a trekke frem tidligere forskning pa feltet. Bruk
av skjulte metoder er et omrade som det er forsket relativt lite pa. Det sammen gjelder mye av

politiets aktiviteter og metodebruk generelt. Det kan veere vanskelig for forskere a fa tilgang til
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informasjon, fordi loven og de etater som forvalter informasjonen begrenser denne tilgang. En
mulig grunn for hemmelighold kan veere at metodenes effektivitet vil svekkes, om de omtales
apenlyst i stor grad (Clark, 2007, s. 427). Denne oppgaven vil derfor kun inneholde egne funn

som kan knyttes til allerede publiserte artikler og litteratur i Norge og internasjonalt.

Norsk forskning:

| norsk kontekst foreligger det lite eller ingen samfunnsvitenskapelig forskning pa bruk av
skjulte etterforskningsmetoder i sedelighetssaker. Inger Marie Sunde, Jgrgen Bendiksen og
Nina Sunde har undersgkt mulighet for bruk av nettprat-bevis innhentet i etterforskning, som
treningsdata til en leerende Kl-modell (kunstig intelligens) (Sunde et al., 2022). Bruk av Kl i
denne sammenheng vil kunne veare infiltrasjon, og grense mot provokasjon (Sunde & Sunde,
2022, s. 8).

Generelt finnes det noen fa personer som har forsket pa bruken av skjulte metoder i
Norge. Gunnar Thomassen og Tor-Geir Myhrer har undersgkt effektiviteten ved bruk av
kommunikasjonskontroll (NOU 2009:15; Thomassen, 2010; Thomassen & Myhrer, 2009).
Paul Larsson har skrevet om spredning av metodene, selve bruken og en problematisering av
dette (Larsson, 2014a, 2014b). I tillegg har Larsson skrevet om metodebruk opp imot illegal
ulvejakt (Larsson, 2017). Asbjern Rachlew omtaler politiets bruk av informanter i sin
doktorgradsavhandling (Rachlew, 2009). Johanne Dahl har skrevet om hvordan spanere leser
omgivelsene rundt dem (Dahl, 2019). Ingvild Bruces doktorgrad omhandler reglene om

forebyggende bruk av skjulte tvangsmidler i beskyttelsen av nasjonal sikkerhet (Bruce, 2021).

Norske masteroppgaver:

Majoriteten av masteroppgaver skrevet om skjulte etterforskningsmetoder er juridiske
oppgaver, skrevet ved de stgrste universitetene i Norge. Innenfor etterforskning har Anders
Rasch-Olsen skrevet en masteroppgave om bruk av informantbehandling i politiet i Norge
(Rasch-Olsen, 2008). Oppgaven resulterte senere i boken: Politiets bruk av informanter: et
ngdvendig onde (Rasch-Olsen, 2011). Rune Reitan har i sin masteroppgave skrevet om bruk av
teknisk sporing i utlandet (Reitan, 2020). Lene Espedalen har skrevet om utfordringer og
muligheter ved bruk av skjulte etterforskningsmetoder (Espedalen, 2021). Espedalen har i flere
ar jobbet med skjulte metoder. Temaet i hennes oppgave er bruken av metodene i etterforskning
av narkotikalovbrudd. I min oppgave har det vert gnskelig a se om det finnes andre muligheter

og utfordringer innenfor et annet saksfelt.



Myndighetsdokumenter:

Bruk av skjulte etterforskningsmetoder har i mange ar vart et omstridt tema pa grunn av
metodens innvirkning pa personvern og rettsikkerhet. Med bakgrunn i dette har det blitt skrevet
flere utredninger, forarbeid og lovendringer knyttet til de lovfestede metodene. Frem til 1999
kunne politiet kun anvende lovfestede skjulte etterforskningsmetoder i saker omhandlende
narkotika og rikets sikkerhet (Bruce & Haugland, 2018, s. 18). | forarbeidende innhentes
kommentarer om behov fra haringsgrupper, bestdende av politi, fagforeninger og
forsvarergruppen med flere. Allerede i 1997 omtales deling av overgrepsmateriale via nett, hvor
det vises til at infiltrasjon er en hensiktsmessig etterforskningsmetode i denne type saker (NOU
1997:15, s. 52). | Ot.prp. nr. 64 (1998-1999) omtales utvidelse av kommunikasjonskontroll, og
det vises til mulighet for bruk i grove seksualforbrytelser. | NOU 2009:15 vises det til behovet
for bruk av skjulte etterforskningsmetoder i saker omhandlende voldtekt av barn og
produksjon/deling av overgrepsmateriale. Behovet for bruk av dataavlesning i saker med
overgrepsmateriale omtales ogsa her, trolig for farste gang. Senere i Prop. 68 L (2015-2016)
fremkommer begrunnelse pa hvorfor strl. 8311 bar legges inn som et tillegg i enkelte av de
lovfeste skjulte etterforskningsmetodene i straffeprosessloven, samt en begrunnelse for

innfgring av dataavlesning i lovverket.

Internasjonal forskning:

Internasjonalt finnes det tilsynelatende bare noen fa personer som har forsket pa ulike skjulte
etterforskningsmetoder. Hovedvekten av internasjonal forskning er innenfor undercover-
virksomhet, hvor blant annet Gary Marx har vert sentral. Han skrev om politiovervakning i
Amerika (Fijnaut & Marx, 1995; Marx, 1988). Joh (2009) og Loftus et al. (2016) har skrevet
om undercovervirksomhet i England. Det er funnet lite internasjonal forskning pa bruken av
skjulte etterforskningsmetoder knyttet til sedelighetssaker. | den forbindelse er kun gjort funn
av forskning knyttet til undercovervirksomhet pa nett. En studie fra Amerika gjennomgikk
endringene i politiets arbeid mot seksuell utnyttelse av barn pa internett i arene 2000 og 2006
(Mitchell et al., 2010). Urbas (2010) undersgkte det samme i Australia, hvor artikkelen sgker &
identifisere beste praksis for effektiv skjult etterforskning av internettrelaterte straffebud som

grooming.



2 Teori

2.1 En «skjult» etterforskning — hva er det?

Skjulte etterforskningsmetoder omtales noen ganger som skjulte tvangsmidler, utradisjonelle
eller hemmelige politimetoder (Bruce & Haugland, 2018; Larsson, 2014a, 2014b; Myhrer,
2003). Et sentralt kjennetegn ved bruk av skjulte etterforskningsmetoder er at personene
metodene retter seg mot, ikke er klar over bruken (Bruce & Haugland, 2018, s. 15; NOU
2009:12, s. 21). Tidligere ble skjulte etterforskningsmetoder hovedsakelig kun brukt i saker
omhandlende narkotika og rikets sikkerhet (Thomassen, 2010, s. 1). Metodene er i dag ikke
knyttet til sakstype, men strafferamme, straffebud, mistankens styrke og ngdvendighet
(Bjerknes & Fahsing, 2018, s. 310-311). Bruk tillates generelt kun i saker der den aktuelle
metoden anses effektiv, og mindre inngripende metoder ikke kan fare frem til samme resultat
(Bruce & Haugland, 2018, s. 33).

For a forklare hva en skjult etterforskning er, er det gnskelig a sette det i kontekst til hva
tradisjonell etterforskning er. Etterforskning skal skje nar vilkarene i strpl. § 224 er oppfylt.
Kravet for & iverksette etterforskning er at det foreligger en anmeldelse eller andre
omstendigheter, som gir rimelig grunn til & undersgke om det foreligger et straffbart forhold
som skal forfglges av det offentlige jf. strpl § 224, 1. ledd. Det krever med dette ingen sterk
mistanke for at politiet skal kunne iverksette etterforskningsskritt (Auglend & Mealand, 2016,

5. 900).

Politiet har ansvar for etterforskning etter politiloven § 2 nr. 3, hvor politiet skal avdekke og
stanse kriminell virksomhet og forfglge straffoare forhold. Det er politiet som star for den
praktiske utfgrelsen, mens patalemyndigheten har gverste ansvar for etterforskningen (Bjerknes
& Fahsing, 2018, s. 16). Lovverket for etterforskning er straffeprosessloven, pataleinstruksen,
samt instrukser og retningslinjer fra gverste patalemyndighet (Bruce & Haugland, 2018, s. 53).
Formalet med etterforskning er a belyse om et straffbart forhold har skjedd eller ikke jf. strpl.
§ 226. En etterforskning bestar i & kartlegge om det er begatt en straffbar handling, eventuelt &
fremskaffe bevis, for deretter a finne den personen som er skyldig (Auglend & Maland, 20186,
s. 898). Innhentingen av informasjon i etterforskning skal veere formalsstyrt, og ikke en tilfeldig

innsamling av fakta (Riksadvokaten, 1999, s. 2).
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Skjulte etterforskningsmetoder kan brukes bade reaktivt og/eller proaktivt i en etterforskning.
Tradisjonell etterforskning er reaktivt, og skjer altsa i etterkant av en mulig straffbar handling.
Proaktiv etterforskning vil skje i forkant av en mulig straffbar handling eller mot en pagaende
kriminell virksomhet, og egner seg spesielt godt i nettverk som bedriver kriminalitet. Ved
proaktiv etterforskningen vil politiet ta utgangspunkt i en allerede begatt straffbar handling,
men ta i bruk skjulte metoder for & avdekke mer. Formalet vil veere & sette en stopper for
nettverket og nye straffbare handlinger. Generelt kan skjult etterforskning gjennomfares i
forkant av og/eller samtidig med en apen etterforskning. Politiet kan for eksempel bruke
metodene i forkant av en aksjon for & planlegge pagripelse, ved & se pa personens
bevegelsesmenster. | tillegg kan det fremskaffes bevis, som kan redusere faren for
bevisforspillelse (Bruce & Haugland, 2018, s. 65).

En rettslig problemstilling med bruk av skjulte etterforskningsmetoder er at de utfordrer det
grunnleggende prinsippet om kontradiksjon. Kjernen i prinsippet er at borgerne skal kunne
forsvare eller uttale seg i saker som har betydning for dem. Ved bruk av lovfestede skjulte
etterforskningsmetoder gjares det flere unntak fra prinsippet. Unntakene gjares av hensyn til
metodens effektivitet. Personen metoden retter seg mot blir ikke umiddelbart underrettet om
begjearingen, rettens behandling eller selve bruken, og fratas dermed retten til kontradiksjon
(Bruce & Haugland, 2018, s. 28).

2.2 De skjulte etterforskningsmetodene

Skjulte etterforskningsmetoder deles som tidligere nevnt ofte inn i lovfestede og ulovfestede
metoder. Samspillet mellom disse vil ofte veere suksessfaktoren i en skjult etterforskning
(Bruce & Haugland, 2018, s. 64).

2.2.1 Lovfestede

Nedenfor vises et utvalgt av de lovfestede skjulte etterforskningsmetodene, som kan brukes i

sedelighetssaker hvor barn er fornaermet.
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Metode Paragraf Hovedregel | Aktuelle tillegg

Kommunikasjonskontroll | strpl. § 216 a 10 ar strl. § 311
strpl. § 215 b

Hemmelig ransaking strpl. § 200 a 10 ar strl. § 311
(med utsatt underretning)
Dataavlesning strpl. 88 216 0 0g 216 p 10 ar strl. § 311
Skjult kameraovervakning | strpl. § 202 a 10 ar strl. § 311
Teknisk sporing

- av gjenstand strpl. 8 202 b og 5ar Ingen

- av person strpl. § 202 ¢ 10 ar

Alle de lovfestede metodene er hjemlet i straffeprosessloven. Hver paragraf bestar av materielle
og prosessuelle vilkar, som ma vere oppfylt for a kunne benytte metoden. Materielle vilkar
inneholder krav til skjellig grunn, strafferamme, straffebud, indikasjonskrav (metoden ma antas
a innhente betydningsfull informasjon), subsidiaritetskrav (vurdering rundt at mindre
inngripende metoder ikke vil ha samme resultat) og vurdering om forholdsmessighet |jf.
straffeprosesslovens 8§ 170a. Prosessuelle vilkar inneholder krav om beslutning og

utfarelseskompetanse, taushetsplikt og faringer for videre saksgang.

Kommunikasjonskontroll (KK og IP-KK)

Bruk av kommunikasjonskontroll er hjemlet i straffeprosessloven § 216 a.

KK er kommunikasjonskontroll, og kan bestd av kommunikasjonsavlytting og annen kontroll
av kommunikasjon jf. strpl. § 216 b. | oppgaven vil begge former omtales som KK, og hvilken
variant det dreier seg om vil presiseres der skillet er relevant. KK kan veare avlytting, opptak
og/eller lagring av samtaler eller annen kommunikasjon til og fra bestemte telefoner,
datamaskiner eller andre anlegg for elektronisk kommunikasjon. Kravet er at det ma veere
enheter som den mistenkte besitter eller kan antas a besitte (Bruce & Haugland, 2018, s. 199).
Det vil dermed ikke veare anledning til & avlytte telefoner som den mistenkte vil antas a ringe
til (Auglend & Maland, 2016, s. 948; Ot.prp. nr. 64 (1998-99), s. 157).

Kommunikasjonen som avlyttes kan veaere samtaler i form av tale, og ved tekst i SMS eller e-
post. Avlyttingen kan skje bade via fastnett og mobilnett (Prop. 68 L (2015-2016), s. 87).
Kommunikasjonen som avlyttes innhentes hos en teletilbyder (Bruce & Haugland, 2018, s.
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248). Innenfor kommunikasjonskontroll skilles det ofte mellom tradisjonell KK og IP-KK.
Tradisjonell KK vil vaere avlytting av kommunikasjon knyttet for eksempel SMS og
telefonsamtaler fra telefonen. Avlytting av aktivitet pa internettlinjen omtales ofte som IP-KK,
og vil veere mulig sa lenge nettverket har en statisk IP-adresse. Noen datamaskiner far tildelt ny
IP-adresse hver gang de kobler seg til internett. Det vil fortsatt veere mulighet for avlytting, men
avlyttingen ma knyttes til andre identiteter enn IP-adressen. | disse tilfellene vil det vaere mulig
a benytte abonnementsidentiteten, som er brukernavnet registret hos tilbyder. Informasjonen
fra avlyttingen vil vaere ulik ut fra hvilke identiteter den er knyttet opp imot (Bruce & Haugland,
2018, s. 200-201).

All kommunikasjonsutveksling mellom kommunikasjonsanlegg kan avlyttes, uavhengig av
form eller innhold informasjonen matte ha. Loven setter ingen begrensninger for hva slags
tekniske hjelpemidler eller overfaringsmedier som brukes i kommunikasjonskontrollen (Ot.prp.
nr. 64 (1998-99), s. 157). Dette gjor at hjemmelen innbefatter flere ulike mater a drive

kommunikasjonskontroll pa.

Hemmelig ransaking (HR)

Ransaking av bolig, rom eller oppbevaringssted kan gjennomfares nar det foreligger skjellig
grunn til mistanke om en straffbarhandling jf. straffeprosessloven § 192 farste ledd. Formalet
med ransakingen ma vere a sette i verk pagripelse eller sgke etter bevis. Eier av stedet som
ransakes skal som hovedregel gjgres kjent med at det foreligger beslutning om ransaking jf.
strpl. 8 200. | henhold til strpl. 8 200 a kan retten kan ved ransaking beslutte en utsatt
underretning om ransakingen. | praksis vil dette veere en vanlig ransaking, hvor personen det
ransakes hos ikke er kjent med dette. En slik ransaking kalles ransaking med utsatt

undersetning, eller mer folkelig hemmelig ransaking (Bjerknes & Fahsing, 2018, s. 44).

For & gjennomfare en hemmelig ransaking kreves det normalt mye ressurser og hgy
kompetanse. Det kan veere krevende a ta seg inn i en bolig, bod eller kjgretay uten a bli avslart.
Det kan vare mgrkt og ransakingen ma enkelte ganger gjennomfgres raskt. Hemmelig
ransaking krever derfor en annen fremgangsmate enn ordinzr ransaking (Bjerknes & Fahsing,
2018, s. 44).

13



Dataavlesning (DA)

Bruk av dataavlesning er hjemlet i straffeprosessloven § 216 o. Dataavlesning brukes ofte for
a skaffe seg tilgang til informasjon som ligger tilgjengelig pa en bestemt datamaskin eller
telefon (Husabg, 2010, s. 180). Metoden gar blant annet ut pa a avlytte kommunikasjon pa
enheten, men skiller seg fra kommunikasjonskontroll ved at informasjonen leses av direkte i
datasystemet (Bruce & Haugland, 2018, s. 248).

Fremgangsmaten for gjennomfaring av dataavlesning kan veere at det installeres en maskinvare
(hardware) eller en programvare (software) pa eller i et informasjonssystem. Installering av
programvaren kan gjgres ved a modifisere filer som lastes ned av mottaker. En annen mate er
a sende et apent eller skjult vedlegg via e-post som apnes av mottakeren. P4 denne maten
installeres dataavlesningen. Programvaren kan ogsa installeres direkte pa enheten ved tilgang
til denne. Dataavlesning kan blant annet brukes til & se: innholdet pa en elektronisk
lagringsenhet, videostram fra webkamera, tastetrykk fra hva som blir skrevet pa tastaturet, data
som hentes inn eller sendes ut fra internett, og/eller som lydstrem fra mikrofon tilkoblet. For &
fa tilgang til denne informasjonen ma programvaren enten lagre innholdet, eller sende den over
internett (Prop. 68 L (2015-2016), s. 224).

Dataavlesning ble for farste gang lov & anvende i 2016, da det ble vist til utfordringer med bruk
av kommunikasjonskontroll. Utfordringene var gkt bruk av kryptering av elektronisk
kommunikasjon (NOU 2009:15, s. 240-241; Prop. 68 L (2015-2016), s. 240). Den teknologiske
utviklingen tilrettelegger for flere mater & kommunisere pa, og gir stor frihet i hvem personer
snakker med. Enkelte personer velger & benytte seg av kryptering for a beskytte seg. En rekke
produsenter av enheter og kommunikasjonsplattformer velger ogsa & automatisk kryptere, for &
ivareta brukernes sikkerhet (Prop. 68 L (2015-2016), s. 257-258). Kryptering av data betyr &
gjere den utilgjengelig for utenforstaende. Bade lyd, skrift og bilder kan krypteres. For & hente
informasjonen ma man ha tilgang til en krypteringsngkkel. Kryptert informasjon er
utilgjengelig  for politiet ved kommunikasjonskontroll, med mindre man har
krypteringsngkkelen. Informasjonen krypteres som regel i det den sendes eller lagres.
Dataavlesning gjar det mulig a unnga kryptering, da politiet kan lese av informasjonen far den

krypteres ved a lese den av i selve datasystemet (Bruce & Haugland, 2018, s. 248).
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Skjult kameraovervakning (SKO)

Bruk av skjult kameraovervakning er hjemlet i straffeprosessloven § 202 a. Skjult
kameraovervakning er overvakning med bruk av kamera som er skjult, og kan skje bade pa
privat og offentlig sted. For a ta i bruk skjult kameraovervakning pa offentlig sted er kravet at
det er skjellig grunn til mistanke om en eller flere straffbare handlinger som kan medfare
hayere straff enn fengsel i 6 maneder jf. strpl § 202 a, farste ledd. | henhold til strpl. § 202 a,
andre ledd kan politiet foreta overvakning pa privat sted nar det er skjellig grunn til mistanke
om en handling som kan medfgre straff i 10 ar eller mer. | andre ledd bokstav b apnes det for
bruk i etterforskning etter strl. § 311. Politiet kan foreta skjult kameraovervakning pa privat

sted, men ikke i noens private hjem (Bruce & Haugland, 2018, s. 270).

Skjult kameraovervakning brukes for & fa oversikt over personer og handlinger hvor det vil
vaere uhensiktsmessig for politiet & veere fysisk til stede. Metoden vil kunne spare mye ressurser
og kan gi gode bevis (Bjerknes & Fahsing, 2018, s. 45). Kameraovervakningen ma vere
fastmontert jf. tredje ledd. Det gjgr metoden statisk, og utelukker blant annet bruk av doner og
handholdte kameraer fra bestemmelsen (Prop. 47 L (2011-2012), s. 42).

Teknisk sporing (TS)

Bruk av teknisk sporing er hjemlet i straffeprosesslovens 8§ 202 b og 202 c. Teknisk sporing
innebeerer at det festes en elektronisk signalsender til det objektet som gnskes kontrollert.
Signalene fra senderen sendes til en mottaker. Strl. § 202 b hjemler plasseringen av senderen
pa kjaretay, gods eller andre gjenstander. Senderen kan settes pa en bil, bat eller kolli under
transport. Den er liten, og vil derfor ha liten sjans for & bli oppdaget (Auglend & Maland, 2016,
s. 947). Vilkar for strafferamme er inntil 5 ar. Strl. § 202 ¢ hjemler plassering nar person, som
kler eller handbagasje. Det er ikke hjemmel for a sette senderen direkte pa kropp. Strl. § 311
er ikke tatt inn som et tillegg i bestemmelsene. Bruk av denne metoden vil kun vere lov &

anvende i etterforskning av straffebud som strl. 8 299 voldtekt av barn etc.
Utstyret som benyttes kan vaere elektroniske sendere eller GPS. Utfgrelse i bruk av metoden vil

variere ut fra hvilket system som brukes, systemets tekniske egenskaper og i hvilken grad
opplysningene skal lagres (Ot.prp. nr. 64 (1998-99), s. 115 og 148).
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2.2.2 Ulovfestede

Ulovfestede skjulte etterforskningsmetoder er ikke hjemlet i loven. Overordnet vil metodene
veaere regulert av grunnleggende rettsprinsipper, straffeprosessuelle regler, rettspraksis og
menneskerettigheter. | tillegg er de regulert ved rundskriv og instrukser fra Riksadvokaten og
Politidirektoratet (Bjerknes & Fahsing, 2018, s. 362). Enkelte av metodene er omstridt, og det
diskuteres derfor om de skal lovfestes i ny straffeprosesslov (NOU 2016:24).

Spaning

Spaning er visuell observasjon mot en bestemt person eller et miljg. Malet vil kunne vere a
avdekke, lokalisere og senere pagripe personen/personene (Auglend & Maland, 2016, s. 433).
Det er en praktisk politimetode. Observasjonen kan skje pa avstand fra et skjult sted eller ved
sivilkledde polititjenestepersoner. Det finnes ulike spaningsmetoder, som aktiv skygging av
person, avlytting, og skjult fotografering. Kjernen i spaning er at den skal vere passiv og kun
dokumentere det som allerede skjer (Auglend & Meland, 2016, s. 924-925).

Bruk av skjult fotografering ved spaning skiller seg fra skjult kameraovervakning, ved at
kameraet er handholdt og ikke fastmontert. Bruk av drone i etterforskning er forelgpig regulert
av rundskriv: Midlertidige retningslinjer for bruk av mobilt kamera (drone mv.) i etterforskning
fra Riksadvokaten. Utfares dronebruken skjult ma det foretas en forholdsmessighetsvurdering,
og bruken ma anses av vesentlig betydning for & oppklare etterforskningen. Det vil kun vere
anledning til & bruke drone pa offentlig sted, og det er patalefaglig etterforskningsleder som er

ansvarlig for at bruken er innenfor gitte retningslinjer (Riksadvokaten, 2023a, s. 3-4).

Spaningen kan ogsa forega digital (Dahl, 2019). Spaning pa internett er en form for skjult
tilstedeveerelse pa internett. Slik tilstedeverelse kan deles inn i ulike nivaer, med glidende
overganger mellom hverandre. Sgk i apne kilder er ett niva, hvor det innhentes informasjon
som er publisert av andre. Politiet kan opprette brukere for a fa tilgang til denne informasjonen,
for eksempel pa Facebook (Kripos, 2015, s. 27). Spaning pa internett vil foreligge nar politiet
over lengre tid oppholder seg i samme kanal, eller fokuserer sarskilt pa en bestemt deltaker
(Sunde, 2019, s. 192). Pa denne maten gjer politiet mer for 4 fa tak i informasjonen. Det vil
vaere en mer malrettet innhenting, og stiller hgye krav til teknologisk kompetanse. Det er for
eksempel viktig & veare klar over hvilke spor aktiviteten legger igjen. Sporene kan veere IP-
adresse, brukernavn og identiteter (Kripos, 2015, s. 26-27).
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Undercover (UC), infiltrasjon og provokasjon

Undercover (UC) virksomhet gar ut pa at politiet skjuler sin identitet i den hensikt i & samle
informasjon under falskt dekke (Bjerknes & Fahsing, 2018, s. 47). Innenfor UC-virksomhet er
det en glidende overgang mellom spaning, infiltrasjon og provokasjon. Infiltrasjon og
provokasjon reguleres av riksadvokatens eget rundskriv 2018/2, samt en ikke-offentlig instruks
(Riksadvokaten, 20184, s. 1).

Infiltrasjon er nar en polititjenesteperson uten a gjare seg til kjenne, aktivt gar inn i et miljg
eller pa annen mate involverer seg med personen/miljget mistanken retter seg mot. Infiltrasjon
grenser mot spaning fysisk og pa nett (Riksadvokaten, 2018a, s. 2). | det spaningen eller
tilstedevaerelsen pa nett gar over i kommunikasjon med en bestemt person, vil aktiviteten anses
som infiltrasjon. Ved bruk av infiltrasjon vil politiet mulig kun ha mulighet til & gi uttrykk for
at de er til stede eller & si «hei». Politiet vil nok ikke kunne ta initiativ til en seksualiserende
samtale ved infiltrasjon (Sunde, 2019, s. 193). En person som bedriver infiltrasjon skal ikke
aktivt pavirker en virksomhet eller et hendelsesforlgp (Auglend & Mealand, 20186, s. 436).

Falgende vilkar ma vare oppfylt for bruk av infiltrasjon: Grunnvilkar for etterforskning jf. strpl.
224, og en vurdering av forholdsmessighet. | tillegg ma bruken ikke stride mot andre
prosessuelle grunnvilkar i EMK art. 6 nr. 1 (fair trial). Beslutningskompetanse ligger hos
politimester (Riksadvokaten, 2018a, s.6-8).

| det en person aktivt pavirker en virksomhet eller et hendelsesforlgp kalles det provokasjon.
Det finnes imidlertid ingen entydig definisjon av provokasjon som politimetode (NOU 2004:6,
s. 82-83). Likevel kan en si at provokasjon skjer i det politiet utnytter en villfarelse hos en
person, med det formal om & styre personen inn i et begivenhetsforlgp som farer til et bestemt
resultat. Metoden beskrives som manipulerende (Auglend & Meland, 2016, s. 437). Selv om
provokasjon er en ulovfestet metode, er det absolutte krav som ma veere oppfylt ved bruk. En
provokasjonshandling skal ikke fremprovoseres en straffbar handling som ellers ikke ville blitt
begatt, om ikke provokasjonen hadde funnet sted. En provokasjon regnes som en del av

straffeprosessen, selv om den ikke er regulert ved lov (Bjerknes & Fahsing, 2018, s. 47).

Provokasjon tillates kun brukt i etterforskningen av «alvorlige lovovertredelser». I rundskriv
om infiltrasjon og provokasjon fra Riksadvokaten, presiseres det at metoden kan brukes som

ledd i etterforskning av seksuelle overgrep mot barn og spredning av overgrepsmateriale. |
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tillegg aksepteres bruken kun om andre tradisjonelle etterforskningsmetoder er utilstrekkelige,
og det ma foretas en forholdsmessighetsvurdering. Bruken ma ikke stride mot andre
prosessuelle grunnvilkar, og beslutningskompetanse ligger hos statsadvokat etter anmodning
fra politimester (Riksadvokaten, 2018a, s. 2-5).

Provokasjon og infiltrasjon som etterforskningsmetoder har til hensikt & skaffe bevis til bruk i
straffeforfglgning, og for a avklare mulig straffeskyld jf. strpl. § 226 (Riksadvokaten, 20184, s.
1). Det stilles hgye krav til de som utfgrer metoden, serlig ved fysisk tilstedeveerelse.
Tilstedeveerelse pa nett vil sette krav til hgy operasjonssikkerhet. De hgye kravene skyldes

konsekvensene av a bli gjort til kjenne som politi (Bjerknes & Fahsing, 2018, s. 47).

Informantbehandling

Politiet mottar ofte informasjon fra mange personer, men ikke alle er informanter. En
informant er en person som frivillig aktivt gir eller innhenter informasjon anonymt under
instruksjon fra politiet (Rasch-Olsen, 2011, s. 41). Informantbehandling er regulert ved
grunnleggende rettsprinsipper, straffeprosessuelle regler og rettspraksis. I tillegg ma politiet
forholde seg til Den europeiske menneskerettskonvensjonen (EMK) og avgjerelser i Den
europeiske menneskerettsdomstolen (EMD) (Rasch-Olsen, 2011, s. 27).

Bruken av informanter og kontroll med metoden er regulert ved instruks og rundskriv:
e Rundskriv om kilde- og informantbehandling (Politidirektoratet, 2022b)

e Normalinstruks om politiets behandling av kilder og informanter (Vedlegg til rundskriv)

2.3 SKkjult etterforskning av seksuelle overgrep mot barn

Skjulte etterforskningsmetoder kan brukes som ledd i etterforskningen av seksuelle overgrep
mot barn. En skjult etterforskning gir muligheter til & innhente informasjon i etterforskning av
saker, hvor det foreligger en manglende eller redusert tilgang pa tradisjonelle bevis. Bruken
kan veere viktig i saker hvor tilgang til vitner er begrenset, slik som i enkelte sedelighetssaker
(Bruce & Haugland, 2018, s. 68).
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Bestemmelser om seksualforbrytelser finnes i straffelovens kapittel 26. | Norge er den seksuelle
lavalderen 16 ar jf. straffeloven. Det er likevel straffbart & dokumentere seksuelle overgrep mot
barn eller seksualisert fremstille barn under 18 ar jf. strl. § 311. Under falger et utvalg av
paragrafer knyttet til seksuelle overgrep mot barn, hvor straffeprosessloven apner opp for bruk
av lovfestede skjulte metoder i etterforskningen. Paragrafene er valgt ut med bakgrunn i

straffeprosesslovens vilkar for bruk, som strafferamme og spesifiserte tillegg.

Strafferamme:

Strl. § 299 - Voldtekt av barn under 14 ar — inntil 10 ar

Strl. § 300 — Minstestraff for voldtekt til samleie av barn under 14 ar — fra 3 inntil 15 ar
Strl. § 301 — Grov voldtekt av barn under 14 ar — inntil 21 ar

Strl. § 303 — Grov seksuell omgang mv. med barn mellom 14 og 16 ar — inntil 15 ar

Tillegq:
Fremstilling av seksuelle overgrep mot barn eller fremstillinger som seksualiserer barn er

straffbart etter strl. § 311. | denne paragraf menes barn personer under 18 ar.

Seksuelle overgrep mot barn omfatter mye. For & fa en forstaelse av hva begrepet «seksuelle
overgrep mot barn» dekker, er det ngdvendig a se pa skille mellom internettrelaterte og fysiske
seksuelle overgrep mot barn. Videre vil det bli vist til dette skillet ved en redegjarelse av
sentrale begreper knyttet til etterforskning av seksuelle overgrep mot barn. Deretter vil det bli

redegjort for hvorfor det brukes skjulte etterforskningsmetoder i denne type saker.

Fysiske seksuelle overgrep mot barn har ingen entydig definisjon. | straffelovens kapittel 26
(2005) defineres seksuelle overgrep mot barn etter hvilke handlinger som er utfgrt. Det kan
veere en person som utfgrer handlinger mot et barn, som oppfyller vilkar til voldtekt mot barn
under 14 ar jf. strl. 299. Personen trenger ikke utfgre selve handlingen selv, for a oppfylle
vilkarene. | de tilfeller hvor gjerningspersonen far barnet til & utfare handlinger, som er a anse

som seksuell omgang med seg selv omfattes det av strl. § 299 (Kripos, 20164, s. 9).

Innenfor internettrelaterte seksuelle overgrep finnes ulike former for seksuell utnyttelse av barn.
| 2016 utga ECPAT International retningslinjer som heter: Terminology Guidelines for the
Protection of Children from Sexual Exploitation and Sexual Abuse. Begrepene er oversatt av

Kripos, og gjengitt nedenfor.
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Direkteoverfart seksuell utnyttelse av barn pa internett er overgrep som skjer i sanntid via
kommunikasjon pa internett. Da det skjer ved en direkteoverfaring vil ikke overgrepet lagres i
form av bilde eller film, med mindre gjerningspersonen tar opptak av det (Kripos, 2019, s. 13).
Selve utnyttelsen kan vaere en gjerningsperson som far et barn til & utfere seksuelle handlinger

med seg selv, uten at de er til stede i samme rom.

Direkteoverfgrte bestillingsovergrep (DOBO) er overfgring av fysiske overgrep som blir
utfart i sanntid. Overgrepene er resultat av en bestilling sendt over internett fra en person, som
befinner seg et annet sted enn der barna utsettes for overgrepet. Bestillingen vil ofte omhandle
beskrivelse av overgrepene som gnskes utfgrt. Overgrepet utfgres og organiseres av en
tredjeperson (Kripos, 2019, s. 13).

De to overnevnte overgrepstypene vil kunne skje ved bildeoverfaring via kamera pa telefon
eller PC. Kommunikasjonsplattformene som benyttes vil ofte veere ordinzre tjenester som
Skype, Messenger, Snapchat og Instagram (Sunde, 2019, s. 178). Dataavlesing er en av de

skjulte metodene som vil kunne lagre opptak av bildeoverfgringen.

Overgrepsmateriale er en samlebetegnelse pa bilder og filmer som enten viser seksuelle
overgrep mot barn, eller som seksualiserer barn. Barn er personer som er eller fremstar som at
de er under 18 ar. «Fremstilling av seksuelle overgrep mot barn» viser seksuelle overgrep mot
barn i form av voldtekt, seksuell omgang eller seksuell handling mot barnet. «Fremstilling som
seksualiserer barn» kan veere straffbare bilder eller filmer som viser nakne barn, eller barn som
poserer i en seksualisert setting. Fremstillingen kan ogsa vaere i form av tekst (Kripos, 2019, s.
14).

Seksuelle overgrep mot barn kan veere vanskelig a etterforske. | enkelte saker er det ikke nok
med bruk av kun tradisjonelle etterforskningsmetoder. Teknologisk utvikling og utbredelse av
internett har i stor grad lagt til rette for spredning av overgrepsmateriale av barn. Internett apner
opp for mulighet til & sende og motta mediefiler fra et ubegrenset antall personer, uten at man
kjenner hverandre. Det er na enklere enn tidligere & komme i kontakt med mennesker som
innehar samme interesser som en selv. | dag er internett den starste distribusjonsarenaen av
overgrepsmateriale, som gjer at det utfordrende for politiet & avdekke og etterforske spredning
av dette (Prop. 68 L (2015-2016), s. 108).
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Utfordringen knyttet til teknologisk utvikling og omfang trekkes frem i Riksadvokatens mal og
prioriteringsrundskriv 2023. Det vises til at internettrelaterte seksuelle overgrep mot barn stadig
er gkende, og setter politiets evne til effektiv kriminalitetsbekjempelse pa prave. Det vises til
viktighet i & serge for rask iverksettelse av etterforskning og sporsikring (Riksadvokaten,
2023b, s. 7).

Det er flere utfordringer i etterforskning av seksuelle overgrep. En utfordring er antall ar det tar
for de fornzermede klarer a fortelle at de har vert utsatt for overgrep. Gjennomsnittlig tar det
ca. 17 ar far folk forteller at de har veert utsatt for et seksuelt overgrep (Steine et al., 2016). Selv
om det i dag fortelles mer dpnet om viktigheten av a fortelle om overgrep, er det fortsatt
marketall i antall personer som anmelder seksuelle overgrep til politiet. Kripos viser til at barn
ofte har vanskeligheter med & fortelle at de har veert utsatt for et seksuelt overgrep (Kripos,
20164, s. 3). Fraveer av vitner og bevis gjer det ngdvendig i enkelte saker a ta i bruk skjulte

etterforskningsmetoder, for & kunne ha mulighet til & oppklare saken.

Nar det gjelder vurdering av ngdvendighet for bruk av metodene fremmer Bruce og Haugland
(2018, s. 33) at det mest sentrale vil veere alvoret av den kriminaliteten som skal bekjempes.
Seksuelle overgrep mot barn blir ansett som en av de mest alvorlige formene for kriminalitet,
fordi barn har liten mulighet til & beskytte seg. Seksuelle overgrep mot barn har i tillegg store
konsekvenser for den som blir utsatt. Konsekvensene kan vere gkt risiko for et bredt spekter
av psykiske lidelser (Chen et al., 2010). Det er funnet gkt risiko for angst, narkotikamisbruk,
depresjon, spiseforstyrrelser, posttraumatisk stress syndrom, sgvnproblemer og suicidalitet
(Norman et al., 2012). Med bakgrunn i konsekvenser og barns mulighet til & beskytte seg er

etterforskning av seksuelle overgrep a anse som alvorlig kriminalitet.

2.4 Rettslige og etiske rammer

Bruken av skjulte etterforskningsmetoder er strengt regulert, fordi metodene er inngripende i
menneskers privatliv. Ettersom den mistenkte ikke er klar over bruken, kan dette vere
problematisk i et rettssikkerhets- og menneskerettighetsperspektiv. Overvakningen kan og vil
som oftest i tillegg ga utover uskyldig tredjeperson, som venner og familiemedlemmer (Sunde,

2023, s. 63). Det vil derfor i punktene nedenfor bli vist til grunnleggende prinsipper og
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rettigheter ved bruken av de skjulte metodene. Videre redegjares det for politiets handle- og

avvergingsplikt i etterforskning av seksuelle overgrep mot barn.

2.4.1 Grunnleggende prinsipper og rettigheter

Det finnes et generelt vern i Grunnloven § 102 som gir enhver «rett til respekt for sitt privatliv
og familieliv, sitt hjem og sin kommunikasjon». Bruk av skjulte etterforskningsmetoder er
grunnlovsstridig dersom vilkarene i straffeprosessloven ikke er oppfylt. Det fglger ogsa av

Grunnloven 8 113 om legalitetsprinsippet.

Norge har gjennom tilstedelse til Den europeiske menneskerettskonvensjonen (EMK) forpliktet
seg til a respektere og sikre konvensjonens rettigheter jf. EMK artikkel 1. EMK artikkel 8 sikrer
at enhver har rett til respekt for sitt privatliv, familieliv, sitt hjem og korrespondanse. EMK
artikkel 8 har betydning for politiets bruk av skjulte etterforskningsmetoder, da bruken
medfarer et inngrep i denne rettigheten. En annen sentral artikkel er EMK artikkel 6, som sikrer
rettferdig rettergang. Normalt vil personen i en vanlig straffesak fa mulighet til & gjare seg kjent
med sine rettigheter som mistankegrunnlag (Kjelby, 2015, s. 114). Den europeiske
menneskerettsdomstolen (EMD) har pa tross av dette akseptert at bruken av skjulte
etterforskningsmetoder er ngdvendige, men har stilt krav om solide rettsikkerhetsgarantier for

at metodebruken skal vere i trad med konvensjonen (Bruce & Haugland, 2018, s. 40 og 44).

Bruken av skjulte etterforskningsmetoder skal ikke bryte med verken menneskerettighetene,
Grunnloven eller straffeprosessloven. For & sikre dette finnes rettsikkerhetsgarantier, som
bidrar til at rettssikkerhetskravene blir ivaretatt pa best mulig mate. Ved bruk av de lovfestede
skjulte metodene vil personen metodene retter seg mot fa en offentlig oppnevnt forsvarer i
henhold til straffeprosessloven § 100 a. Det vil vaere domstolen som behandler begjeering om
bruk av lovfestede skjulte metoder (Bruce & Haugland, 2018, s. 27). 1 tillegg er det oppnevnt
et seerlig utvalg (Kommunikasjonskontrollutvalget) som kontrollerer bruken av romavlytting,

kommunikasjonskontroll og dataavlesning.

Ved bruk av skjulte etterforskningsmetoder gjares det et unntak fra grunnleggende prinsipper
for politiarbeidet, som er synlighet, apenhet og redelighet. (Marx, 1988, s.11-12; Bruce &
Haugland, 2018, s. 64). Marx (1988) deler inn politiets arbeid inn fire typer: synlig, skjult,
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sannferdig og forledende. Avviket mellom apent og skjult politiarbeid vises i at utenforstaende
vil ved synlig politiarbeid forsta og se at politiet er til stede. Innenfor typene skjult og forledende
vil politiets tilstedeveerelse gjennomfares skjult i form av lovfestede skjulte metoder, samt
infiltrasjon og provokasjon. Personene vil dermed ikke vite at politiet er til stede, eller at de blir

kontrollert som ved en skjult etterforskning (Bruce, 2018, s. 64).

2.4.2 Politiets handle- og avvergingsplikt i etterforskning av seksuelle overgrep
mot barn

Handlingsplikten kommer ut fra palagte gjeremal i politiloven § 2 og politiinstruksen § 2-2.

Politiets handleplikt vil i enhver sak, situasjon og generelt i livet hvile hos hver enkelt
tjenesteperson og i felleskap som etat (Auglend & Meland, 2016, s. 546). Handleplikten utlgses
hvis noen star i konkret og alvorlig fare for a bli pafart betydelig skade pa liv og helse (Auglend
& Meland, 2016, s. 549). Seksuelle overgrep mot barn vil anses som handlinger innenfor

kategorien, da konsekvensene for fornsermede kan vare store som tidligere nevnt.

| tillegg til handleplikten finnes avvergingsplikten som inneberer at enhver har plikt til a
avverge et straffbart forhold jf. strl. § 196. Avvergingsplikten vil veere strengere for politiet enn
for andre, fordi politiet er som nevnt styrt av politiloven § 2 (Holmboe, 2017, s. 186). | henhold
til strpl. § 196 gjelder avvegingsplikten uten hensyn til taushetsplikten ved lovbrudd som strl.
§ 299 (voldtekt av barn under 14 ar) og strl. § 303 (grov voldtekt av barn mellom 14 og 16 ar).

Politiet kan ved bruk av skjulte etterforskningsmetoder bli gjort kjent med lovbrudd som
planlegges eller begas, som en konsekvens av at siktede ikke er klar over bruken. Serlig siden
seksuelle overgrep mot barn blir ansett som en alvorlig form for kriminalitet og strl.§ 299 er
tatt med i strl. § 196, kan handle- og avvergingsplikten sla inn ved bruk av skjulte
etterforskningsmetoder. En varsling vil kunne fare til at personen far vite om mistanken mot
seg, og kan i enkelte tilfeller veere gdeleggende for etterforskningen. Vurderingen om nar og
om avvergingsplikten slar inn vil veere ulik fra sak til sak. En annen faktor som kan spille inn
er etiske vurderinger. Enkelte ganger kan det vaere riktig a fortsette og andre ganger ikke, uten
at det bryter med pliktene nevnt over. Konsekvensene av a ikke avbryte metodebruken kan vaere
alvorlige i sedelighetssaker omhandlende barn. En liten feilvurdering kan nettopp resultere i

overgrep mot barn.
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3 Forskningsmetode

Et kvalitetskrav i forskning er at den skal veere transparent, som medfarer at det er viktig a fa
frem hvordan forskeren kom frem til funnene i forskningen (NESH, 2021, s. 5). Det vil i dette
kapittelet derfor bli redegjort for valg av forskningsmetode, innsamlingen av materialet og
refleksjoner rundt valg som ble tatt underveis. Det er gnskelig & fa frem min rolle som forsker,

da jeg selv er ansatt i politiet og hva det kan ha a si for forskningen.

3.1 Valg av forskningsmetode

3.1.1 Samfunnsvitenskapelig metode med en kvalitativ tilnarming

For & kunne svare pa oppgavens problemstilling er det samfunnsvitenskapelig metode som er
brukt. Samfunnsvitenskapelig metode gir feringer for hvordan informasjon skal innhentes,
analyseres og hvordan den videre kan fortelle noe om samfunnsmessige forhold og prosesser
(Johannessen et al., 2016, s. 25). Formalet med oppgaven har veert & innhente politi-
etterforskeres erfaringer med bruk av skjulte etterforskningsmetoder i sedelighetssaker som
omhandler barn. Valget falt med dette pa en kvalitativ innhentingsmetode ved bruk av intervju
for & fa tilgang til informasjon. Det var gnskelig a fa tilgang til etterforskernes observasjoner
(Weiss, 1994, sitert i: Skilbrei, 2019, s. 65). Bakgrunn for valg av retning var for & fa innsikt og
forstaelse i informantenes erfaringer pa et lite utforsket felt (Tjora, 2017, s. 28). Kvalitativ
metode egner seg spesielt godt hvis det er et fenomen som er forsket lite pa (Johannessen et al.,
2016, s. 28).

En kvantitativ tilneerming ble vurdert, men valgt bort etter kontakt med Riksadvokatens kontor
i april 2022. De opplyste at det pr na ikke finnes en offentlig oversikt over antall
sedelighetssaker det er brukt skjulte metoder i. Sett ut fra tiden straffeprosessloven har apnet
opp for bruk i etterforskning etter strl. § 311, og prioritering av sedelighetssaker pa tidlig 2000-
tallet, er det grunn til & tro at det er et fatall av tjenestepersoner som har denne erfaringen. En
kvantitativ tilneerming kunne latt seg gjere ved a gjennomga enkeltsaker, men ble valgt bort pa

grunn av sgknadsprosess for innsyn og tiden som var til radighet.

Innenfor samfunnsvitenskapelig metode finnes det ulike stasted, hvor fenomenologi er et av
dem. Fenomenologi er i kvalitativ forskning et begrep som peker pa forstaelse av menneskers

subjektive erfaringer og bevissthet, og har som mal a forsgke a forsta fenomenene slik de forstar
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dem (Malterud, 2017, s. 28). | denne oppgaven er det forsgkt a forsta erfaringer informantene
har gjort seg basert pa deres utsagn. Erfaringene vil veere basert pa saker de har etterforsket.
Hver enkelt informant kan inneha ulike erfaringer og opplevelser, da sakene vil inneha
forskjellige momenter selv om det er samme straffebud som etterforskes. Opplevelsen kan
tenkes & kunne veere ulik selv om informantene hadde etterforsket samme sak, da alle
mennesker er og opplever forskjellig. I kapittelet hvor funn blir fremstilt er det informantenes
opplevelse og forstaelse av muligheter og utfordringer som blir beskrevet.

3.1.2 Intervju som kilde til informasjon

For & innhente erfaringene til etterforskerne ble intervjustudie valgt. Det finnes flere mater &
gjennomfgre et intervju pa. Det kan blant annet gjennomfares med en eller flere personer
samtidig. | min studie var det gnskelig & intervjue en og en av gangen, for a fa hver enkelt
persons erfaring frem i lyset (Skilbrei, 2019, s. 67). Gruppeintervju kunne vart en mulighet,
men ble valgt bort for & sikre hensyn til metodevern, anonymitet og taushetsplikt. Hvis en
informant gnsket & snakke om noe sensitivt i form av negative erfaringer, kan det tenkes at det

er lettere & fa frem i et individuelt intervju enn i et gruppeintervju.

Det ble valgt at intervjuet skulle gjennomfares som et semistrukturert intervju, da det var en
plan for hva som skulle snakkes om. Et semistrukturert intervju er en planlagt, men fleksibel
samtale med formal & innhente intervjuobjektenes beskrivelser av deres verden (Kvale et al.,
2015, s. 357). Det ble ikke valgt & gjennomfgre intervjuene som apne, da det var en konkret
tematikk og problemstilling som skulle besvares. Det var ikke gnskelig & ha et for strukturert
intervju, da det kan oppleves for rigid og uten mulighet til & fa de gode beskrivelsene av

informantenes erfaringer.

3.2 Utvalg og rekruttering av informanter

Rekrutteringen av informanter til forskningen ble gjennomfagrt som et strategisk utvalg.
Kriteriene for valg av informanter var at de matte vere politi, samt at de na eller tidligere hadde
benyttet skjulte etterforskningsmetoder i sedelighetssaker omhandlende barn. Det er jeg som
forsker som valgt ut malgruppe. Formalet var a finne en hensiktsmessig malgruppe fremfor
representativitet (Johannessen et al., 2016, s. 117 og 246). Det var viktigere a fa tak i personer
med de "riktige" erfaringene, enn hva slags stilling de sitter i eller hvor mange ar de hadde
jobbet.
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Ved rekruttering vil det alltid vaere en risiko for & miste gode intervjuobjekter. Rekrutteringen
av informanter til denne oppgaven ble gjennomfart ved at jeg tok kontakt med en person jeg
vet har god kjennskap til tjenestepersoner som har brukt skjulte etterforskningsmetoder i
sedelighetssaker. Han ga meg navn pa flere aktuelle personer. I tillegg har jeg i lgpet av min tid
i politiet selv veert i kontakt med personer jeg gnsket a intervjue. Det er mulig denne
fremgangsmaten gjorde at jeg har gatt glipp av flere gode intervjuobjekter. Det ble vurdert 4 ta
kontakt med ulike distrikt, hvor de valgte intervjuobjektene for meg. Jeg ansa dette som en mer

tidkrevende fremgangsmate, med mindre sannsynlighet for «napp».

| farste del av rekrutteringen ble de aktuelle kontaktet pa telefon, for & hgre om de kunne vere
interesserte i a delta i prosjektet. De ble deretter spurt om hvordan denne forespgrselen formelt
skulle sendes til deres distrikt. Samtlige ba meg ta kontakt med deres leder, hvorpa det ble sendt
en e-post med en kort fgring i hva prosjektet inneholdt, at det var godkjent av NSD (Norsk
senter for forskningsdata), at intervjuobjektene ville kunne fa lese igjennom transkriberingen
og at det var mulighet til 4 trekke samtykket helt frem til oppgaven ble publisert.

Fem informanter ble intervjuet i perioden august — september 2022. Det var viktig & ha nok
intervjuer for & kunne svare pa problemstillingen. Opplevelsen etter intervjuene var at jeg hadde
nok materialet til & kunne si noe om informantenes erfaringer. Med tanke pa tiden som var til
radighet, ville et hgyre antall intervjuobjekter tatt for lang tid med tanke pa forberedelse og
analyser (Kvale et al., 2015, s. 148). Det er mulig et hgyere antall intervjuobjekter kunne gitt
andre erfaringer og opplevelser enn hva mine informanter trakk frem, men igjen sa er det ikke
altfor mange a velge i. Det er et fatall som har jobbet med tema sammenlignet med for eksempel

narkotika.

Informantene hadde god innsikt innenfor skjulte etterforskningsmetoder og etterforskning av
seksuelle overgrep mot barn. Informantene tilhgrer bade distrikt og sarorgan. Ingen av
informantene jobber innenfor samme distrikt. Det er vanskelig & gi et anslag i antall ar
informantene har jobbet med skjulte etterforskningsmetoder. Enkelte har pa et tidspunkt jobbet
fulltid med skjulte etterforskningsmetoder, deretter tatt med seg erfaringen og jobbet med det i
perioder. Andre jobber med metodebruk pa fulltid. Anslagsvis har informantene erfaring med
etterforskning imellom 7 og 21 ar. Erfaringen i antall ar med skjulte etterforskningsmetoder er

mellom 5 og 15 ar. Dette vurderer jeg som god erfaring.
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3.3 Taushetsplikt og metodevern

Bruken av skjulte etterforskningsmetoder er underlagt en streng lovbestemt taushetsplikt.
Strpl. § 216 i er hovedregelen for vern av de lovfestede skjulte etterforskningsmetodene.
Effekten av skjulte etterforskningsmetoder kan reduseres hvis de blir eksponert. En konsekvens
kan veere at personer som utsettes for metodebruk blir i bedre stand til & iverksette mottiltak
(Bjerknes & Fahsing, 2018, s. 313). I tillegg til straffeprosessloven reguleres taushet om de
gvrige metodene i politiregisterloven § 23, annet ledd. Denne oppgaven har ikke til hensikt &
gjere personer bedre i & beskytte seg mot skjulte etterforskningsmetoder. Oppgaven gnsker a

belyse og fa frem erfaringer, slik at politiet kan laere av hverandre.

Strpl. 8 216 i og politiregisterloven § 23 setter begrensninger i hva som kan deles offentlig med
tanke pa metodevern, operasjonssikkerhet og taushetsplikt. 8. mars 2022 ble Politidirektoratet
(POD) kontaktet for veiledning angdende sgknad om fritak fra taushetsplikten for denne
oppgaven. POD svarte at de ikke lenger behandler sgknader fra masterstudenter, og anbefalte &
folge retningslinjer gitt Lene Espedalen i hennes masteroppgave. Ettersom oppgaven ikke
skulle inneholde taushetsbelagt informasjon, ble det besluttet i samrad med veileder at

oppgaven skulle fortsette som planlagt.

Lene Espedalen fikk i sin masteroppgave fritak fra taushetsplikten fra POD, med det formal a
beskytte informantene hvis de skulle komme til skade for & nevne taushetsbelagt informasjon i
intervjuene (Espedalen, 2021, s. 34). POD kom med fgringer om & ikke innhente informasjon
som bryter med taushetsplikten og metodevernet. Innhentet informasjon skulle i tillegg ikke
inneholde opplysninger om politiets kapasiteter, og kun omtale metodene slik de omtales i
offentlige dokumenter. Fgringene Espedalen fikk av POD er fulgt fra start til slutt i denne
oppgaven. Alle informantene ble i forkant av intervjuet instruert i faringene pr telefon/e-post, i

informasjonsskriv og fikk det senere gjentatt under intervjuet.
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3.4 Gjennomfgringen av intervjuene

3.4.1 Praktisk innledningsvis:

For intervjustudien kunne starte ble det utarbeidet en intervjuguide med spgrsmal om hva
intervjuene skulle omhandle. For & teste ut intervjuguiden ble det gjennomfart to pilot-

intervjuer, hvor det ble gjort sma endringer i etterkant.

Prosjektet var sgknadspliktig til Norsk senter for forskningsdata (NSD), fordi det skulle bli tatt
lydopptak av intervjuene. 9. mai 2022 ble sgknad til NSD sendt, og 25. mai 2022 ble denne
godkjent. Sikkerhetsansvarlig ved Politihggskolen i Oslo ble kontaktet for rad om lagring av
intervjuene. Det var ingen faringer for lagring annet enn ordinzre fgringer om at intervjuene
skulle lages pa skolens omrade pa OneDrive. For & veere pa den sikre siden med tanke pa
metodevern ble det avtalt at intervjuene ikke skulle lastes opp pa OneDrive. Intervjuene ble

derfor lagret pa kryptert minnepinne, som kun jeg hadde tilgang til.

Intervjuene ble gjennomfart ved bruk av bade Teams og ved fysisk oppmate. Bakgrunnen for
a gjennomfare intervjuene pa Teams var reisetid og gkonomi. Temaet for samtale ble ikke
ansett som et personlig sensitivt tema, som gjorde det viktig @ mates ansikt til ansikt. Forskning
gjort av Jenner og Myers (2019) viser at det liten forskjell i deling av informasjon ved fysisk
oppmagte kontra en videosamtale. Opplevelsen av a gjennomfare det via Teams var at det var
enklere & holde seg til temaet, sammenlignet med fysisk oppmgte. Intervjuene pa Teams tok
noe kortere tid enn ved fysisk gjennomfaring. Det er mulig et fysisk oppmete likevel ga flere
refleksjoner og en friere samtale. Det opplevdes lettere & se fullt kroppssprak og ikke avbryte
hverandre ved et fysisk mgte. Teams gjer det likevel mulig & se ansiktet til personen,
sammenlignet med om intervjuene hadde blitt gjennomfart pr telefon.

3.4.2 Gjennomfgringen:

| et intervju vil samspillet mellom informant og den som intervjuer skape kunnskap ved samtale
mellom dem (Kvale et al., 2015, s. 36). | gjennomfgringen av intervjuene stattet jeg meg til
intervjuguiden, men opplevde at flere informanter allerede ved farste spgrsmal kom inn pa
punkter som skulle dekkes senere i intervjuguiden. Hvis informantene ikke kom inn pa temaer
jeg synes var relevante, ble disse introdusert. For a sikre at alle informantene enten introduserte

eller ble introdusert for det samme, hadde jeg med meg et statteark med mine tanker.

28



For & fa mer utdypende svar pa spgrsmal i intervjuguiden ble det stilt oppfalgingsspgrsmal til
det informantene introduserte. Det var noe utfordrende & gjennomfare aktiv lytting via Teams.
Det var vanskelig a se om informantene sa pa meg eller ut i luften. Ord som «mhmy, «ja/nei»
og oppsummering av hva informantene sa ble brukt for & kompensere for avstand. Kvale et al.
(2015) s. 170 mener aktiv lytting er like viktig som spesifikk beherskelse av sparreteknikker.

Det kan tenkes at gjennomfgringen hadde veert noe bedre om alle intervjuene hadde veert
gjennomfart fysisk. Ved a stille sparsmal som «hvorfor» eller «hvordan» var opplevelsen at det

kom enda mer spesifikke svar.

3.4.3 Praktisk underveis og etter:

Intervjuene varte mellom 55 og 80 min. For opptak av samtale via Teams ble programmet
Movavi benyttet, som er et opptaksprogram av lyd direkte fra PC-en. Ekstern bandopptaker ble
benyttet som backup. Lydfilene fra Movavi ble lagret direkte pa den krypterte minnepinnen, og

senere kopiert over som backup pa en annen.

Intervjuene ble transkribert av meg ved at lydfilene ble lyttet til. Det ble forsgkt & skrive
transkripsjonen etter hvert intervju, for & laere av intervjuet og gjere det neste bedre (Skilbrei,
2019, s. 173). Det var ikke alltid det ble tid til & skrive ferdig transkriberingen av alle intervjuet,
da enkelte av intervjuene kom for tett. Ved a skrive intervjuene underveis oppdaget jeg
svakheter ved at det var noen spgrsmal som ikke ble fulgt godt nok opp underveis i intervjuet.

Dette ble lzering jeg tok med meg fra de farste intervjuene til de siste.

Etter transkribering av intervjuene ble hvert enkelt dokument kryptert ved passord, og oversendt
informantene pr e-post for godkjennelse. Passord ble sendt via tekstmelding for a forhindre at
andre personer fikk tilgang til dokumentet. Informantene fikk frist snarest med tilbakemelding
om det var noe de tenkte brgt med metodevern, taushetsplikt eller om noe var direkte feil. |
etterkant av utsendelsen var det to av informantene som kom med kommentarer pa informasjon
de ikke gnsket omtalt. Det var informasjon i retning av eget personvern, og skulle ikke omtaltes

I oppgaven.

Da analysen var gjennomfgrt og funnene ferdigskrevet ble funnene fra hver enkelt informant

oversendt for godkjennelse. Som en kvalitetssikring ble hele oppgaven sendt Kripos for
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godkjennelse av innhold og metodevern. 20. mars 2023 fikk jeg tilbakemelding fra dem om at

oppgaven kunne publiseres.

3.5 Analysen av intervjuene

| dette avsnittet vil jeg ta for meg hvordan analysen ble gjennomfart. Skilbrei (2019, s. 179)
beskriver analysen ved at den handler om & forsta og forklare de funnene som er gjort.
Bearbeidelse og tolkningen av hva som ble sagt startet allerede mens intervjuene ble tatt,
underveis i transkriberingen og fortsatte helt til oppgaven ble ferdig (Skilbrei, 2019, s. 174).
Malsettingen for analysen har veert a besvare problemstillingen. Fremgangsmaten er gjort ved
bruk av tematisk analyse. Den er gjennomfart basert pa hvordan tematisk analyse er redegjort

for av psykologene Virginia Braun og Victoria Clarke (2006).

Tematisk analyse bestar av seks steg, som ofte glir over i hverandre. Det er vanskelig a si nar
et steg begynner, og et annet slutter (Johannessen et al., 2018, s. 283). Farste steg er a bli gjort
kjent med dataene. Etter transkripsjon leste jeg igjennom intervjuene, for a skaffe en oversikt
over data som var innhentet. Underveis i gjennomgangen tok jeg notater knyttet til ulike tema
basert pa hva informantene kom med av informasjon. | dette steget ble det ikke fokusert pa
detaljer. Notatene gjorde at jeg snevret ned antall sider til et mer oversiktlig dokument. Det ble
mulig a fa oversikt i manster og temaer i de ulike intervjuene. Materialet ble pa denne maten
mer systematisert (Skilbrei, 2019, s. 183).

Neste steg var & generere koder. Alle intervjuene ble lagt inn i analyseprogrammet Envivo.
Her ble de bearbeidet ved a lese igjennom intervjuene pa nytt, hvor jeg markerte sentrale ord
og poeng (Johannessen et al., 2018, s. 284). Kodene pa dette tidspunktet var knyttet til

innhold i sitatene som ble markert. Se eksempel pa sitat under:

«Bruken gir en oversikt over hvilke enheter personen besitter, til bruk i forbindelse

med ransaking.»

Sitatet fikk koden: Bruken gir oversikt over enheter. Det ble ogsa lagd to tilleggs koder med

«mulighet» og «utfordring», hvor sitatet over ble kodet som «mulighet».

30



Da generering av kodene var gjort tok jeg det jeg hadde markert, og plasserte materialet inn i
overordnede tema. Analysen var na i gang med neste steg, som var a sgke etter tema. Temaene
fikk ulike farger og navn. Pa denne maten kunne jeg enklere skille det jeg hadde markert i tema
der ulike kodene «hgrte hjemme». Sitatet over fikk i dette steget tema: Verdi i etterforskningen.
Innledningsvis la jeg inn forhandsdefinerte tema ut ifra oversikten jeg lagde, fra da jeg gjorde
meg kjent med dataene. Jeg leste igjennom materialet pa nytt og noen tema ble i tillegg

utarbeidet fortlepende. Analysen er gjennomfert slik for & unnga at det var kun mine

forhandsantagelser skulle fremkomme av funnene (Skilbrei, 2019, s. 182).

Neste steg var a revurdere temaene, hvor jeg gikk igjennom materialet pa nytt. Her ble det kun
gjort noen sma endringer ved at noen tema kunne slds sammen og noen sitater ble trukket ut
som egne tema. Innenfor tema: Verdi i etterforskning, ble metodene UC pa nett og
dataavlesning trukket ut & fa oversikt i antall muligheter og utfordringer, da det fremsto som

metodene ble nevnt flere ganger.

| nest siste steg ble temaene definert og navngitt. Enkelte tema matte deles inn i
underkategorier. Sitatet over ble delt inn i underkategori: Indirekte nytte i etterforskningen. Det
ble gjort for & lettere kunne vise hva slags verdi erfaringen til informantene har i
etterforskningen, og om det var ulikheter i type verdi bruken kan gi. Da jeg var ferdig viste seg

at det var flere sitater markert som indirekte nytte enn direkte nytte for etterforskningen.

Underveis i analysen fortolkes innhentet data innenfor tre ulike fortolkningsrammer: personlige
erfaringer, eksisterende kunnskap og faglige fortolkninger. Det kan vare at enkelte utsagn har
fatt mye oppmerksomhet, mens andre momenter forblir usynlige (Skilbrei, 2019, s. 174).
Personlig hadde jeg en tanke om at bruk av skjulte etterforskningsmetoder gir gode muligheter,
hvis man kommer dit at saken blir prioritert. For a forhindre at egne fortolkningsrammer tok
overhand, leste jeg igjennom og markerte i intervjuene flere ganger. Dette ble gjort i et forsgk
pa at enkelte utsagt ikke skulle bli glemt. | presentasjon av funnene er det forsgkt a fa frem

erfaringer som bade er ulike og like hos informantene.

Siste steg i analysen er a skrive rapport pa undersgkelsen. | dette kapitelet er forsgkt a redegjare
for prosessen. | kapittel 4 er funnene fremstilt i ulike punkt basert pa tema.
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3.6 Forskerrollen

Min forforstaelse vil pavirke forskningen gjennom personlig erfaring og utdanning.
Pavirkningen gar igjen i valg av tema, metode, teori og i analysen (Tjora, 2017, s. 25). Det at
jeg som politi trer inn i en forskerrolle for & intervjue egne kollegaer, kan ha pavirket svarene
jeg fikk i intervjuene. Rachlew (2010) henviser i tillegg til at det reiser etiske utfordringer a
forske pa sine egne knyttet til om informantenes deltagelse i forskningen er frivillig. Ved
rekruttering opplevde jeg at intervjuobjektene var interessert og positive til oppgaven.

Skilbrei (2019) fremhever at hvem man er som person og hva man har av erfaring kan pavirke
forskningen. Skjulte etterforskningsmetoder er noe jeg har jobbet noksa lite med, og jeg har
hatt sveert fa mater med personer fra fagmiljget utenfor eget distrikt. Jeg ser derfor ikke pa det
som et forskningsetisk problem. Alle intervjuobjektene var bade eldre og hgyere opp i
stillingsrang enn meg selv. Det er derfor nzrliggende 4 tro at de ikke har opplevd en skjevhet
og at de «skylder» meg noe i denne situasjonen. P& en annen side kan det vaere at min manglende
kompetanse kan ha pavirket hvor mye intervjuobjektene falte at de kunne stole pa meg, opp
imot ivaretagelse av metodevernet. Det var derfor viktig for meg a presisere at de fikk mulighet

til & lese igjennom transkripsjon og oppgavens funn far publisering.

Avtaler om gjennomlesning far publisering kan vare problematiske. Det kan likevel godtas om
det er for & se om teksten kan skade etterforskningsmetodens effektivitet (Reiner, 2000, s. 223).
Rachlew (2010) mener at forskeren ma selv vurdere om avtale om gjennomlesning truer egen
integritet, samt overholder kravet til fri og uavhengig forskning. For min del var det en trygghet
a vite at oppgaven ville bli lest igjennom, slik at alle involverte fglte at metodevernet ble
ivaretatt. Konsekvensen kunne i verste fall veert at det ikke ble noen oppgave, om informantene
ikke hadde fatt denne muligheten. Det har ikke blitt fjernet funn i oppgaven som bryter med
retningslinjene for fri og uavhengig forskning.

Alle informantene samtykket til & veere med pa intervjuet, og ble informert at det var mulig a
trekke dette samtykket helt frem til de hadde lest igjennom egne funn i oppgaven. Bjgrgo og
Myhrer (2015) skriver i Politihggskolens forskningsveileder at det er vanskelig a vite hvilken
«hatt» man har pa hodet, nar det forskes pa egne kollegaer. Det kan tenkes at jeg har hatt en
fordel av & vaere ansatt i politiet med tanke pa tilgang til informasjon. Dette gjorde at jeg matte

veere mer papasselig med a instruere informantene i forkant av intervjuet pa hva vi kunne snakke
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om og ikke. En annen utfordring er hvordan informantene ser pa meg som forsker. Det ble
tydelig at de s meg som polititjenesteperson, og det var ngdvendig a fortelle dem at det som
blir sagt i intervjuene skal kunne bli skrevet om offentlig. Denne utfordringen falger hele
forskningsprosessen, ved at man skal tre ut av politirollen og inn i rollen som forsker. Det kan
veere problematisk a ta det ngdvendige skrittet ut. Det er mulig dette har vert enklere for meg,
da jeg ikke har jobbet like mye med den skjulte tematikken innenfor seksuelle overgrep mot
barn. Likevel er man politi og det kan ha pavirket hva som fremkommer av forskningen med

bakgrunn i hva jeg har funnet interessant.

3.7 Forskningens kvalitet
3.7.1 Reliabilitet

Et spersmal i all forskning er dataenes palitelighet, i forskning kalt reliabilitet. Reliabilitet er
knyttet opp mot ngyaktigheten av forskningens data, hvilke data som brukes, hvordan
innsamlingen har foregatt og hvordan dataene er bearbeidet (Johannessen et al., 2016, s. 36).
Reliabiliteten kan pavirkes av at utvalget er strategisk og ikke tilfeldig. Hovedvekten av
informantene er personer jeg aldri tidligere verken har mgtt eller snakket med. Informantene
kan tenkes & vere personer deres lederne ville valgt ut, uavhengig om det var dem som fikk

foresparselen eller ikke, da de innehar god kompetanse pa feltet.

Reliabilitet kan ogsa pavirkes av hvem spgrsmalene blir stilt til. Det er mulig at en jurist ville
svart annerledes enn en etterforsker eller etterforskningsleder. 1 tillegg kan sparsmalsstilling i
intervjuguiden pavirke reliabiliteten. Det er jeg som har utarbeidet denne, og legger derfor
faringer for hva som skal snakkes om. | intervjuguiden var det lagt opp til apne spgrsmal for a
fa mest riktige og @rlige svar. Ledende spgrsmal kan veere med pa a teste informantenes
reliabilitet (Kvale et al., 2015, s. 201). | intervjuguidens siste spgrsmal om fremtiden, var det
enkelte av informantene som ikke hadde noe godt svar pa hva de gnsket av utvidelse av metoder
i fremtiden. Selv om sparsmalet var ledende, viste det at de ikke gnsket a svare pa spgrsmal de
ikke hadde tanker om. Det kan med dette tenkes av gvrige funn er palitelige, ved at det

opplevdes trygt for informantene a si sin mening/erfaring.

| kvalitative studier er det vanskelig a teste dataenes relabilitet pA samme mate som i kvantitativ

forskning. Det vil ikke vaere mulig for en annen forsker a gjennomfare intervjuene pa akkurat
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samme mate som meg. De ville sannsynligvis heller ikke bli tolket helt likt. For & styrke
forskningens palitelighet har det i dette kapittelet veert viktig a vaere apen og fa frem en detaljert
beskrivelse av fremgangsmaten av hele forskningsprosessen (Johannessen et al., 2016, s. 231-
232).

3.7.2 Validitet

Validitet er forskningens gyldighet. Forskning bar inneha bade intern og ekstern validitet. Den
interne validiteten gar ut pa at metoden som gjennomfares far de svarene den har til hensikt a
finne. Den eksterne validiteten gar ut pa om resultatet av undersgkelsen kan trekke slutninger

utover temaet dataene er samlet inn for (Johannessen et al., 2016, s. 232-233).

| intervjuene vil det veere informantens subjektive mening om bruk av skjulte etterforsknings-
metoder i sedelighetssaker som kommer frem (Tjora, 2017, s. 114). Det kan veaere en svakhet
opp imot validitet, som gar pa hvor godt dataene representerer fenomenet (Johannessen et al.,
2016, s. 66). Det vil kun veere informantenes subjektive mening, ettersom jeg ikke har
gjennomfagre mange nok intervjuer til a kunne si at hovedvekten av refleksjonene i populasjonen
er slik. Det kan likevel vere en fordel med bruk av kvalitativ forskning at man far en dypere
innsikt i meningen, enn hva man ville gjort i en spegrreundersgkelse. Uavhengig av
fremgangsmate, vil det vaere informantenes virkelighet som kommer til syne. Virkeligheten
bestar av uendelige gjenstander, mennesker, erfaringer, ulike samarbeid og egne fortolkninger
(Johannessen et al., 2016, s. 31). Malet vil vaere a skape en overfgringsverdi ved at refleksjonene
informantene gjer vil gjelde for flere (Skilbrei, 2019, s. 65). Malsettingen har vart & innhente
konkret og spesifikk kunnskap om metodebruk med bakgrunn i saker informantene har
etterforsket. Sakene vil veere kontekstuelle og ulike, noe som kan gjere overfgringsverdien
vanskelig.

Det er mulig refleksjoner gjort av informantene kan gi ekstern validitet opp imot for eksempel
metodebruk i etterforskning av sedelighetssaker med voksne. Enkelte erfaringer kan muligens
overfgres til andre sakstyper enn sedelighet, hvor det vil kunne veaere de samme erfaringene
gjeldene muligheter og utfordringer. Momenter som etikk vil mulig ikke kunne veere like

overfgrbart i samme grad.
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4 Funn og diskusjon

Oppgaven har som formal a svare pa hvilke muligheter og utfordringer som finnes ved bruk av
skjulte etterforskningsmetoder i sedelighetssaker omhandlende barn. Ved kodingens slutt var
det markert 100 utfordringer og 58 muligheter totalt i alle intervjuene. Det vil i dette kapittelet
ikke henvises til alle, men jeg har forsgkt a trekke ut dem som er mest aktuelle og sier mest opp
imot tema. Antall utfordringer og muligheter trenger ikke veere av betydning, da tallet kan bety
flere ting. Informantene kan for eksempel ha nevnt samme utfordring flere ganger, som gjar at
antallet er hgyere enn hva som er riktig. P4 en annen side er bruk av skjulte metoder i
sedelighetssaker noksa «nytt», og bruken kan derfor mulig oppleves mer utfordrende enn i
andre saker. | dette kapitelet vil det komme frem at noen informanter nevner utfordringer, der
andre ser muligheter. Funnene vil bli presentert under tema, hvor begge sider er forsgkt

fremmet.

4.1 Verdien ved bruk av skjulte metoder i sedelighetssaker som
omhandler barn

Pa oppdrag for Metodekontrollutvalget undersgkte Gunnar Thomassen og Tor-Geir Myhrer,
nytten og effekten ved bruk av kommunikasjonskontroll i etterforskning i 2009. De
gjennomfarte en sparreundersgkelse, som ble besvart av politijurister, statsadvokater, dommere
og advokater. | analysen ble metodens effektivitet delt inn i direkte og indirekte nytte for
etterforskningen. Direkte nytte vil foreligge der informasjonen innhentet blir brukt som beuvis,
mens indirekte nytte vil vare der informasjonen pa annen mate er avgjerende og viktig for a

fare saken fremover. Inndelingen vil ogsa brukes i denne undersgkelsen.

Oppgavens funn vil starte med & presentere en overordnet generell del om hvorfor informantene
mener skjulte etterforskningsmetoder fungerer godt, og hvorfor bruken er viktig i
sedelighetssaker. I neste del vil det bli vist til flere sitater som belyser hva metodene gir og dens
nytte i etterforskningen.

4.1.1 Generelle betraktninger knyttet til verdien ved bruk av skjulte metoder

Metodenes effektivitet har flere ganger vert omtalt og diskutert (Halvorsen, 2003; Larsson,

2014a; Thomassen, 2010). Aktarer i straffesakskjeden har tidligere meldt at bruk av lovfestede
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skjulte etterforskningsmetoder er helt sentrale og i mange tilfeller avgjerende for & bekjempe
alvorlig og organisert kriminalitet (NOU 2009:15, s. 114). Formalet med bruk av skjulte
etterforskningsmetoder er & innhente informasjon som kaster lys over det straffbare forhold.
Informantene peker pd at metodebruken fungerer «bedre» i sedelighetssaker, enn innenfor
annen kriminalitet. Mange av informantene mener det skyldes at metodene ikke er brukt i like

utstrakt grad innenfor sedelighetsfeltet. A resonnerer rundt dette:

«Det er et miljg som ikke er vant med skjulte metoder i samme grad som de miljgene
man tradisjonelt har brukt skjulte metoder opp imot. Organiserte kriminelle miljeer
praver a beskytte seg mot dem i hverdagen, mens i sedelighetsmiljget har det ikke veert
tradisjon for det i samme grad.» (A)

Erfaringen stattes av Bruce & Haugland (2018), som viser til at man i senere ar har hatt suksess
med bruk av skjulte etterforskningsmetoder i sedelighetssaker, selv med bare en
gjerningsperson. De involverte i disse sakene har ikke forventet a bli gjenstand for politiets
oppmerksomhets (Bruce & Haugland, 2018, s. 69). Utfordringen med etterforskning av
organiserte kriminelle er at de har gjort seg erfaringer om politiets metodebruk og
fremgangsmater (Prop. 68 L (2015-2016), s. 259). Personer som utsettes for bruk av skjulte
metoder, vil som hovedregel ha rett til innsyn i metodebruken i etterkant. I tillegg vil det veere
bevisfarsel i retten, som gjar at metodene blir kjent for flere. En konsekvens av dette kan vere
at personene blir i bedre stand til & iverksette mottiltak og effekten av bruken svekkes (Bjerknes
& Fahsing, 2018, s. 313).

Bruken av skjulte etterforskningsmetoder i sedelighetssaker omhandlende barn gir mulighet til
a innhente informasjon i saker, hvor barnet kan ha begrensede muligheter til & bidra med
oppklaring (Bruce & Haugland, 2018, s. 68). Ot.prp. nr. 64 (1998-99) trekker ogsa frem bruk
av skjulte metoder i etterforskning av seksuelle overgrep mot barn som en mulighet. Pa samme
mate som ved etterforskning av organiserte kriminelle, er fraveer av vitner en av grunnene til at
metodene er vurdert som hensiktsmessige i denne type saker. C fremmer bruken av skjulte

metoder som en mate & ivareta barn rettsikkerhet:

«Vi gnsker & tro at et barns vitneprov skal sta sterkt, men det er klart at det er mange

faktorer som vi vet gjer at det blir undergravd. De har ikke samme ordforrad og

36



forutsetningene for & kunne hjelpe med bevisinnhentingen, men her hjelper jo vi

barnet pa en litt annen mate med objektiv innhenting.» (C)

Den generelle utfordringen det pekes pa er knyttet til ivaretakelse av barns rettigheter og
rettsikkerhet som fornermet. Saker omhandlende overgrepsmateriale og voldtekt av barn kan
sammenlignes med offerlgs kriminalitet, da barn ikke ngdvendigvis selv kan bidra med
oppklaring (NOU 2009:15, s. 101). Grunnen til at narkotikalovbrudd ofte beskrives som en
«offerlgs» kriminalitet, er fordi det anmeldes lite fra publikum. Politiet er avhengig av a
generere saker selv (Larsson, 2014a, s. 46). Det samme kan gjelde for sedelighetssaker med
barn som fornaermet. Det kan sies at bruken av skjulte metodene hjelper barnet med objektiv
innhenting, og dermed ivaretar barnets rettssikkerhet som fornarmet.

4.1.2 Indirekte nytte

| dette punkt vil det bli vist til muligheter ved metodebruken som gir en indirekte nytte for
etterforskningen. Samtlige informanter beskriver at bruk av skjulte etterforskingsmetoder gir
gode muligheter for innhenting av informasjon, for a fare etterforskningen videre. Ifglge A kan

bruken gi oversikt over elektroniske enheter:

«Man kan fa tilgang til mer enn det man ellers hadde fatt tilgang til i en dpen
etterforskning. Det gir en oversikt over hvilke enheter personen besitter, til bruk i

forbindelse med ransaking.» (A)

Det vises til at bruken av skjulte etterforskningsmetoder gir mulighet til & fa tilgang til mer
informasjon enn hva man hadde fatt uten. Bruken kan gi oversikt over elektroniske enheter
personen besitter og bruker. Informantene fremmer IP-KK som en god metode i den
forbindelse, da bruken kan identifisere enheter, som en datamaskin og mobiltelefon innenfor et
privat nettverk (Bruce & Haugland, 2018, s. 200). I tillegg fremmes IP-KK som en mulighet til
a fa innblikk i internettbruk, sikkerhetshevissthet og tidspunkt for bruk av internett.
Informasjonen som innhentes gir mulig et bedre utgangspunkt for planlegging av
etterforskningen, og hva slags ressurser som trengs pa aksjonsdagen. Ransakingen vil mulig bli

enklere, ved at man vet hva slags enheter man leter etter.
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Videre peker flere av informantene pa at bruk av skjulte etterforskningsmetoder gir gode
muligheter i kartleggingen av den mistenkte. Generelt har bruk av skjulte metoder et rykte om
a veere kompliserte, tidkrevende og binde mye ressurser. Det vil ngdvendigvis ikke veere

gjeldene for de ulovfestede metodene. E trekker frem erfaring med spaning:

«Min erfaring er jo at kanskje spaninga er den som bidrar mest i hverdagssakene
vare. [..] Jevnt over er spaning noe av det bedre vi kan bruke for a kartlegge

informasjon pa en mest mulig mate.» (E)

E mener spaning gir gode muligheter i «hverdagssakene» ved kartlegging av den mistenkte.
Med hverdagssaker menes saker som ikke ngdvendigvis er komplekse, eller hvor det ikke trengs
tyngre metodebruk i etterforskningen. En annen mulighet informantene mener spaning kan gi
er & identifisere mistenkte. Arsaken er at det i enkelte etterforskninger av internettrelaterte
seksuelle overgrep mot barn, kan vere utfordrende a identifisere hvem som er mistenkt i saken.
| etterforskning av digitalt materialet kan det veere flere brukere av en enhet, og det kan veere
flere brukere av internett i en husstand. Det kan derfor veere vanskelig a identifisere hvem som
er brukeren av enhet eller internett pa gitte tidspunkt. I skjulte etterforskninger kan det dermed
veere utfordrende a vite hvem metodebruken skal rettes mot. B viste til en sak hvor spaning ble
brukt med godt hell i en sak omhandlende voldtekt av barn via internett. Etterforskningen hadde
avdekket eier av IP-adresse, men manglet skjellig grunn da det var flere personer bosatt pa

adressen. Med bakgrunn i spaning klarte de & identifisere rett mistenkt.

En annen metode som ogsa gir gode muligheter ved kartlegging av den mistenkte, er sgk i apne
kilder. Informantene fremmer bruken som en selvfaglgelighet i starten av en etterforskning.

D konkretiserer hvordan sgk i apne kilder er med & fare etterforskningen videre:

«Viktigheten ved sgk i apne kilder har vist seg, da vi gjerne har klart & lokalisere
vedkommende gjennom dette. Det hadde vi ikke klart & oppna kun ved a bruke rene

registersgk.» (D)
Eksempelet viser til at sgk i apne kilder pa internett kan gi mulighet for a lokalisere en mistenkt

for aksjon. Metodene spaning og sgk i apne kilder kan vare nyttige i forkant av pagripelse og

ransaking, for a pa best mulig mate planlegge og forhindre bevisforspillelse.
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Som en oppsummering er det ut fra informantenes utsagn vist til at metodene IP-KK, spaning,
og sek i apne kilder kan gi god informasjon i en kartleggingsfase. Informasjonen kan gi oversikt
over den mistenkte, dens enheter og aktivitet pa internett, som videre kan brukes i

etterforskningen og i vurdering om iverksettelse av tyngre metodebruk.

Informantene pekte ogsa pa muligheten for & dokumentere mistenktes forsett etter strl. § 22. |
henhold til strl. § 22 foreligger forsett nar noen begar en handling som dekker gjernings-
beskrivelsen i et straffebud: med hensikt, eller med bevissthet om at handlingen sikkert eller
mest sannsynlig vil dekke gjerningsbeskrivelsen. Forsett vil foreligger selv om mistenkte ikke

er kjent med at handlingen er ulovlig jf. strl. 8 26. A fortalte om sine tanker rundt dette:

«Det er en del ting de sliter med & forklare seg ut av. [..] Kombinasjonene av

metodene gjgr at en far frem et tydelig forsett i det de har gjort.» (A)

A mener at kombinasjonen av ulike metoder er med a fa frem et tydelig forsett i handlingen
som er utfert. Et eksempel kan vere at politiet ved bruk av spaning og/eller skjult
kameraovervakning lokaliserer hvem som befinner seg i boligen. Kombineres dette med bruk
av dataavlesning kan bruken gi mulighet for a se hva personen i boligen sgker etter pa internett.
Sekes det etter overgrepsmateriale vil denne handlingen vise et tydelig forsett i hva og hvem
som oppsgker dette. Muligheten angaende a avklare om det foreligger forsett, blir stattet av
tilbakemeldinger Metodekontrollutvalget fikk i sin kontakt med akterer i straffesakskjeden. Her
ble det pekt pa at kommunikasjonskontroll er spesielt viktig for & avklare om det foreligger
forsett og andre subjektive overskudd (NOU 2009:15, s. 114).

En annen mulighet som trekkes frem av indirekte nytte for etterforskningen, er bruken av
kommunikasjonskontroll (KK). Selv om det i flere utredninger har blitt vist til at
kommunikasjonskontroll i senere ar har fatt en begrenset effekt (Prop. 68 L (2015-2016), s.
240-241). Denne utfordringen blir diskutert i punkt 4.3.2. Informantene trekker likevel frem
kommunikasjonskontroll som en mulighet, hvor det vises til at metoden i dag er en stotte til

gvrig metodebruk. C konkretiserer hvordan kommunikasjonskontroll kan gi en indirekte nytte:

«KK er en god stgtte-metode. Jeg vil si det er en forutsetning for bruk nar
metodene skal fungere i kombinasjon. KK hjelper oss a lare personen a kjenne. Vi far
innblikk i relasjoner, rutiner og hyppighet i bruk. I tillegg far vi informasjon som kan

hjelpe oss videre i metodebruken og i vurdering om det for eksempel er aktuelt med
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dataavlesning. [..] KK er ogsa en god stgtte for spaning, hvis vi «mister» personen, da
finner vi dem ofte igjen ved hjelp av informasjon fra metoden.» (C)

Sitatet viser eksempler pa hvordan kommunikasjonskontroll kan gi mye god informasjon, og
hvordan den stgtter de andre skjulte metodene. For det forste trekkes kommunikasjonskontroll
frem som er en god statte til spaning. | tilbakemelding gitt til Metodekontrollutvalget, da
gjeldende for teknisk sporing og kommunikasjonskontroll, vises det til hvordan metodene
stgtter hverandre. Kombinasjonen av metodene gjer politiet i stand til & fysisk observere
mistenkte. Kombinasjonen av fysisk observasjon og kontroll pa mistenktes kommunikasjon blir
beskrevet til ofte & vaere avgjerende (NOU 2009:15, s. 114). I tillegg vil politiet ut fra
kommunikasjonskontroll innhente informasjon, som kan bidra i vurdering om bruk av «tyngre»
metoder som dataavlesning. Pa denne maten er kommunikasjonskontroll er metode som gir

indirekte nytte, og driver etterforskningen videre.

4.1.3 Direkte nytte

Hovedvekten av mulighetene informantene trekker frem er muligheter som gir en indirekte
nytte. Informantene viste likevel til at bruken av skjulte etterforskningsmetoder kan ha en
direkte nytte i etterforskning. For a kunne innhente informasjon av direkte nytte, fremmet
informantene viktigheten av & bruke de skjulte metodene fer personen blir gjort kjent med
mistanken. Med andre ord pa et tidlig stadium i etterforskningen. Ved at politiet tidlig
vurderer at bruken av skjulte metoder vil veere effektivt og forholdsmessig, kan det ut ifra det
informantene sier bekrefte eller avkrefte mistanke i saken. C sier det slik:

«Bruken kan si noe om pa hvilket grunnlag mistanken er styrket eller svekket [..] Og

det tenker jeg en del av disse metodene kan gi oss svar pa tidlig.» (C)

Ifalge C kan bruk av skjulte metoder gi mulighet til & si noe om mistanken er styrket eller
svekket pa et tidlig tidspunkt i etterforskningen. Statsadvokatenes kvalitetsundersgkelse ved
gjennomgang av voldtektssaker stgtter utsagnet. Det vises til at praktisk erfaring innenfor
internettrelaterte saker mener det kan vare av avgjerende betydning for oppklaring a vurdere
bruken av skjulte etterforskningsmetoder allerede pa et tidlig tidspunkt i etterforskingen. For &
sikre at metodebruk vurderes, bes dette legges inn som en del av etterforskingsplanen

(Riksadvokaten, 2017, s. 37). Til sammenligning ble det i undersgkelsen til Thomassen og
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Myhrer (2009) funnet at det mer vanlig at mistanken blir styrket enn svekket ved bruk av
kommunikasjonskontroll. Ca. 65 prosent av respondentene anslar at mistanken ble styrket i over
halvparten av deres saker med bakgrunn i bruk av kommunikasjonskontroll. Undersgkelsen sier
ikke om informasjonen ble innhentet tidlig eller sent i etterforskningen. Det er nerliggende a
tro at det er pa et tidlig tidspunkt, da metodebruk ofte brukes far den mistenkte er gjort kjent
med mistanken. Det er imidlertid verdt & nevne at undersgkelsen fant at bruk av
kommunikasjonskontroll sjeldent farte til at mistanken ble svekket. En situasjon der svekkelse
eller frafall av mistanke forekommer ofte, ville reist tvil til den straffeprosessuelle kvalitet

vedrgrende domstolens behandling av begjeeringer (Thomassen, 2010, s. 352).

Informantene ble spurt om bruken av skjulte metoder har gitt inkriminerende bevis, hvor

enkelte svarte ja pa spgrsmalet. A sa det slik:

«Metodebruken kan gi direkte bevis i selve straffesaken.» (A)

Ifelge A kan metodebruken gi muligheter for a innhente bevis, som kan brukes direkte i
straffesaken. Informantene trekker frem dataavlesning og UC pa nett, som metoder som har gitt
inkriminerende bevis innenfor etterforskning av internettrelaterte seksuelle overgrep mot barn.
Metodene blir trukket frem til & veere dem som gir mest direkte nytte pa saksfeltet, og vil derfor
bli gjennomgatt i egne punkt, se 4.5 og 4.6. Sammenlignes funn hos Thomassen og Myhrer
(2010) gir kommunikasjonskontroll oftere en styrking av mistanke, fremfor fellende bevis. |
spgrreundersgkelsen anslar sa mange som 50 prosent at bruken av kommunikasjonskontroll ga
fellende bevis i over halvparten av sakene (NOU 2009:15, s. 389; Thomassen, 2010). Det er
mulig svarene i spgrreundersgkelsen ville stilt seg annerledes i dag, med tanke pa utfordringer
knyttet kommunikasjonskontroll og kryptert kommunikasjon. Funnene anses likevel som

interessante.

Selv om informantene trekker frem eksempler ved innhenting av informasjon, som gir en

direkte nytte, finnes det likevel utfordringer. E trekker frem en utfordring knyttet muligheten:

«Jeg har et inntrykk at vi kan fort fa mer informasjon i sedelighetssaker, hvis vi bruker
skjulte metoder. De prater mer apent. Men igjen i sedelighetssaker sa prater de jo ikke
med hverandre ngdvendigvis. De prater med andre om hverdagslige ting, sa det er jo

den kartleggingsfasen som kanskje er enklere.» (E)
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E statter de andre informantene med muligheten metodebruken gir, angaende a fa tilgang til
informasjon som Kkartlegger personen. En utfordring er at i sedelighetssaker prater ikke
ngdvendigvis den mistenkte med andre om overgrepet, eller at de har en seksuell interesse for
barn. De prater med andre om hverdagslige ting. Det er derfor utfordrende & innhente
informasjon, som gir direkte nytte ved bruk av kommunikasjonskontroll. For ytterligere
utdypelse, se punkt 4.4 angaende utfordringer ved bruk i fysiske voldtektssaker. Pa en annen
side foregar mye av kommunikasjonen mellom personer med seksuell interesse for barn via
kommunikasjonsplattformer pa internett. Dataavlesning er en metode som egner seg for
dokumentering av denne type kommunikasjon, hvor bruken kan gi en direkte nytte i
etterforskningen i form av bevis (Prop. 68 L (2015-2016), s. 259-260).

4.2 Organisatoriske rammer og ressurser

Bruk av skjulte etterforskningsmetoder krevet betydelige personalressurser. | mange tilfeller vil
ressursbehovet begrense bruken av metodene i en etterforskning. Begrensede ressurser
medferer normalt at man ikke uten videre ber om tillatelse til & igangsette for eksempel
kommunikasjonskontroll (NOU 1997:15, s. 183). | dette punktet vil det ses pa funn knyttet il

bruk av ressurser og organisatoriske rammer for bruken av metodene.

4.2.1 Ressursbruk vs. prioritering ved skjult etterforskning

For & innlede punktet om ressurser gnsker jeg a vise til et sitat fra A. Sitatet viser utfordringen
knyttet til en normalisert tanke om bruk av skjulte etterforskningsmetoder:

«Mange tenker at skjulte metoder er en "quick fix" pa ting.» (A)

Det pekes pa at bruk av skjulte etterforskningsmetoder ikke er en rask og enkel lgsning.
Forskning gjort av Lofthus et alt. (2016) statter utsagnet. En skjult etterforskning kan kreve
mye organisering og kjedsomhet i pavente av bevis. En slik organisering kan ogsa ha store
kostnadsmessige utgifter, som igjen kan pavirke vurderingen av om en skjult etterforskning
skal iverksettes eller ikke. Inntrykket etter & ha intervjuet informantene er at det handler om

prioritering. Det er kun de mest alvorlige sakene som kommer igjennom «nalgye».
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A fortsetter ved a beskrive prioriteringen slik:

«Jeg vet faktisk ikke om jeg har opplevd at det ikke stemmer det vi har hatt skjellig
grunn til, pa grunn av hgy terskelen for hvilke saker som prioriteres til en skjult

etterforskning. Det blir brukt i de mest alvorlige sakene.» (A)

Utsagnet viser at sakene som prioriteres, ofte er de mest alvorlige sakene. Terskelen for a sette
av ressurser til en skjult etterforskning er hgy, og gjeres bare i godt underbygde saker. | Prop.
68 L (2015-2016) gnsker departementet a presisere at strl. § 311 inneholder variasjon i
alvorlighetsgrad ved straffeprosesslovens utvidelse av kommunikasjonskontroll, hemmelig
ransaking og skjult kameraovervakning. Distribusjon og produksjon av overgrepsmaterialer er
a anse som mer alvorlig enn ren besittelse (Prop. 68 L (2015-2016), s. 109). Med stgtte fra
sitatet vil prioriteringen for bruk av metodene, veere rettet mot de mer alvorlige sakene som
inneholder distribusjon og produksjon av overgrepsmateriale ved etterforskning av strl. 311
eller andre alvorligere straffebud som voldtekt av barn jf. strl. § 299.

Det kan veere flere konsekvenser av at det kun er de mest alvorlige sakene som prioriteres. En
konsekvens kan vere at saker med potensial for oppklaring blir henlagt, fordi de ikke er
alvorlige nok til at det prioriteres bruk av skjulte metoder i etterforskningen. En annen og mer
alvorlig konsekvens er at pagaende fysiske overgrep ikke blir avdekket. Bruken av skjulte
metoder skal imidlertid kun brukes i saker der den aktuelle metoden anses effektiv, og mindre
inngripende metoder ikke kan fare til samme resultat (Bruce & Haugland, 2018, s. 33). Sakene

ma derfor vurderes ngye.

Pa tross av at flere viser til at bruken av skjulte metoder binder mye ressurser, mener B at det

ikke trenger & gjere det:

«Min erfaring er at en IP-KK sammen med HR, sa vet du veldig mye om den andre
personen. De trenger ikke & vaere sa ressurskrevende som det hgres ut som, hvis man
planlegger godt og har forutsetningene for det. I mange saker kan du etter a ha
gjennomfgrt en hemmelig ransaking, si stopp der. Rett og slett. For da viser det seg at
du har bevisene.» (B)

| etterforskningen av internettrelaterte seksuelle overgrep mot barn er B sin erfaring at

metodene IP-KK og hemmelig ransaking, gir mulighet til & belyse hvor pa enheten bevisene
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finnes. Et kvalitetskrav i etterforskning er at den skal ha et hensiktsmessig omfang og riktig
ressursbruk (Riksadvokaten, 2018b, s. 9). Ved funn vil saken kunne ga over i apen fase med
pagripelse og at siktede gjeres kjent med saken. Pa denne maten har politiet sikret
etterforskningens formal, og overholdt kvalitetskravene angaende kort saksbehandlingstid uten
for mye bruk av ressurser. Selv om dette kan hgres simpelt ut, er det ikke slik at politiet har
mulighet eller ressurser til & anvende skjulte etterforskningsmetoder i alle saker. Det vil alltid
veere et kost/nytte sparsmal, i tillegg til at metoden ma veere egnet og anses effektiv.

4.2.2 Betraktninger av Kripos sin «posisjon» ovenfor politi-Norge

Et annet moment som enkelte av informantene trakk frem knyttet til organisering, er Kripos og
Oslo politidistrikt sin «posisjon» ovenfor de andre politidistriktene. Kripos er et nasjonalt
kompetansesenter for norsk politi. Oslo politidistrikt og Kripos besitter nasjonalt ansvar for
bistand innen metodebruk. En av informantene viste til utfordringer knyttet til at metodene ikke
tilhgrer eget distrikt:

«Jeg opplever det som veldig tungvint & fa den type bistand. Det gar for sakte far de
far bestemt seg for om de kan bista oss. Det er for byrakratisk. Det ma igjennom for
mange beslutningsledd.» (D)

D opplever & be om bistand som «byrakratisk» og at det tar for lang tid. Problematikken det
vises til er organisatoriske faktorer, som pavirker hvordan beslutninger fattes ved at saken ma
innom flere ledd. Utfordringen som fremmes her er etikken og konsekvensene av a vente for
lenge med & vurdere og iverksette metodebruken. Utfordringer med de etiske aspektene gar pa
hvor lang tid som er akseptabel & vente, far politiet ma iverksette tiltak for a forhindre spredning
av overgrepsmateriale eller mulige seksuelle overgrep mot barn. Konsekvensene av a vente kan
i verste fall veere at et barn blir utsatt for overgrep, hvor politiet allerede har hatt kunnskap om
og mistanke rettet mot en gjerningsperson. Det er derfor viktig a ta med i vurderingen om det
er fare for pagaende seksuelle overgrep. Politiet vil muligens ikke ha «tid» til & vente med a
iverksette tiltak som pagripelse, for & avverge overgrepet. Informantene beskriver denne
balansegangen som utfordrende i saker hvor det er fare for pagaende overgrep. Det trekkes frem
at det absolutt viktigste er a stanse det seksuelle overgrepet, og ikke innsamling av bevis.

Det er ikke alle informantene som har ikke samme erfaring som vist til over:
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«Vi opplever at de er velvillige, men det er mer at de ma se om metoden er egnet. Det
har de stgrre forutsetning for a svaret pa.» (C)

C viser til at det er Kripos som ma vurdere om metoden er egnet eller ikke, noe vurderingen og
tiden i matene vil ga til. Egner ikke metodene seg, vil bruken heller ikke gi resultater og
innsatsen vil vere bortkastet. |1 forbindelse med dataavlesning skrev Kontrollutvalget for
kommunikasjonskontroll i sin arsrapport fra 2021 at politidistriktene er avhengig av bistand fra
Kripos ved gjennomfgring. De mener det er hensiktsmessig at Kripos er kompetansesenter for
dataavlesning med hensyn til tilgjengelige ressurser, metodens kompleksitet, metodevern og
operative begrensninger. De viser samtidig til viktigheten av at distriktene har tilstrekkelig
bestillerkompetanse, slik at man vet om mulighetene bruken gir (Kontrollutvalget for
kommunikasjonskontroll, 2021, s. 17). Det vises med dette til at bruken kan veere kompleks og
kreve mye forberedelse far den settes i gang. Det vil derfor veere behov for mgtevirksomhet og
drgftelse angaende ressursbruk. Det ma skapes en felles forstaelse av saken, og fa utnyttet

ressursene pa best mulig mate. En slik prosess kan ta tid.

4.3 Betydning av og utfordringer med teknologisk utvikling

Barn er mer utsatt for seksuelle overgrep pa grunn av teknologisk utvikling, da mange barn na
har egen smarttelefon og benytter seg av sosiale medier. Det er i dag enklere for overgripere &
ta kontakt med barn, enn det var for kun fa ar siden (Sunde, 2019, s. 185). Den teknologiske
utviklingen har blitt omtalt som «det digitale hurtigtoget». Begrepet beskriver et samfunn i store
endringer. Det kan oppleves utfordrende for politiet, som ma utvikle og tilpasse sin rolle i takt
med utviklingen (Sunde & Sunde, 2019, s. 15). Med bakgrunn i informantenes utsagn vil det i
dette punkt beskrives betydningen av teknologisk utvikling, og hvilke utfordringer for fglger

med denne.

4.3.1 Utfordringer ved bruk av de skjulte metodene nar det brukes VPN

Teknologisk utviklingen gjer det lettere for kriminelle a skjule seg. En utfordring som trekkes
frem er normaliseringen av VPN (Virtual Private Network). VPN gjer det mulig a benytte seg

av IP-adresser tilknyttet servere som er plassert rundt om i verden. Bruken gjer det utfordrende
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for politiet & identifisere hvem som er eier av IP-adressen. Europol peker pa at VPN skaper en
sikkerhet for kriminelle pa internett (Europol, 2021, s. 18). E og B fortalte om sine tanker rundt
VPN:

«Om VPN og sanne ting blir mer utbredt og vanlig for oss normale borgere, at alle
bruker det oftere og mye mer, sa vil sedelighetsforbryterne ogsa bruke det. [..] Det
skaper utfordringer, sann i fremtiden som jeg ser.» (E)

«I den perioden hvor vi begynte etterforskningen var VPN noe vi hadde hgrt om. Da vi
var ferdige og stod i retten med det, var VPN nesten blitt en allmenn programvare.»

(B)

Informantene fortalte om utfordringer rundt en normalisering med bruk av VPN. For skjulte
metoder blir utfordringen & identifisere hvem metodebruken skal rettes mot. Bruk av kryptering
og VPN er i tillegg til teknologisk utvikling, et resultat av gkt operasjonssikkerhet og bevissthet
rundt vern av personopplysninger. Normaliseringen av teknologisk utvikling skaper
utfordringer, da politiet hele tiden ma falge med pa hva som endrer seg. Kompetanse ma
opprettholdes og utvikles, samtidig som saker skal etterforskes. Denne balansegangen kan vere

utfordrende i en ellers hektisk hverdag.

Pa tross av utfordringene har teknologien gitt mulighet for lagring av elektroniske spor (Nielsen,
2010, s. 198). Mye av livet skjer via verktgy som PC og mobiltelefon. Innenfor saksfeltet
sedelighet skjer ofte lagring og deling av overgrepsmateriale via internett. Sporene etter denne
aktiviteten vil dermed finnes pa den mistenktes PC og/eller mobiltelefon. Den teknologiske
utviklingen skaper med dette mulighet til & finne bevisene man trenger, for a dokumentere det

straffbare som foregar.

4.3.2 Teknologisk utvikling, kryptering og kommunikasjonskontroll

Ifalge informantene gjer den teknologiske utviklingen det mulig for politiet & benytte seg av
de skjulte etterforskningsmetodene pa en annen mate enn tidligere. | tilknytning til bruk av
kommunikasjonskontroll sier samtlige av informantene at metoden ikke gir like mye
informasjon na, som den gjorde tidligere. A og E konkretiserte eksempler pa hvorfor de

mener bruk av kommunikasjonskontroll oppleves utfordrende:
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«Siden jeg holdt pa med KK for farste gang for 6 ar siden, sa har det skjedd mye. Det
krypteres mer. Det er mye vanskeligere na, enn det var far a fa opp i klartekst hva som
skjer.» (A)

«Kommunikasjonskontroll sann som det er blitt i dag, sa opplever jeg at den ikke star
seg alene lenger, man ma ha noe i tillegg. Det er veldig lite kommunikasjon pa telefon
og SMS. Da gar jo som regel enten pa Signal eller Telegram, eller sdnne apper. Sa det

a bruke KK i dag, er en statte funksjon til de andre metodene slik jeg opplever det da.»

(E)

Informantene peker pa utfordringer med avlytting av kryptert kommunikasjon ved bruk av
kommunikasjonskontroll. Det har ikke alltid veert utfordringer knyttet til avlyttingen. Tidligere
gikk kommunikasjon via hustelefoner, og deretter via ordinagre samtaler pa mobiltelefon og
SMS. | dag kommer det stadig nye kommunikasjonsplattformer og apper, som gir mulighet for
a kommunisere kryptert via internett. Denne muligheten ferer til at personer med seksuell
preferanse for barn, sgker seg til fellesskap pa internett. Det kan veare pa kommunikasjons-
plattformer som for eksempel Skype og forum pa det marke nettet (UNODC, 2015, s. 33). Det
mgarke nettet blir ofte omtalt som Tor-nettverket. TOR er en forkortelse for The Onion Router.
Nettverket er bygd opp av den amerikanske marinen for & kunne kommunisere og bruke
internett anonymt. Formalet den gang var & kunne kommunisere sikkert pa internett, uten at

fremmede stater skulle fa tilgang til kommunikasjonen (Collier, 2021, s. 285).

Utfordringen med kommunikasjonskontroll er at kryptert informasjon ikke blir leselig (Prop.
68 L (2015-2016), s. 259-260). Europol publiserte i 2019 en rapport om hvordan dagens og
fremtidens teknologi vil pavirke hvordan kriminalitet utferes. | rapporten pekes det pa ulike
trusler knyttet til kunstig intelligens (Al), Quantum Computing og kryptering, innfaring av 5G
mobilnettverk, bruk av det marke nettet med mer. Alle er utviklinger av teknologisk art, som
utfordrer politiet generelt, men ogsa bruken av skjulte etterforskningsmetoder (Europol, 2019).
Selv om informantene melder at kommunikasjonskontroll i de senere ar har mistet noe av sin
effekt, er det i KK-utvalgets arsrapporter den metoden som brukes mest. 1 2021 er det brukt
kommunikasjonskontroll i 93 saker, hvor det er koblet opp avlytting pa 524 kommunikasjons-
anlegg. Hovedvekten av kommunikasjonsanlegg som er koblet opp er mobiltelefoner. 1 2021
var kun syv kommunikasjonsanlegg bredband. Man ser likevel en nedgang fra 2017, hvor det

er meldt om bruk i 160 saker med avlytting av 771 kommunikasjonsanlegg. | 2021 gjaldt 46
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prosent av sakene narkotikakriminalitet. De resterende 54 prosentene dreier seg om annen
alvorlig kriminalitet, hvor sakstypene forsgk pa voldtekt av barn, gjentatt seksuell omgang med
barn under 10 ar og fremstilling av overgrep mot barn er nevnt (Kontrollutvalget for
kommunikasjonskontroll, 2021, s. 11). Rapporten viser dermed at kommunikasjonskontroll er
brukt i sedelighetssaker hvor barn er fornermet. Det er vanskelig & si om nedgangen av
oppkobling av kommunikasjonsanlegg skyldes effekten den gir, eller et utfordrende ar med
hjemmekontor og korona. Utsagn fra C i punkt 4.1.1 fremmer uansett at kommunikasjons-
kontroll fortsatt har en indirekte nytte, som stettefunksjon til evrige metoder og ved

kartleggingen av den mistenkte i etterforskningen.

4.4 Utfordringer ved bruk i saker om fysiske seksuelle overgrep

Statsadvokatene gjennomferte i perioden 2016-2017 en kvalitetsundersgkelse av 280
voldtektssaker med voksne. Gjennomgangen viser at det ikke ble brukt skjulte
etterforskningsmetoder i sakene, til tross for at det i 63 prosent av dem ble ansett som aktuelt.
Det vises til at man tradisjonelt sett ikke har ansett voldtektssaker som en sakstype hvor
metodene kan forvente & gi avgjerende bevis. Gjennomgangen fremmer at det er praktisk mulig
a bruke skjulte metoder for a skaffe avgjgrende bevis ved & sikre kommunikasjon fra/til anlegg
som den siktede benytter (Riksadvokaten, 2017, s. 37). | dette punkt vil det ses pa utfordringer
informantene har kommet med knyttet til bruk av skjulte etterforskningsmetoder i saker med

fysiske seksuelle overgrep mot barn.

4.4.1 Utfordringer med innhenting av informasjon av verdi for etterforskningen

Intervjuene viste at samtlige av informantene har brukt skjulte etterforskningsmetoder i
sedelighetssaker med barn som fornaermet. Alle har brukt metoder i saker med internettrelaterte
seksuelle overgrep, men det er fa som nevner & ha har brukt metodene i fysiske voldtektssaker.

Det var derfor interessant & undersgke hva som var grunnen til dette. E beskriver hvorfor slik:

«Min erfaring er at ofte, hvis man tenker domfellelser og sanne ting, sa er

treffprosenten vesentlig hgyere i 311-inngangen, kontra med fysiske overgrep.» (E)
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Erfaringen E viser til er at bruk av skjulte metoder i etterforskningen av strl. 311, har starre
sjans for & ende med domfellelse, enn ved bruk i etterforskning av fysiske overgrep.
Med «311-inngang» menes straffeprosesslovens presisering av strl. 311, som et tillegg for bruk
i enkelte av de lovfestede skjulte metodene. Lovverket apner opp for bruk i fysiske
overgrepssaker med strafferamme over 10 ar, men det er den «faktiske» muligheten for a
innhente informasjon som informanten gnsker a fa frem. | straffeprosessloven er det i
paragrafene til de lovfestede skjulte metodene presisert vilkar for bruk, hvor bruken ma vare
av vesentlig betydning for & oppklare saken. Hvis det tenkes at bruken ikke vil gi informasjon

av vesentlig betydning, vil ikke vilkaret for bruk veere oppfylt.

Bruken av skjulte metoder har som tidligere nevnt hovedsakelig veert brukt i etterforskningen
av rikets sikkerhet og narkotikalovbrudd (Thomassen, 2010, s. 10). Sammenlignes
etterforskningen av narkotika med sedelighetssaker, ma man se pa den faktiske muligheten for
innhenting av informasjon ved bruk av de skjulte etterforskningsmetodene. For at metodene
skal gi noe i en fysisk voldtektssak er politiet ofte avhengige av at personer snakker sammen.
Seksuelle overgrep er et tema det kan vere tabubelagt & snakke om. Det er ikke ngdvendigvis
slik at den mistenkte deler apent med venner og kjente at han/hun har utsatt noen for et seksuelt
overgrep. Videre kan det i narkotikasaker veere «enkelt» & demme, da det kan finnes bevis a
henvise til i form av stoff tilknyttet en person (Larsson, 2014b). Et overgrep kan veere mer
utfordrende & bevise i retten om det ikke er tatt bilde eller film av, og det kun blir «ord mot

ord».

4.4.2 Nerstaende og sletteplikten jf. § 216 g tredje ledd

En annen utfordring knyttet til bruk av skjulte etterforskningsmetoder i fysiske overgrepssaker
kan veere «sletteplikten». | henhold til straffeprosessloven § 216 g andre ledd skal opptak av
samtaler mellom siktede og nar familie slettes hvis informasjonen vil frita samtalepartner fra
vitneplikten i retten (Bruce & Haugland, 2018, s. 239). Opptak av samtale mellom
gjerningsperson og narstaende familie kan dermed ikke benyttes som bevis i retten, og ma

slettes. C viser til denne utfordringen:

«Vi har opplevd utfordringer knyttet til metodebruken i kapittel 26 saker generelt med
tanke pa bevisinnhenting, fordi at det i mange av sakene er nar relasjon mellom

mistenkte og fornermede.» (C)
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| etterforskning av fysiske voldtekter mot barn er det ofte en ner relasjon mellom mistenkte og
fornaermede. 1 2016 gikk Kripos igjennom 107 dommer, hvor domfelte var dgmt etter strl. 1902
§ 195, seksuell omgang med barn under 14 ar. Sakene omhandlet bade fysiske og
internettrelaterte seksuelle overgrep. 1 19 prosent av sakene var gjerningsperson far, stefar eller
fosterfar, mens 15 prosent var i gvrige familie (Kripos, 20164, s. 28). Den nerstaende relasjonen
som C peker pa, vil med bakgrunn i Kripos sin gjennomgang i enkelte saker finne sted ved
etterforskning fysiske voldtekter av barn. Det vil som et eksempel ikke veare anledning til &
benytte kommunikasjonskontroll i sak, hvis formalet med metodebruken er a innhente bevis i
samtaler mellom personer i nzr relasjon. Samtalen trenger imidlertid ikke a slettes hvis det er

grunnlag for mistanke mot den narstaende, eksempelvis ved mistanke mot begge foreldre.

Nar det gjelder barn vil kommunikasjon mellom mistenkte og en fornarmet over 12 ar falle inn
under sletteplikten ved ner relasjon. Barn under 12 ar er ikke fritatt fra vitneplikt som
fornaermet eller vitne jf. strpl. § 122 farste ledd tredje punktum. Det betyr at samtaler mellom
mistenkte og et barn under 12 ar ikke vil vaere underlagt sletteplikten. Mulighet for & innhente
informasjon av vesentlig betydning for & oppklare saken ma likevel tas med i vurderingen jf.
strpl. 8 216 c farste ledd. Eksempelvis vil en mistenkt far og hans barn ha mange fysiske
mgtepunkt i hverdagen, som gjer det mindre sannsynlig at kommunikasjon av vesentlig
betydning vil ga via telefon. Bruk av lovfestede skjulte metoder kan tenkes a gi lite informasjon

ved innhenting av kommunikasjon mellom disse.

Selv om informantene trekker frem utfordringer med bruk av skjulte metoder i etterforskningen
av fysiske seksuelle overgrep, mener de mulighetene er gode for & avdekke disse ved

etterforskning av strl. § 311. E beskriver muligheten slik:

«311 er jo var «hvite inngang» for & avdekke noe mer. Men da ma vi velge de riktige

sakene, og det er det som er vanskelig.» (E)

Sitatet stgttes av de andre informantene. De beskriver etterforskning av strl. 8311, som politiets
mulighet til & avdekke mer alvorlige straffbare forhold. Erfaringene er ogsa fremmet av Kripos.
I Norge finnes det flere etterforskninger som har avdekket alvorlige seksuelle overgrep mot
barn, med bakgrunn i etterforskning av strl. 8 311 (Kripos, 2016b, s. 34).
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Ved utvidelse av lovverket gjentok lovgiver at strl. § 311 har som formal & beskytte barn mot
seksuelle overgrep (Prop. 68 L (2015-2016), s. 107). Sett ut ifra strafferammen er besittelse av
overgrepsmateriale & anse som en mindre grov overtredelse innenfor sedelighetsfeltet,
sammenlignet med voldtekt av barn. Forskning har vist at en betydelig andel personer som tar
del i utnyttelse av barn pa internett, i tillegg begar fysiske overgrep (UNODC, 2015, s. 29). Det
er ogsa funnet en sammenheng mellom personer som laster ned overgrepsmateriale, og fare for
a bega fysiske overgrep i fremtiden (Seto et al., 2011). Med bakgrunn i disse undersgkelsene
vises det til viktigheten av a etterforske straffebud som strl. § 311, selv om strafferammen er
lavere. Personer i besittelse av overgrepsmateriale kan derfor ikke ngdvendigvis anses som

«sma fisk» innenfor sedelighet. Utfordringen ligger i & velge de «riktige» sakene.

4.5 UC pa nett — en ressursbesparelse med etiske utfordringer?

UC pa nett er en samlebetegnelse for politiets undercover virksomhet pa internett. P4 lik linje
med «vanlig» UC, grenser aktiviteten mellom infiltrasjon og provokasjon. Infiltrasjon grenser
mot spaning, hvor politiet mer passivt samler informasjon. Pa internett kan infiltrasjon veere a
ha kontakt med enkeltpersoner eller grupper, uten a gi seg til kjenne som politi. Overtagelse av
en annens identitet eller rolle pa internett vil ogsd regnes som infiltrasjon. Provokasjon
foreligger nar politiet tar direkte kontakt med enkeltpersoner eller pa andre mater pavirker
straffbare handlinger som andre foretar, for & skaffe seg informasjon om slik virksomhet
(Riksadvokaten, 2018a, s. 2 og 6). Det foreligger ingen serskilt regulering ved bruk av
infiltrasjon og provokasjon pa internett, utover riksadvokatens rundskriv nr. 2/2018: infiltrasjon
og provokasjon som etterforskningsmetode (Riksadvokaten, 2018a). Likevel ma rettspraksis og

andre straffeprosessuelle regler tas med i vurderingen ved bruk.

Det vil i de neste punktene bli henvist til mulighetene UC pa nett gir. Deretter vil det

avslutningsvis vises til informantenes tanker om etiske utfordringer ved bruk.

4.5.1 Bruken av UC pa nett — en direkte nytte i etterforskningen

Ifalge informantene er UC pa nett en metode som kan gi direkte nytte i etterforskningen, ved
at bevis innhentes direkte som faglge av bruken. B beskriver UC pa nett som helt avgjerende i

en etterforskning, hvor det var mangel pa bevis:
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«UC pa nett var ogsa helt avgjerende i var sak. Det vi fant ut var at selv om vi ikke
fant noe bevis fysisk pa var person her i Norge, sa klarte vi & fa kontakt med de som
han hadde hatt kontakt med og gjennom den kontakten fikk vi kunnskap om at de satt

pa bevis som vi kunne bruke. Vi fikk se bevisene.» (B)

Ved bruk av UC pa nett fikk politiet tilgang til informasjonen av betydning for etterforskningen.
Bevisene fantes pa internett eller fysisk pa enhetene til personene den mistenke hadde hatt
kontakt med, og var dermed utilgjengelige for politiet. Mulighetene UC pa nett gir vises i
forskning gjort av Mitchell et al. (2010), hvor gjerningspersoner ble identifisert med bakgrunn
i undercoveroperasjoner pa internett i Amerika. Politiet utga seg for & vaere en mindrearig
person i kontakt med personer pa internett som viste en seksuell interesse for barn. Denne
kontakten resulterte i en gkning pa 280 prosent i antall arrestasjoner i en periode fra 2000 til
2006. Funnene vil ngdvendigvis ikke veere sammenlignbare med norsk lovverk, men viser en
mulighet ved metoden for & kunne identifisere personer med en seksuell interesse for barn.

Akkurat hvordan identifiseringen av personene ble gjort fremkom ikke av forskningen.

| HR-2020-2137-A vises det til muligheten av a tilegne seg bevis ved bruk av provokasjon i
etterforskningen av sedelighetssaker som omhandler barn. I dommen refereres det til at politiet
benyttet bevisprovokasjon pa nett i etterforskningen av en sak med direkteoverfgrte
bestillingsovergrep. Mannen ble av Hayesterett dgmt til 16 ars fengsel for & ha medvirket til
grove seksuelle overgrep mot barn fra Romania, Filippinene og andre steder. Han hadde betalt
barnas omsorgspersoner for & fa dem til & gjere overgrepene, og ga instruksjoner om hva de
skulle gjgre. Under etterforskningen benyttet politiet UC pa nett, hvor de overtok tiltaltes
identiteter pa internett. Pa denne maten kom politiet i kontakt med brukere den tiltalte hadde
hatt kontakt med, og fikk oversendt chattelogger fra tidligere kommunikasjon. Videre fikk
politiet flere av kontaktene til & oppgi hvilke tjenester de tilbydde, hvor kontakten ble avsluttet
da det ble tilbudt nye overgrep. Formalet med innhentingen var i tillegg & dokumentere om
kontaktene tilbydde seksuelle tjenester med barn eller ikke, da tiltalte tidligere hadde forklart
at kommunikasjonen dreide seg om rollespill eller psykologisk kartlegging av andre voksne.
Tiltalte i denne saken hadde benyttet Tor og sletteprogram for a fjerne tidligere aktivitet pa
internett. Bruken av UC pa nett ga politiet mulighet til a innhente bevis, som det ikke var mulig
a innhente pa annen mate. Innhentingen av chatteloggene, samt dokumentasjon av
kommunikasjon hvor brukerne tilbydde nye overgrep ga dermed en direkte nytte i

etterforskningen.
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| riksadvokatens rundskriv nr. 2/2018 nevner riksadvokaten spgrsmalet om politiet kan gjere
tilgjengelig eller tilby ulovlig materialet ved bruk av provokasjon og infiltrasjon. Med ulovlig
materiale menes fremstillinger av seksuelle overgrep mot barn, eller fremstillinger som
seksualiserer barn. Den klare hovedregel er at dette ikke gjares, men i serlig spesielle tilfeller
kan saken forelegges for statsadvokaten og gitte regler for beslutning ma fglges. D mener det

er en "snever" mulighet:

«Riksadvokaten har gitt apning for at det kan deles allerede kjent overgrepsmateriale
fra politiets side, nar det gjelder infiltrasjon og provokasjon. | det rundskrivet som
kom fra han i 2018, gav han en viss snever adgang til at politiet kan dele, for igjen &

skaffe seg innpass i sann type forum da, hvor dette deles.» (D)

Forumene det refereres til bestar ofte av lukkede grupper pa internett, hvor det kan veare
vanskelig & fa innpass. Deling av overgrepsmateriale ved bruk av provokasjon kunne gitt
mulighet for tilgang, fordi det i noen forum kreves slik deling for & fa invitasjon eller
godkjenning til & bli med. Enkelte steder pa det mgrke nettet ma man produsere og laste opp
nytt overgrepsmateriale, for a fa tilgang til gruppen/nettstedet (Kripos, 2016b, s. 34). En slik
deling vil veere en provokasjonshandling, og gjeldende vilkar for provokasjon ma vere oppfylt.
| tillegg ma hensyn til det fornsermede barn med tanke pa ytterligere krenkelse ved deling av
materialet tas med i vurderingen (Riksadvokaten, 2018a, s. 2-5). Det er ingen av informantene
som nevner a ha gjennomfart denne type provokasjon i etterforskning. Akkurat hva
riksadvokaten legger i «helt spesielle tilfeller» er ikke spesifisert i rundskrivet. Muligheten vil

uavhengig av dette ikke veere til stede i de fleste saker.

4.5.2 En enslig metode?

Flere av informantene har brukt UC pa nett i forbindelse med etterforskning av
internettrelaterte seksuelle overgrep mot barn. Enkelte nevner at UC pa nett fremstar som en
«enslig metode», som betyr at bruken kan gjennomfares uten ytterligere stotte fra andre

metoder. Ifglge C kan metoden brukes med godt hell innledningsvis i etterforskningen:

«UC pa nett kan vi kalle en enslig metode litt i gasegyne, og kan gi ganske mye

informasjon i en tidlig fase. Vi skal ikke veere naive og tro at folk legger ut i det vide
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og breie. Men her igjen sa tror jeg kanskje at disse metodene ikke er brukt s& mye og
at de er ikke vant til det, slik at en i en tidlig fase kan fa ganske mye informasjon. Da i
gasegyne pa en enkel mate.» (C)

Bruken av lovfestede skjulte metoder har som rykte a koste mye penger og a kreve mye
ressurser. UC pa nett kan gjeres kortvarig. Den som initierer kontakt trenger ikke ngdvendigvis
investere mye i den (Larsson, 2014b). Erfaringene til C stemmer overens med hva Larsson
skriver. Metoden gir mulighet til a skaffe informasjon i en tidlig fase, som man kanskje ellers
ikke ville fatt tilgang til kun ved apen etterforskning. Det at metoden omtales som «enslig»
betyr at det trengs faerre ressurser, som igjen vil pavirke sakens kostnader positivt. Det er en

sakalt «vinn-vinn» situasjon.

4.5.3 Etiske utfordringer ved bruk av UC pa nett

Gruppene/forumene som personer med en seksuell interesse for barn sgker seg til kan
sammenlignes med organiserte kriminelle nettverk, ved at de er vanskelig a trenge inn i

(Larsson, 20144, s. 46). E beskriver viktigheten av a oppna tillit:

«| sedelighetssaker har vi den UC-biten pa nett. Det er jo litt slik at man ma skaffe seg

tillit i gruppa, for a fa informasjonen.» (E)

Sitatet viser at informasjonen om hva som skjer pa innsiden av de lukkede gruppene er
utilgjengelig for personer utenfor. Bruken av UC pa nett avhenger av «tillit» og oppnas dette,
vil bruken kunne gi mulighet for a tilegne seg informasjon om hva som skjer pa innsiden av
gruppa. UC blir beskrevet som forledende, ettersom formalet er a innhente utilgjengelig
informasjon ved a oppna tillit (Marx, 1988, s. 12). Larsson (2014a) viser til at metoder
hvor man utgir seg for & veere noen andre, sarlig i en personlig relasjon, etisk sett ikke er
akseptabel. For & oppna tillit er man avhengig av a fa personer til & stole pa seg. Sparsmalet blir
hvordan denne tilliten oppnas, hvor aksepten pavirkes av kontaktens lengde og aktivitet. UC pa
nett kan tenkes a veere mindre inngripende a bruke enn tradisjonell UC. Tilliten som bygges via
internett, vil mulig oppnas enklere enn i en fysisk relasjon. Det trengs ngdvendigvis ikke a
opprettes en personlig relasjon, for & oppna tilliten. Pa internett vil tillit muligens veere mer

overfladisk enn i det fysiske liv.
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Det finnes mange eksempler pa at barn kommer i kontakt med voksne personer pa nettet, hvor
den voksne utgir seg for & veere et jevnaldrende barn. Kommunikasjonen starter gjerne i et
chatterom, hvor det snakkes om interesser far det etter hvert gar over i en mer seksualisert prat
(Urbas, 2010, s. 411). Pa en side kan man si at ogsa denne personen bedriver UC-lignende
virksomhet, ved at de utgir seg for & vaere en annen person enn seg selv. De bygger tillit og er
forledende i sitt virke. Forskjellen vil uansett vaere at gjerningspersonen begar en kriminell
handling, mens politiet utfgrer arbeid oppimot etterforskningens formal og innenfor gitte
retningslinjer. Metoden vil likevel bygge pa et grunnleggende bedrag, da politiet skjuler egen
identitet (Larsson, 2014b). A reflekterer rundt jobben til en UC-operater:

«Jobben din er a lure folk trill rundt. Normalt sett hadde jo det gjort litt vondt, hvis det
var helt uskyldige folk. Men i sakene som blir prioritert er det ganske sterke indisier

pa at det ikke er uskyldige folk, sa i mitt hode er det ganske uproblematisk det vi gjar»

(A)

Informanten henviser til at det normalt hadde gjort vondt & lure folk «trill rundt», men at det
ikke gjor det i denne type saker. Prioritering av saker er tidligere vist til i punkt 4.2. Det er de
mest alvorlige sakene som blir prioritert. | tillegg er bekjempelse av seksuelle overgrep mot
barn noe som engasjerer og stattes av de fleste. Jevnt over vil jeg tarre & pasta at holdningen i
samfunnet er at overgrep mot barn ikke skal skje. Det er mulig denne holdningen som
rettferdiggjer tanken om 4 lure folk trill rundt. Normalt vil politiet inneha et ideal om apenhet,
synlighet og redelighet i politiarbeidet (Marx, 1988, s. 11). Bruken av UC er i strid med dette
idealet, men det er her muligheten ligger. UC pa nett gir mulighet til & innhente informasjon,
nettopp fordi man oppnar tillit og at man ikke ngdvendigvis kan se hvem man kommuniserer
med pa internett (Urbas, 2010, s. 423).

For samfunnets del viser Marx (1988) til at bruken av UC pavirker sosial kontroll av borgerne.
Han beskriver gkningen i bruk som en mate a bevege seg mot et forhold mellom individ og stat,
hvor individet antas a vaere skyldig og blir ngdt til & bevise sin uskyld. Selv om utsagn fra Marx
kommer fra en tid far UC pa nett, vil teknologi utvikles og staten ma balansere kontrollen

ovenfor egne borgere selv pa nett.
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4.6 Muligheter og utfordringer ved bruk av dataavlesning

Alle informantene var enige i at dataavlesning er en meget god metode i etterforskning av
internettrelaterte seksuelle overgrep mot barn. Bruken kan bade gi en indirekte og direkte nytte
i etterforskningen, avhengig av hvordan metoden gjennomfgres. Det vil i dette punktet farst bli
vist til hvordan metoden gir en indirekte nytte ved a gi tilgang til krypterte og/eller passord-
beskyttede enheter. Videre vil det bli vist til utsagn som peker pa at metoden gir en direkte nytte
ved dokumentasjon av direkteoverfgrte bestillingsovergrep, dokumenterte overgrep i form av
lagrede mediefiler, ulovlig kommunikasjon og aktivitet pa internett. Avslutningsvis vises det

til mer generelle utfordringer med bruk av dataavlesning.

4.6.1 Bruken av dataavlesning — en indirekte nytte i etterforskningen

Produksjon og distribusjon av overgrepsmateriale har en lang historie, men da internett kom pa
1990-tallet ble det nye muligheter for deling av denne type materiale (Broadhurst, 2019, s. 310).
Den teknologiske utviklingen har bade gitt mulighet og behov for metoden dataavlesning. @kt
behov er knyttet til de de teknologiske utfordringene som blant annet kryperting og
normalisering av VPN (Prop. 68 L (2015-2016), s. 240). Pa tross av teknologiske utfordringer
kan bruken av skjulte etterforskningsmetoder gi tilgang til krypterte enheter. A satt ord pa denne

muligheten:

«En del av de som driver med dette praver a skjule seg, kryptere beslag, og har
avanserte passord osv. Det har vi fatt tilgang til i flere saker pa grunn av skjulte
metoder.» (A)

Dataavlesning trekkes frem som en god metode for a fa tilgang passord og kryptert innhold
(Prop. 68 L (2015-2016), s. 224 og 241). | tillegg viser informantene til at metoden gjer det
mulig a fa tilgang til innhold som lagres, da dataavlesning leser av informasjonen far den
krypteres ved a lese den av i selve datasystemet (Bruce & Haugland, 2018, s. 248). | denne
kontekst kan det veere lagring av bilder, video eller tekst i form av dokumenter, som viser

seksuelle overgrep mot barn eller pa annen mate seksualisert fremstiller barn.
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4.6.2 Bruken av dataavlesning — en direkte nytte i etterforskningen

| enkelte saker vil det vare utfordrende a etterforske pa grunn av fraver av spor. Ifglge E gir

dataavlesning mulighet til & «<komme i mal» med etterforskningen:

«Hvis du pa en mate skal komme i ordentlig mal med en sedelighets-sak, sa er vi jo pa
dataavlesning. De har flytta arenaen sin dit. De kan fortsatt gjare ting fysisk. Men det
er likevel der vi finner det. De laster opp hvis de tar videoer av det. Om det er pa
telefon, Ipad eller PC. Det er ogsa der de kommuniserer med andre om dette. | tillegg
sa har du noen reisende seksualforbrytere som mates steder i verden, men de har
likevel hatt kommunikasjon pa nett fgrst. Om det er pa det apne eller marke nettet, sa
er det liksom med dataavlesning jeg tror vi kan finne gull da.» (E)

Det pekes pa to muligheter ved dataavlesning som kan gi en direkte nytte i etterforskningen.
Det ene er muligheten bruken gir for & finne dokumentasjon om et fysisk overgrep har funnet
sted i form av video. Det kan for eksempel vaere at gjerningspersonen selv har lagret en video
av et utfart overgrep. Dataavlesning gir mulighet til & finne hvor pa enheten dette er lagret
(Prop. 68 L (2015-2016), s. 224). C trakk frem at dataavlesning tidligere hadde gitt muligheten
til & fa innblikk i hvor bevis 13 lagret pa enheten. | denne etterforskningen viste det seg at politiet
hadde funnet bevisene uten metodebruk, men utfordringen vil veere a vite det pa forhand. Det
er ikke kjent hvilke av sedelighetsparagrafene som ble etterforsket, annet enn at det var

internettrelatert.

Den andre muligheten er at dataavlesning kan dokumentere ulovlig kommunikasjon og
aktivitet, som foregar kryptert eller uten at den lagres (Prop. 68 L (2015-2016), s. 12).
Teknologisk utvikling gjar det mulig for gjerningspersoner a snakke seksualiserende med andre
om barn via internett. Det kan forega pa helt ordinaere kommunikasjonsplattformer eller via Tor
(det marke nettet). | tillegg til kommunikasjon blir Tor benyttet til & se pa overgrepsmateriale
(Kripos, 2016b, s. 34). Denne aktiviteten lagres heller ikke pa grunn av sikkerhetstiltakene som

er innenfor nettverket. Dataavlesning gir derimot mulighet til det.

| tillegg mener informantene at bruken av dataavlesning gir gode muligheter ved etterforskning
av direkteoverfarte bestillingsovergrep, forkortet DOBO. Det seksuelle overgrepet skjer ofte
som en bestilling via internett. Personen som bestiller far se overgrepet direkte pa internett mot

betaling. Informantene henviser til at denne type overgrep kan veare vanskelige a spore, da de
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normalt ikke lagres. Sporing kan i tillegg vaere vanskelig nar kommunikasjonen foregar via en

kryptert tjeneste (Kripos, 2016b, s. 37). E viser til muligheter dataavlesning gir i DOBO-saker:

«| DOBO-saker, direkteoverfgrte bestillingsovergrep, er det en kjempetanke a bruke

dataavlesning, fordi ting blir borte. Da ser vi hva som skjer pa skjermen.» (E)

Utsagnet fremmer muligheten dataavlesning gir for & dokumentere — i sanntid - at det foregar
direkteoverfarte bestillingsovergrep. Uten bruk av dataavlesning ville det ikke vaere mulig a
skaffe bevis for at aktiviteten finner sted, da den ikke lagres (Prop. 68 L (2015-2016), s. 12).
Dokumentering av direkteoverfarte bestillingsovergrep ved bruk av dataavlesning kan veere

en utfordrende balansegang. B resonnerer rundt utfordringer:

«Metoden er bra, men man kan ikke bruke det for & samle bevis for & dokumentere at
det skjer overgrep mot barn. Det mener jeg blir helt galt. Det tror jeg ingen mener at
man kan heller. Man kan i bestefall pa en mate ta han for et forsgkt da, det er det
ideelle. S& ma du stoppe deretter.» (B)

Bruk av dataavlesning i DOBO-saker kan vaere serlig utfordrende med tanke pa politiets
handle- og avvergingsplikt. Grensegangen for hva som er akseptert & dokumentere, for politiet

ma gripe inn er snever. Utfordringen er stor og vil bli diskutert i punkt 4.7.2.

4.6.3 Generelle utfordringer med bruk av dataavlesning

Selv om dataavlesning gir gode muligheter, finnes det likevel utfordringer med metoden. A

ordla seg slik:

«Dataavlesning er komplekst. Det er ekstremt mange X-er og Y-er som ma passe

sammen for at det skal klaffe.» (A)

Utfordringene A henviser til er kjente. Dataavlesning er en utfordrende metode pa flere mater.
Det er krevende a ta i bruk teknologiske programbaserte fremgangsmater, for a fa tilgang til
folks data. Arsaken er at politiet ma bryte en rekke sikkerhetsmessige mekanismer, for & fa
tilgang til noe datasikkerhetsbransjen hver dag jobber med a styrke. 1 tillegg er det det taktiske
som ma gjeres i forkant. Politiet ma kartlegge hvilke datasystemer og digitale tjenester den
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mistenkte bruker. Deretter ma politiet fa oversikt over hvilke systemer eller tjenester som kan
gi betydningsfull informasjon for etterforskningen, og hvordan det vil veere mulig a tilegne seg
denne (Bruce & Haugland, 2018, s. 258). Dataavlesning er en relativt ny, og i seg selv en
avansert metode. Ved innfgringen gnsket ikke lovgiver a gi faringer for fremgangsmate, slik at
lovtekst ble et ungdvendig hinder for bruk i fremtiden (Prop. 68 L (2015-2016), s. 224).

Ifalge KK-utvalgets arsrapport ble dataavlesning brukt for farste gang i 2017, hvor det ble brukt
i en sak. De senere arene gker bruken noe. Det er rapportert bruk imellom fem og syv saker
hvert ar i perioden 2018-2020. | 2021 er det ikke registrert bruk i noen saker. |1 2020 ble det
rapportert om nytteverdi ved bruk av dataavlesning, men at antall saker per na er for lavt til a
konkludere (Kontrollutvalget for kommunikasjonskontroll, 2020, s. 13). Sammenligner man
rapporterte tall om bruk av kommunikasjonskontroll er disse betydelig heyere. Det at
dataavlesning kun er brukt i et fatall av saker, skyldes muligens utfordringer og kompleksitet

ved metoden.

En annen utfordring med dataavlesning kan veere & vite hvilken enhet metoden skal rettes mot.

D trekker frem IP-KK som en mulighet for & identifisere enhet:

«IP-KK kan vere veldig nyttig, fordi vedkommende kan ha tretti enheter. Men du ma
prave & identifisere den rette enheten som til daglig brukes, og som det pa et senere

tidspunkt skal letes etter ved hemmeligransaking og deretter drive dataavlesning fra.»

(D)

Bruk av metodene IP-KK og hemmelig ransaking trekkes frem som to metoder, som gir
mulighet for 8 komme i posisjon til & drive dataavlesning. | Prop. 68 L (2015-2016) s. 224 vises
det til at metodene er relevante i forbindelse med skjult innhenting av informasjon fra
informasjonssystemer som benyttes av den mistenkte. IP-KK gir politiet mulighet til &
identifisere hvilken enhet som brukes, og hva slags aktivitet som kommer frem via
internettlinjen. En utfordring generelt i etterforskning kan vere a vite hvilken enhet man kan

finne potensielle bevis pa, eller hvor den ulovlige aktiviteten skjer.
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4.7 Lovmessige og etiske utfordringer

| dette punkt vil det bli vist til lovmessige og etiske utfordringer ved bruk av skjulte
etterforskningsmetoder i sedelighetssaker omhandlende barn. Utfordringer vil vaere knyttet til

etikk, politiets avvergingsplikt og lovverk.

4.7.1 Etikk

4.7.1.1 Det etiske aspekt ved bruken av skjulte etterforskningsmetoder

Selv om bruk av skjulte etterforskningsmetoder tillates, er det mange etiske problemstillinger
som kan oppsta underveis og rundt selve bruken. Etikken sgker a lage prinsipper for hva som
er rett, og hva som er galt. Etikk kan ofte sies a vere bevisst refleksjon over moralen (Rasch-
Olsen, 2011, s. 95). Informantene ble i intervjuene spurt om det var utfordringer rundt bruk med
bakgrunn i etikk. Enkelte av informantene sier at bruken av skjulte etterforskningsmetoder kan
oppfattes som etisk utfordrende ved at de er inngripende. Enkelte av metodene er tidligere
omtalt som forledende, bedragerske og manipulerende (Larsson, 2014b, s. 1). A resonnerer

rundt tematikken:

«Jeg vet at det helt sikkert hadde vaert mange som hadde problematisert det i
stor grad, men akkurat innenfor overgrep mot barn, sa tror jeg det er mye mindre
utfordringer med stgtte fra samfunnet, enn pa mange andre omrader. Hvis du hadde
gatt ut pa gata, og spurt folk om det er greit at politiet gjgr sann og sann, i en sak som
omhandler overgrep mot barn — s tipper jeg du hadde fatt at 10 av 10 pa gata hadde
sagt det var "good" nar det gjaldt overgrep mot barn. Men sa hadde du sikkert fatt
halvparten mot deg om det handlet om narkotika. Selv om straffebudene og
strafferammen gjerne er mye hgyere. Sa det er en interessant greie.» (A)

Ifalge A er det stotte og aksept i samfunnet for & ta i bruk skjulte etterforskningsmetoder i
sedelighetssaker hvor barn er fornarmet. Stgtten gjenspeiles i lovverk og i riksadvokatens
prioriteringsrundskriv, hvor etterforskning av alvorlige seksuallovbrudd og internettrelaterte

overgrep skal prioriteres (Riksadvokaten, 2023b, s. 6-7).

Overordnet balanserer lovgiver og myndighetene hensynene kriminalitetsbekjempelse,
personvern og rettsikkerhet. Bade lovgivning og bruken av skjulte etterforskningsmetoder ma
samlet sett og i hver enkelt tilfellet, sgke a finne et punkt hvor hensynene balanseres mot
hverandre pa best mulig mate (Bruce & Haugland, 2018, s. 32). Den som beslutter metodebruk

i den enkelte sak ma forsgke & balansere disse hensynene mot hverandre ved avgjarelse om
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metoden skal brukes. | mange av sakene vil det oppstilles krav til forholdsmessighetsvurdering,
hvor hensynene vil bli ivaretatt. Sa lenge dette blir ivaretatt, vil det kunne argumenteres for at
bruken er etisk forsvarlig. | tillegg er etterforskning av seksuelle overgrep mot barn et saksfelt
hvor enkelte saker aldri hadde blitt oppdaget, om det ikke var for bruken av skjulte metoder.
Det er derfor mulig ikke like problematisk etisk, selv om det er en krenkelse for personen
metodene rettes mot. Halvorsen (2003) viser til at metodene bar aksepteres under visse vilkar,
selv om de kan oppleves a vere skjulte og bedragerske. Vurderingen om innhentingen kan bli
gjort pa en mindre inngripende mate ma alltid vurderes, selv om bruken av metodene vil antas

a gi resultat.

Pa en annen side vil saker med seksuelle overgrep mot barn kunne skape forakt og stort
engasjement, som igjen kan gke risiko for at politiet gar for langt eller direkte misbruker reglene
for a komme i mal. Det at politiet i tillegg har stette i samfunnet, kan gke denne faren ytterligere.
En slik rettferdiggjerelse blir beskrevet som «The Dirty Harry Problem», hvor uetiske

handlinger blir rettferdiggjort for a na sine mal (Klockars, 1980). Paul Larsson har

problematisert lignende innenfor narkotikafeltet (Larsson, 2014a; Larsson 2015b).

Etikken vil i tillegg kunne pavirke beslutninger og vurderinger som gjeres underveis.
Vurderingene som gjgres kan vaere avhengig av hvilken sakstype som etterforskes. De siste
arene har implementering av ny rusreform og etterforskning av narkotikalovbrudd veert mye
omtalt jf. diskusjon i Norge og presiseringer av riksadvokaten. C resonnerer rundt forskjellen

mellom etterforskningen av narkotika og sedelighet:

«Grove narkotika forbrytelser og grov voldtekt av barn kan straffes med inntil 21 ar.
Innenfor narkotika kan man se de personlige tragediene, og omkostningene for 10 kilo
heroin pd markedet. Konsekvensene kan vere vel sa store, men det er noe med det
etiske med voldtekt av barn. Vi er jo mennesker. Jeg tror det er vanskeligere da rett og
slett.» (C)

Utsagnet viser at C mener konsekvensene av grove narkotika overtredelser kan veare vel sa
store, som ved seksuelle overgrep. Sammenligner man strafferamme for grov narkotika
overtredelse jf. strl. 8§ 232 andre ledd og grov voldtekt av barn jf. § 301, ser man at begge kan
straffes med fengsel inntil 21 ar. Likevel er det noe etisk med voldtekt av barn, som gjer det
mer utfordrende a gjore feil i sak og i de vurderinger som tas fra start til slutt. Konsekvensen

av a la metodebruken ga for langt, kan i tillegg medfare at politiet ikke rekker & avverge og det
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fornermede barn blir utsatt for et seksuelt overgrep. Informantene mener balansegangen
mellom politiet avvergingsplikt og metodebruk er utfordrende, og blir videre nevnt i punkt
4.7.2.1.

4.7.1.2 Inngripen ovenfor uskyldig tredjeperson

Et annet aspekt ved skjulte metoder er at bruken kan ga utover uskyldige tredjepersoner. | saker
med fysiske overgrep er det tidligere vist til at kommunikasjonen mistenkte har med andre
bestar hovedsakelig av hverdagslig kontakt med tredjeperson. Det samme vil gjelde innenfor
internettrelaterte seksuelle overgrep. Forskjellen vil likevel vare at de mistenkte i tillegg kan
ha kontakt i form av ulovlig kommunikasjon med fornsermede eller hverandre. A resonnerer

rundt problemstillingen med bruk og uskyldig tredjeperson slik:

«De sitter jo mye med disse sedelighetstingene, men de vil jo gjgre mye annet og. Men
jeg vil ikke si det er s& inngripende ovenfor tredjeperson at man leser noen e-poster som
kommer. Men ja selvsagt, det er en etisk problemstilling. Men akkurat den har jeg ikke
reflektert sa mye over, fordi det tenker jeg er en naturlig konsekvens. Det veldig strengt
regulert, nar du skal behandle den informasjonen.» (A)

Sitatet viser at det er en etisk problemstilling at metodene gar utover uskyldig tredjeperson, men
at det av informanten ikke oppleves som for inngripende ovenfor dem. En slik tanke kan tyde
pa at politiet i stor grad har fokus pa formalet med etterforskningen, og rasjonaliserer seg bort
fra de negative konsekvensene som metodebruken har for andre. Bruk av de lovfestede
metodene vil uansett bli behandlet i domstolen, hvor vurdering av materielle og prosessuelle
vilkar blir behandlet. Vurdering oppimot inngripen ovenfor uskyldig tredjeperson vil tas med i
en ngdvendighets- og forholdsmessighetsvurdering jf. strpl. § 170 a. Ilvaretas disse
vurderingene, vil konsekvensene ovenfor uskyldig tredjeperson aksepteres. Det er mulig dette
kan stille seg annerledes ved bruk av de ulovfestede metodene, da bruken ikke vurderes av

domstolen.

Behandlingen av informasjon som ikke er lenger er ngdvendige for formalet reguleres i
politiregisterloven § 50 tredje ledd. Informanten viser til at behandling av informasjonen er
strengt regulert. Selv om det er tilfelle, kan det i enkelte sedelighetssaker innhentes informasjon
av sveert sensitiv karakter. Det ber derfor utvises forsiktighet med tanke pa om data skulle
komme pa avveie. En konsekvens av lekkasje av denne type informasjon kan veere svert

belastende for den mistenkte, tredjeperson og serlig forneermede. Hovedvekten av innhentet
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informasjonen som gar utover uskyldig tredjeperson, vil normalt ikke brukes som bevis i
straffesaken. Innhentet informasjon skal slettes eller sperres nar den ikke lenger er ngdvendig
for formalet med behandlingen jf. politiregisterloven § 50 farste ledd.

4.7.1.3 Etiske utfordringer med politiets bruk av informanter i sedelighetssaker

En annen utfordring knyttet til etikk vises i utsagn fra tjenestepersonenes intervju angaende
politiets bruk av informanter i sedelighetssaker. Det er ingen av tjenestepersonene i oppgaven
som har drevet med informantbehandling innenfor sedelighetsfeltet. For 8 komme narmere inn
pa arsaken ble de spurt om bakgrunnen for dette. A reflekterer rundt bruk av informanter i

sedelighetssaker:

«I praksis blir det nermest ikke drevet med informantbehandling opp imot fagfeltet.
For hvem skal du ha som informanter? [..] Og hvorfor har de tilgang pa den

informasjonen? Det er jo fordi de er en del av miljget». (A)

Informantbehandling blir generelt beskrevet som en forledende metode. Enkelte
problematiserer bruk av informantbehandling, da metoden er kynisk og kan innebzre et stort
psykisk press for informanten (Larsson, 2014b; Rachlew, 2009; Rasch-Olsen, 2008, 2011). Den
enkelte informantbehandler ma tenke pa bedraget og sviket informanten utsettes for i egne
relasjoner (Rasch-Olsen, 2011, s. 25). Sparsmalene A stiller i sitt utsagn peker pa andre
utfordringer enn de mer generelle innenfor informantbehandling. En mulig grunn til at personer
innenfor sedelighetsfeltet har informasjon, er fordi de er en del av miljget pa internett. Det er
personer som politiet er palagt a etterforske etter politiloven § 2 nr. 3. Det kan vare etisk
utfordrende for politiet & innga et slags «samarbeid» med en slik person.

Informantens motivasjon for a gi eller innhente informasjon for politiet, kan i tillegg veere & fa
politiets sgkelys bort fra seg selv. Det kan ogsa vere samvittighet, hvor personen innser at de
har gjort noe dumt og vil gjare opp for seg. Det & aktivt pavirke personen til & oppsgke miljget
han/hun vil komme seg bort ifra, vil muligens veere galt etisk ovenfor informanten. Det riktige
vil nok veare a innhente informasjonen apent i etterforskningssporet. Pa en annen side kan
personer som allerede er under etterforskning, inneha opplysninger om fenomener de ikke
gnsker & dele apent i egen straffesak, men som kan vare interessante for politiet & fa tilgang til.

Det kan tenkes at det apnes en mulighet for innhenting av informasjon pa denne maten, uten at
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tjenestepersonene aktivt pavirker innhentingen til informanten. Personen vil kunne brukes som

kilde, men mer tvilsomt som en aktiv informant.

4.7.2 Avvergingsplikt og handleplikt

Politiets handle- og avvergingsplikt er tidligere i oppgaven blitt redegjort for i punkt 2.4.2.

En avverging skal skje pa det tidspunkt hvor det fortsatt er mulig, og det fremstar som sikkert
eller mest sannsynlig at lovbruddet er eller vil bli begatt jf. strl. § 196. Avvergingsplikten gjelder
uten hensyn til taushetsplikten ved lovbrudd som strl. § 299 (voldtekt av barn under 14 ar) og
strl. § 303 (grov voldtekt av barn mellom 14 og 16 ar) jf. strl. § 196 farste ledd bokstav a.
Avvergingsplikten er med dette veldig aktuell i etterforskning av seksuelle overgrep mot barn.
Samtlige av informantene nevnte avvergingsplikten som en av de starste utfordring ved bruk
av skjulte metoder i etterforskning av seksuelle overgrep mot barn. Det vil derfor i dette punktet

vises til informantene tanker om og erfaringer med avvergingsplikten.

4.7.2.1 Betydningen av strpl. § 216 i (taushet om metodebruk) nar strl. § 196 a
(avvergingsplikten) kommer til anvendelse

Informasjon innhentet ved bruk av skjulte etterforskningsmetoder er underlagt en streng
taushetsplikt etter strpl. § 216 i. | henhold til strl. § 196 bokstav a presiseres det at
avvergingsplikten gjelder uten hensyn til taushetsplikt i saker omhandlende voldtekt av barn
under 14 ar og grov seksuell omgang med barn mellom 14-16 ar. Det betyr at det vil veere
straffbart & ikke bryte taushetsplikten, for & avverge forhold innenfor disse paragrafene.
Ved lovbrudd som ikke er presisert i paragrafen faglger politiinstruksens regler om varsling til
aktuell politimyndighet. Det vil veere adgang til & utvise skjgnn, hvis konsekvensen vil vere a
gdelegge en stor operasjon for mindre alvorlige straffbare forhold (Holmboe, 2017, s. 191).
Loftus et al. (2016) henviser til at det i Storbritannia er kultur og aksept for a la straffbare
forhold ga, i jakten pa mer alvorlige lovbrudd. C henviser til denne tankegangen, ved a

sammenligne narkotikasaker og overgrepssaker:

«I narkotikasaker er det kanskje greit at vi lar 50 kilo ga som et eksempel, fordi vi
forventer at vi skal fa 1000 kilo. Det er mye vanskeligere i denne type saker. Ja, vi kan
forvente litt seksuelle overgrep, for vi forventer at vi skal fa en ordentlig voldtekt.
Altsa du kan ikke. Du kan ikke gjare det.» (C)
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Utsagnet fra C viser at tankegangen er mer utfordrende innenfor etterforskning av sedelighet,
enn ved etterforskning av narkotika. Det & ikke stanse kriminalitet bryter med politiets oppgaver
Jf. politiloven § 2, samt den grunnleggende tankegangen i politiet. Lofthus et. al (2016) belyste
i sine intervjuer at eldre tjenestepersoner lettere aksepterte a la straffbare forhold ga enn yngre.
Uavhengig av alder vil grensen for hva som kan aksepteres og pa hvilket tidspunkt
handleplikten slar inn, veere ulik med bakgrunn i enkelt sak og saksfelt. Det a la en sak
omhandlende voldtekt av barn ga for lagt vil ikke vere akseptabelt. Til sammenligning er ikke
paragrafer knyttet til narkokika og strl. § 311 omhandlende overgrepsmateriale presisert i strl.
196. Strafferammen for voldtekt av barn og deling av overgrepsmateriale er ogsa ulike.
Avvergingsplikten vil naturligvis vare strengere i en voldtektssak, enn i en sak omhandlende
distribusjon av overgrepsmateriale. Utfordringen med etterforskningen av strl. 311- saker, er at
grensen for at saken beveger seg over i en voldtektssak kan vare kort. Det kan dermed vere

liten tid til & handle for & avverge overgrepet.

4.7.2.2 Den utfordrende balansegangen ved bruken av skjulte metoder i den enkelte sak

| den enkelte sak er utfordringen tilknyttet avvergingsplikten at bruk av skjulte etterforsknings-
metoder foregar i sanntid, og politiet ma handle etter informasjon som innhentes forlgpende.
Ettersom personen ikke er klar over metodebruken, vil ikke eventuelle straffbare handlinger
opphare som falge av at vedkommende er i politiets sgkelys. Informantene beskriver hvordan
det er & jobbe med skjulte etterforskningsmetoder i sedelighetssaker med barn:

«En skal ha tunga rett i munnen, for trar man feil i det farvannet der og lar et seksuelt

overgrep begas, sa er ikke det bra.» (D)

«Hvis du kommer sa langt som dataavlesing, og vedkommende setter seg pa PC-en og
kjgrer opp en DOBO-stream, sa har vi en plikt hvor vi ma gripe inn [..] Det er
egentlig en frykt hver gang han gar inn pa PC-en.» (E)

Uttalelsene er begrunnet i politiets strenge avvergingsplikt. Konsekvensene av a la et seksuelt
overgrep skje, kan veere straffbare etter strl. § 196. En ting er at det er vil kunne veere straffbart
for politiet, en annen er at det ikke ville vaert akseptert av samfunnet at politiet kunne avverget
et seksuelt overgrep. Det vil veere en utfordring a vere tett nok pa den mistenkte, om politiet
skal ha mulighet til & avverge et overgrep. Flere av informantene fremmer viktigheten av a ha

en plan for pagripelse, men at det kan vere utfordrende a planlegge for alle scenarioer som kan
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oppsta. Enhver etterforskning vil vaere forskjellig med tanke pa straffebud, sakens utvikling og
personene som etterforskes. Det vil veere ulike scenarioer som skjer underveis. Grensen for hva

som tolereres og ikke trekkes frem som det utfordrende. B stotter eksemplene ovenfor:

«En utfordring er hvis enheten er kryptert eller du ser han er inne pa en side du vet de
driver med formidling av barn, eller du ser penger gar. Du ser at det er aktivitet som
er forenelig med at barn blir utsatt for overgrep. Jo mer bevis du far for at det er det
som skjer, jo vanskeligere blir det & la slike etterforskninger ga over lang tid, fordi du
vet at hver eneste kveld eller hver eneste natt, sa er det et nytt barn som ma bli utsatt
for en voldtekt, sa akkurat den biten der er krevende, men sa er vi jo ngdt.. hvis det er

slik at den personen gjar dette her.. sa er det jo litt krise det vi gjer.. & ikke klare &

dokumentere det, sa det er jo litt viktig & klare og pa en mate fa satt han ut av spill,

slik at han ikke kan fortsette med det. Men vi kan ikke la.. eller ofre noen barn pa
veien, sa akkurat det der er fryktelig vanskelig.» (B)

Utfordringen informantene viser i scenarioene over, er vurderingen av nar politiet ma gripe inn
for & avverge. Det er en utfordrende balansegang for nar man har nok informasjon til a si at
mistanken stemmer. Spesielt i DOBO-saker vil det veere utfordrende & bade dokumentere at
seksuelle overgrep mot barn skjer, samtidig som avvergingsplikten slar inn. Desto mer aktivitet
som tilsier at direkteoverfarte seksuelle overgrep skjer, desto mer utfordrende er det a la
metodebruken fortsette. Informantenes gnske er & dokumentere at overgrep skjer, men viser til

at det er viktigere & forhindre personen i og gjennomfare overgrepet enn & dokumentere det.

4.7.3 Lovverket

4.7.3.1 Bakgrunn for gnske om utvidelse av lovverk

Historisk sett har bruken av skjulte etterforskningsmetoder vaert et omstridt tema med bakgrunn
i person- og rettsikkerhetsproblematikk. Tidligere kunne politiet kun anvende lovfestede skjulte
etterforskningsmetoder i saker omhandlende narkotika og rikets sikkerhet. Fra 1999 apnet
loven opp for bruk i en rekke andre sakstyper med strafferamme over 10 ar (Bruce & Haugland,
2018, s. 18).

| arene etter 1999 ble det sett en gkning i spredning og produksjon av overgrepsmateriale via
internett. Behovet for ytterligere metoder som kommunikasjonskontroll og dataavlesning ble
dokumentert i samtaler med hgringsinstansene i Prop. 68 L (2015-2016). Resultatet av

vurderingen ble & apne opp for bruk av disse som tidligere nevnt. Ved & apne opp for bruk av

66



dataavlesning var lovgivers tanke a gi politiet verktay for & mate nye teknologiske utfordringer
som kryptering og andre beskyttelsestiltak (Prop. 68 L (2015-2016), s. 261). Selv etter at
lovgiver 17. juni 2016 gav nye utvidede hjemler for bruk av lovfestede skjulte etterforsknings-
metoder i etterforskning av strl. 8 311, har informantene fremmet to gnsker for fremtiden.
Nedenfor vil det bli vist til gnske om bruk av skjult kameraovervakning pa privat sted ved
etterforskning av saker med seksuelle overgrep mot barn, samt teknisk sporing i
etterforskningen av strl. § 311.

4.7.3.2 @nske om bruk av skjult kameraovervakning innenfor huset fire vegger

Informantene har henvist til flere utfordringer med dataavlesning, da det er en krevende teknisk
metode. Hovedvekten av informantene gnsker en utvidelse av lovverket. Det gnskes at det
apnes opp for bruk av skjult kameraovervakning pa privat sted, som et supplement for

dataavlesning. B begrunner det med bakgrunn i teknologisk utvikling:

«Argumentet mitt for det er at du hadde lgst to problemer i et. Personen vil kunne alle
sikkerhets anordninger: kryptering, VPN, passord. Et kamera pa utsiden vil bypasse
alt det, sa da det spiller det egentlig ingen rolle. Da slipper vi den krevende metoden

dataavlesning.» (B)

Flere av informantene viser til at skjult kameraovervakning mot en dataskjerm vil kunne
gjennomfgres uavhengig av kryptering, datasystem og teknologisk kompetanse hos den
mistenkte. Ved utvidelse av romavlytting viste departementet til at metoden kun kan utvides
ved et dokumentert behov, og lovbruddene ma ha et betydelig skadepotensial (Prop. 68 L (2015-
2016), s. 137). Ved sammenligning av momenter for utvidelse vil ikke intervjuene gjennomfart
i denne studien veere nok for & dokumentere et behov, men er tatt med for 4 illustrere et gnske.
Ved vurdering av betydelig skadepotensial kan seksuelle overgrep falle innenfor, med bakgrunn
i tidligere henviste konsekvenser for fornermede. Pa tross av dette fglger det av loven at skjult
kameraovervakning kan skije pa privat sted, men tillates ikke under noen omstendigheter i noens
private hjem. Det vises til at denne type overvakning lett kan argumenteres som effektivt, men
at det stilles opp imot tungtveiende interesser og personvernhensyn. Enhver skal kunne veere
helt i fred innenfor husets fire vegger. Tankegangen er beskyttet av verdier i EMK artikkel 8
og Grunnloven § 102 (Prop. 68 L (2015-2016), s. 167).
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Retten til respekt for privatliv, familieliv og hjem er ikke absolutt etter EMK artikkel 8 nr. 2.
Det fremgar at inngrep kan gjares safremt det skjer med hjemmel i lov og er ngdvendig i et
demokratisk samfunn av hensyn til visse nermere angitte formal. Romavlytting i noens private
hjem er tillatt jf. strpl. § 216 m. Metoden blir beskrevet til & veere et av de aller mest inngripende
virkemidlene norsk politi har til radighet & bruke (Prop. 68 L (2015-2016), s. 135).
Argumentasjonen over gjar det derfor utfordrende med tanke pa en eventuell utvidelse av skjult
kameraovervakning innenfor noens private hjem. En utvidelse av lovhjemmel vil som et
minimum matte bygge pa et dokumentert behov, sammen med argumentasjon som viser til at

seksuelle overgrep mot barn innehar et betydelig skadepotensial.

4.7.3.3 @nske om bruk av teknisk sporing i etterforskning av strl. § 311

Et annet gnske om utvidelse er bruk av teknisk sporing ved etterforskning av strl. 8 311. Teknisk
sporing kan benyttes i henhold til straffeprosesslovens 8§ 202 b om straffebudet har en
strafferamme pa 5 ar eller mer. Foruten romavlytting er teknisk sporing den eneste paragrafen
i straffeprosessloven, som ikke apner opp for bruk i etterforskning av strl. 311. C fortalte om

sine tanker rundt dette:

«Jeg mener at lovgiver har glemt teknisk sporing, for bruk i etterforskning av strl. 311.
Jeg vet ikke hva som har vert intensjonen til lovgiver [..] Det eneste jeg kan tenke
meg, er at man tenker at det er internett relatert.» (C)

Det vises til behovet for bruk av teknisk sporing i etterforskning av internettrelaterte seksuelle
overgrep mot barn. Det foreligger et gnske om at strl. § 311 legges inn som et tillegg i
straffeprosessloven § 202 b. Oslo politidistrikt har tidligere pekt pa hvordan bruken av teknisk
sporing gjer politiet i stand til fysisk a observere mistenkte. Kombinasjonen av fysisk
observasjon og kontroll av mistenktes kommunikasjon, blir beskrevet til & ofte vaere avgjerende
(NOU 2009:15, s. 114). | etterforskning av internettrelaterte seksuelle overgrep, vil det vaere
viktig & ha kontroll pa mistenkte ved gjennomfaring av hemmelig ransaking. Informanten
mener kombinasjonen av kommunikasjonskontroll, teknisk sporing og spaning vil kunne veere

gode supplementer til & gjennomfare den hemmelige ransakingen pa best mulig mate.

Teknisk sporing av kjeretgy er i tillegg en av de mindre inngripende skjulte metodene.
Personvernhensyn vil ikke tale like sterkt imot a tillate bruk ved etterforskning av strl. § 311,
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sammenlignet med teknisk sporing av person. Dette vil vaere mer inngripende og er dermed

forbundet med sterkere motargumenter.

5 Oppsummering og avslutning

Denne oppgaven har hatt som formal a bidra til et felt det er forsket noksa lite pa. Det har vert
gnskelig & samle allerede kjent kunnskap i ett dokument, for & styrke etterforskere i
etterforskningen av seksuelle overgrep mot barn. For & kunne gjere det, har denne studien sett
pa muligheter og utfordringer ved bruk av skjulte etterforskningsmetoder i sedelighetssaker
som omhandler barn. Funn i intervjuene fra de fem informantene viser verdien bruken av skjulte

etterforskningsmetoder har hatt i deres etterforskninger av seksuelle overgrep mot barn.

Dataavlesning og UC pa nett blir nevnt til a veere de metodene som er best egnet til innhenting
av informasjon av direkte nytte for etterforskningen. Bruken gjgr at man har mulighet til
innhenting av bevis, i saker man ellers ikke fgr har hatt mulighet til 8 komme i mal med. Slik
jeg ser det vil en styrking av kompetanse hos etterforskere som etterforsker seksuelle overgrep
mot barn, gjgre dem rustet til a se mulighetene informantene i denne undersgkelsen har vist til.
| et gkonomiperspektiv nevnes ogsa UC pa nett som en «enslig» metode, hvor bruken heller

ikke trenger & binde mange ressurser og veere for komplisert.

Et annet funn er at bruken av metodene oftere blir brukt i etterforskningen av internettrelaterte
seksuelle overgrep enn i saker med fysiske seksuelle overgrep. Dette er ikke overraskende for
meg, da det ogsa samsvarer med erfaringen jeg selv har fra feltet. Det som imidlertid var
overraskende, var erfaringen om at bruken av IP-KK og hemmelig ransaking ikke ngdvendigvis
trenger & inneha store kostnadsmessige utgifter. Bruken kan gi mye informasjon innledningsvis
og at man pa dette tidspunkt ofte kan ga til pagripelse. Jeg har alltid hart at bruken av skjulte

metoder koster mye penger og binder mye ressurser.

Funnene viser ogsa utfordringer knyttet til etikk, teknologiske utvikling, kompleksitet og
lovverk. Utfordringen som oppleves som stgrst av informantene er avvergingsplikten.
Avvergingsplikten er utfordrende, men den er helt ngdvendig. Konsekvensene av et seksuelt
overgrep er for store, og barn kan ikke ofres pa veien. Etterforskning av seksuelle overgrep mot

barn vil derfor kunne skape forakt og engasjement innad i politiet, som igjen kan gke risiko for
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a ga for langt eller direkte misbruke regler for 8 komme i mal. Det at politiet i tillegg har statte
i samfunnet, kan gke denne faren ytterligere. En slik risiko ma vises bevissthet slik at bruken
av metodene ikke utnyttes.

Larsson (2014a) og Lofthus (2016) har ogsa papekt en normalisering av bruken av skjulte
etterforskningsmetoder. Selv tenker jeg at denne utviklingen innenfor sedelighetsfeltet ma
aksepteres, da utfordringer med teknologiskutvikling ikke vil stanse i arene som kommer.
Bruken av skjulte metoder vil i enkelte saker veere politiets eneste mulighet til & bekjempe
kriminalitet begatt ved hjelp av teknologiske hjelpemidler. 1 tillegg kan alvorligheten og
konsekvensene i sakene vere store. Bruken ma kunne aksepteres sa lenge grunnleggende

rettigheter, retningslinjer og regler i lovverk overholdes.

Som en avsluttende del av intervjuene ble informantene spurt om de gnsket en utvidelse av
lovverket. Flere ytret gnske om bruk av skjult kameraovervakning rett mot PC-skjermen pa
privat sted innenfor husets fire vegger, da dataavlesning er en avansert og kompleks metode
(Kontrollutvalget for kommunikasjonskontroll, 2021, s. 17). Det ble ogsa fremmet et gnske om
en presisering av strl. 8 311, som er tillegg ved teknisk sporing i straffeprosessloven. Jeg tenker
at gnskene er godt begrunnet og er mulige & ta seg med videre inn i utarbeidelsen av ny
straffeprosesslov.

Antall ord uten forside, innholdsfortegnelse, forord, sammendrag, litteraturliste og vedlegg:
24000
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Vedlegg

Vedlegg 1 - Informasjonsskriv

Vil du delta i et forskningsprosjekt?

«Bruk av skjulte etterforskningsmetoder i sedelighetssakers»
Jeg heter Marte Haugen, og tar erfaringsbasert master i etterforskning ved Politihggskolen.

Dette er et spgrsmal til deg om a delta i et forskningsprosjekt. Formalet med prosjektet er a sgke
erfaringer gjort med bruk av skjulte etterforskningsmetoder i sedelighetssaker. | dette skrivet
vil gi deg informasjon om prosjektet, og hva en deltagelse vil innebeere for deg.

Formal:

Riksadvokaten har redegjort for hva som skal vare politiets prioriteringer, og sedelighetsfeltet
har fatt hgy prioritet siste ar. Prop. 68L fra 2016 apnet opp for bruk av skjulte metoder som
dataavlesning, kommunikasjons kontroll, kameraovervakning og hemmelig ransaking i saker
omhandlende strl § 311. Riksadvokaten har ogsa i sitt rundskriv fra 2018 gjort det tydelig at
bruk av provokasjon kan brukes i denne type saker. I tillegg er det flere aktuelle straffebud i
sedelighetskapittelet, som apner opp for bruk med bakgrunn i straffebudets strafferamme.

Tidligere har de skjulte etterforskningsmetodene hovedsakelig veert brukt i bekjempelsen av
organisert kriminalitet. En undersgkelse som dette gnsker a belyse politiets tanker og erfaringer

gjort ved bruk av skjulte etterforskningsmetoder pa et «nytt» saksfelt.

Oppgaven sgker ikke a belyse noen form for saksinformasjon, personinformasjon om deg eller
taushetsbelagt informasjon om metodene. Formalet er a skaffe et overordnet bilde av
mulighetene og utfordringene ved «verktgykassa» som er gitt i sedelighetssaker, hvor barn er
fornaermet. Selve bruken av de skjulte metodene vil kun omtales pa samme mate som i apen og
tilgjengelig litteratur/lovverk. Det vil ikke sgkes informasjon om politiets kapasiteter, taktiske

metoder og type teknologi som brukes innen skjulte metoder.

Hvem er ansvarlig for forskningsprosjektet?

Politihggskolen
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Hvorfor far akkurat du spgrsmal om & delta?
Jeg gnsker a snakke med etterforskere som har brukt ulike skjulte etterforskningsmetoder i
sedelighetssaker, hovedsakelig saker omhandlende overgrepsmateriale og voldtekt av barn.

Hva innebarer det for deg a delta?
Hvis du velger a delta i prosjektet, innebzrer det at du stiller til et intervju. Intervjuene og
opplysningene gitt i prosjektet vil bli anonymisert. Det er ingen av opplysningene som vil kunne

identifisere deg eller ditt arbeidssted.

Intervjuene antas a ta rundt 60 minutter. Disse vil bli tatt opp pa lyd. Etter intervjuet vil det bli
transkribert, og du vil fa muligheten til  lese igjennom og godkjenne innholdet. Du kan ogsa
om gnskelig fa lese igjennom funnene for & kontrollere at informasjonen ikke bryter med

taushetsplikten eller metodevern.

Det er frivillig
Det er helt frivillig & delta i prosjektet. Hvis du velger a delta, kan du nar som helst trekke dette
samtykket uten & oppgi grunn for dette. Det vil ikke ha noen negative konsekvenser, om du ikke

gnsker a delta eller velger & trekke deg.

Personvern — hvordan vi oppbevarer og bruker dine opplysninger
Opplysningene om deg vil kun bli brukt formal beskrevet i dette skrivet. Jeg vil behandle

opplysningene konfidensielt og i samsvar med personvernregelverket.

e Lydopptakene vil bli oppbevart pa en kryptert lagringsenhet. Det vil kun veere
undertegnede og veileder som har tilgang til dette.
e Navn og kommunikasjon med intervjuobjektene vil bli oppbevart pa en kryptert

mappe, hvor kun jeg har tilgang.

Prosjektet har en planlagt avslutning senest juni 2023. Lydfil og opplysninger om deg vil etter
prosjektets slutt bli slettet.
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Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:

innsyn i hvilke personopplysninger som er registrert om deg, og a fa utlevert en kopi
av opplysningene,

- afarettet personopplysninger om deg,

- afaslettet personopplysninger om deg, og

- dsende klage til Datatilsynet om behandlingen av dine personopplysninger.

Hvorfor kan vi behandle personopplysninger om deg?

Vi behandler opplysninger om deg basert pa ditt samtykke.

Pa oppdrag fra Politihggskolen har NSD — Norsk senter for forskningsdata AS vurdert at
behandlingen av personopplysninger i dette forskningsprosjektet er i samsvar med

personvernregelverket.

Personvernombudet ved Politihggskolen kan kontaktes pa e-post personvernombud@phs.no.

Spgrsmal angaende studien?
Hvis du har spersmal til studien, kan du ta kontakt med:
e Professor Paul Larsson ved Politihggskolen

e Masterstudent: Marte Haugen

Hvis du har sparsmal knyttet til NSD sin vurdering av prosjektet, kan du ta kontakt med:
e Norsk senter for forskningsdata AS, pa e-post; personverntjenester@nsd.no eller pa
telefon: 55 58 21 17.

Med vennlig hilsen

Marte Haugen
Masterstudent
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Vedlegg 2 — Godkjenning NSD

4 Sikt

Meldeskjema f Bruk av skjulte etterforskningsmetoder i sedelighetssaker / Vurdering

Vurdering av behandling av personopplysninger

Referansenummer Vurderingstype Dato
428104 Standard 25.05.2022
Prosjekttittel

Bruk av skjulte etterforskningsmetader i sedelighetssaker

Behandlingsansvarlig institusjon
Folitihegskolen

Prosjektansvarlig
Paul Larsson

Student
Marte Haugen

Prosjektperiode
01.02.2022 - 01.06.2023

Kategorier personopplysninger
Alminnelige

Lovlig grunnlag
Samtykke (Personvernforordningen art. & nr. 1 bokstav a)

Behandlingan av personapplysningene er lovlig 3 fremt den gjennamfiares som oppgitt | meldeskjemaet. Det lovlige grunnlaget gjelder
til 01.06.2023.

Meldeskjema 4

Kommentar

OM VURDERINGEN

Personverntjenester har en avtale med institusjonen du forsker eller studerer ved. Denne avtalen innebaerer at vi skal gi deg rad slik at
behandlingen av personopplysninger i prosjektet ditt er lovlig etter personvernregelverket.

Personverntjenester har na vurdert den planlagte behandlingen av perscnopplysninger. Var vurdering er at behandlingen er lovlig, hvis
den gjennomfares slik den er beskrevet | meldeskjemaet med dialog og vedlegg.

TAUSHETSPLIKT
Deltagerne i prosjektet har taushetsplikt. Intervjiuene ma gjennomfares uten at det fremkommer opplysninger som kan identifisere
enkeltpersoner,

DEL PROSJEKTET MED PROSJEKTANSVARLIG

For studenter er det obligatorisk & dele prosjektet med prosjektansvarlig (veileder). Del ved 3 trykke pa knappen «Del prosjekts i
menylinjen everst | meldeskjemaet. Prosjektansvarlig bes akseptere invitasjonen innen en uke. Om invitasjonen utlaper, ma han/hun
inviteres pa nytt.

TYPE OPPLYSNINGER OG VARIGHET
Prosjektet vil behandle alminnelige kategorier av personopplysninger frem til den datoen som er oppgitt | meldeskjemast.

LOVLIG GRUNNLAG

Frosjektet vil innhente samtykke fra de registrerte til behandlingen av personopplysninger, Var vurdering er at prosjektet legger opp til
et samtykke i samsvar med kravene i art, 4 og ¥, ved at det er en frivillig, spesifikk, informert og utvetydig bekreftelse som kan
dokumenteres, og som den registrerte kan trekke tilbake.,

Lovlig grunnlag for behandlingen vil dermed vaere den registrertes samtykke, jf. personvernforordningen art. 6 nr. 1 bokstav a.

PERSOMVERMNPRIMNSIPPER
Personverntjenaster vurderer at den planlagte behandlingen av personopplysninger vil felge prinsippene i personvernforordningen om:
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- lovlighet, rettferdighet og dpenhet (art. 5.1 a), ved at de registrerte far tilfredsstillende informasjon om og samtykker til behandlingen
-formélsbegrensning (art. 5.1 b, ved at personopplysninger samles inn for spesifikke, uttrykkelig angitte og berettigede formdl, og ikke
behandles til nye, uforenlige formal

-dataminimering (art. 5.1 ¢}, ved at det kun behandles opplysninger som er adekvate, relevante og nedvendige for formalet med
prosjektet

-lagringsbegrensning (art. 5.1 e), ved at personopplysningene ikke lagres lengre enn nedvendig for & oppfylle formalet

DE REGISTRERTES RETTIGHETER
Sa lenge de registrerte kan identifiseres | datamaterialet vil de ha felgende rettigheter: innsyn (art. 15), retting (art. 16}, sletting (art. 17),
begrensning (art. 18), og dataportabilitet (art. 20).

Personverntjenester vurderer at informasjonen om behandlingen som de registrerte vil motta oppfyller lovens krav til form eg innhold,
jf.art 121 og art. 13.

Wi minner om at hvis en registrert tar kontakt em sine rettigheter, har behandlingsansvarlig institusjon plikt til & svare innen en maned.
FEALG DIM INSTITUSIONS RETNINGSLINIER

Personverntjenester legger til grunn at behandlingen oppfyller kravene i personvernforordningen om riktighet (art. 5.1 d), integritet og
konfidensialitet (art. 5.1. f) og sikkerhet (art. 32).

Ved bruk av databehandler (sparreskjemaleverander, skylagring eller videosamtale) ma behandlingen oppfylle kravene til bruk av
databehandler, |f. art 28 og 29. Bruk leveranderer som din institusjon har avtale med.

For & forsikre dere om at kravene oppfylles, ma dere felge interne retningslinjer og/eller radfere dere med behandlingsansvarlig
institusjon.

MELD VESENTLIGE EMDRIMGER

Dersom det skjer vesentlige endringer i behandlingen av personopplysninger, kan det vaere nedvendig & melde dette til oss ved a
oppdatere meldeskjemaet. Far du melder inn en endring, oppfordrer vi deg til 3 lese om hvilke type endringer det er nedvendig &
melde: https:/fwww.nsd.no/personverntjenester/fylle-ut-mel deskjema-for-personopplysninger/melde-endringer-i-meldeskjema

Du ma vente pa svar fra oss far endringen gjennomfares.

OPFPFALGING AV PROSIEKTET
Persanverntjenester vil felge opp ved planlagt avslutning for & avklare om behandlingen av personopplysningene er avsluttet.

Lykke til med prosjektet!
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Intervjuguide

Erfaring:
Fortell om din yrkesbakgrunn
- Antall ar i politiet
- Antall ar med etterforskning
- Huvilke arbeidsfelt/kriminalitets omrade har du erfaring fra?
- Rolle i en etterforskning
- Annen yrkesbakgrunn enn politiet

Fortell om din erfaring med bruk av skjulte metoder i en etterforskning
Hvor mange saker har du erfaring med ved bruk av skjulte etterforskningsmetoder?

Hvor mange sedelighetssaker har du erfaring med bruk av skjulte etterforskningsmetoder i?
- Eks. strl 8 311, voldtektssaker av barn, voldtektssaker av voksne

Informer om at nar det i sparsmalene under snakkes om bruk av skjulte
etterforskningsmetoder i sak, er det snakk om bruk i sedelighetssaker hvor barn er fornarmet.

Hvilke skjulte etterforskningsmetoder har du erfaring med i sedelighetssaker?
Lovfestede:

- Kommunikasjonskontroll (KK/IP-KK)

- Teknisksporing (TS)

- Hemmelig ransaking (Utsatt underretning)

- Dataavlesning (DA)

- Skjult kameraovervakning (SKO)

Ulovfestede:
- Undercover virksomhet
- Infiltrasjon og provokasjon
- Informantbehandling
- Spaning
- Fysisk
- Panett — OSINT/Sgk i apne kilder

Hvilken av de skjulte etterforskningsmetodene du har brukt flest ganger i sedelighetssaker?
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Etterforskningen:

Fortell om bruk av skjulte etterforskningsmetoder i sedelighetssaker er annerledes enn i andre

type saker.

Hva er grunnen til at det har blitt vurdert skjulte etterforskningsmetoder fremfor ordinzre

etterforskningsmetoder?

Hvilke av de skjulte etterforskningsmetodene fremstar som nyttige? Hvorfor?

Hvilke av de skjulte etterforskningsmetodene fremstar som mindre nyttige? Hvorfor?

Muligheter:

Hva slags muligheter gir bruk av skjulte metoder etterforskningsmetoder i sedelighetssaker?

Hvorfor tenker du dette?

Hva slags muligheter gir bruk av skjulte metoder i oppstart av en skjult etterforskning?
Hva slags muligheter gir bruk av skjulte metoder underveis i en skjult etterforskning?
Fortell om bruk av skjulte etterforskningsmetoder har gitt bevis i form av inkriminering

Fortell om bruk av skjulte etterforskningsmetoder har gitt bevis i form av hvor bevisene la

(eks gjenstander man var pa jakt etter, aktuelle asteder etc)

Utfordringer/begrensninger:
Hva slags utfordringer tenker du er de sterste ved bruk av skjulte etterforskningsmetoder i
sedelighetssaker? Hvorfor tenker du dette?

Hvilke utfordringer er mest fremtredende i oppstart av en skjult etterforskning?

Hvilke utfordringer er mest fremtredende underveis i en skjult etterforskning?
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Bruk av skjulte etterforsknings metoder i sedelighetssaker er noksa nytt, i norsk kontekst.
e Huvilke farer ser du med dette?

e Huvilke styrker ser du med dette?

FREMTIDEN:
Hvilken metode kunne du gnske at politiet hadde mulighet til 2 anvende i sedelighetssaker,

som man na ikke har tilgang til?

Hva vil den starste utfordringen ved bruk av skjulte metoder i sedelighetssaker veere i arene

som kommer og hvorfor?
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