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1.0 Innledning

1.1 A utarbeide en problemstilling
Som student ved Politihegskolen skal man ikke ha mange timer undervisning for man

presenteres for det forebyggende arbeidet og viktigheten av det. «Alle» er enig om at
forebygging er bra, at politiet skal vare proaktive og handle for noe skjer. Dette viktige, men
vanskelig malbare arbeidet har trigget interessen min gjennom studietiden ved
Politihegskolen. Det var derfor klart for meg at bacheloroppgaven min pé et eller annet vis
ville ta for seg dette aspektet ved polititjenesten. Det var derimot ikke for jeg hospiterte ved
forebyggende avdeling i praksiséret at jeg fikk en konkret id¢ til hvilket tema jeg onsket 4 ta
for meg. Idéen er en sammenfatning av flere erfaringer jeg gjorde meg. Forst, erfaringen det
var a besoke skoler og here hvor stor del sosiale medier er av barn og unges liv. Videre,
inntrykket jeg fikk gjennom anmeldte saker, av hvor inngripende deling av nakenbilder er for
den fornermede. Og til slutt en oppfatning av at unge ikke ser pa digitale hendelser som

straffbare og at politiet ikke kan gjore noe med det som skjer pa nett.

Utfordringene knyttet til uenskede hendelser pd nett er relativt nye og kan endre seg i takt
med nettbrukernes vaner. Hvilke konsekvenser slike hendelser far for den fornermede er
individuelle, men kan vare alvorlige for barn og ungdom som er en sarlig sirbar gruppe (Lid,
2014, s. 39). Et resultat av & bli utsatt for deling av nakenbilder kan vare psykiske lidelser
som angst og depresjon (Nguyen, Solberg, 2017). Ser-Trendelag tingrett har i en dom
(TSTRO-2016-66098) omtalt deling av nakenbilder som et gkende samfunnsproblem. Det vil

derfor vaere 1 politiets interesse 4 forebygge at slike uenskede hendelser finner sted.

Oppgaven tar utgangspunkt i nyere forskning og politiets etablerte forebyggende arbeid, mer
presist i et sekundarforebyggende perspektiv. Formalet med oppgaven er & drefte og belyse
problemstillingen pd en méte som kan gjore foreldre og politi bedre rustet til & mote ungdom i

den hensikt & forebygge uenskede hendelser pa nett.

1.2 Problemstilling
Oppgaven tar utgangspunkt i felgende problemstilling: «Hvordan kan politiet forebygge

uonskede hendelser pa nett? »



1.3 Avgrensning
Den forste avgrensningen er gjort med hensyn til alder. Jeg har valgt & avgrense «barn og

ungdom til personer i alderen 13 - 16 r. Dette fordi mye av forskningen som omhandler
tema tar for seg denne gruppen. Aldersgruppen jeg har valgt er ikke myndige etter norsk lov,
men fordi den kriminelle lavalderen i Norge er 15 ér vil de eldste i gruppen kunne vaere
strafferettslig ansvarlige. Avgrensningen i alder representerer ogsé en brytningstid for mange
unge og dekker et aldersspenn der barn og ungdom meter en rekke utfordringer knyttet til

deres digitale liv.

Den andre avgrensningen jeg gjor er at oppgaven vil konsentrere seg om hvordan politiet kan
bruke skolen til & forebygge uonskede hendelser pé nett. Skolen som arena valgte jeg fordi
den er en naturlig del av barn og unges hverdag og fordi politiet her vil treffe en stor andel av
maélgruppen for det forebyggende arbeidet. Jeg avgrenser derfor oppgaven mot hvordan
politiets tilstedeverelse pa nett kan virke forebyggende. Andre relevante samarbeidspartnere
for politiet som barnevern og helsetjenester vil ikke bli omhandlet i oppgaven. Ved a velge en
serlig utsatt gruppe, slik ungdom er, velger jeg en sekundarforebyggende tilnerming. Jeg vil
ikke gjore rede for andre forebyggende arbeidsmetoder som personorientert eller
lokalorientert arbeid i oppgaven. Dette er gjort med tanke pa oppgaven sterrelse og for a

besvare den valgte problemstillingen pé en helhetlig mate.

Den siste avgrensningen tar for seg uenskede hendelser. Jeg vil trekke frem deling av
nakenbilder som et eksempel pa en uensket hendelse som kan finne sted pd nett. Andre
former for uenskede hendelser pa nett vil ikke bli behandlet i oppgaven. Jeg vil konsekvent
bruke begrepet «nakenbilder» i denne oppgaven. Selv om uttrykk som «seksualiserte bilder»
eller «intime bilder» kan vaere dekkende ensker jeg & bruke nakenbilder fordi jeg opplever det
som spraklig klarere. Oppgaven vil ikke ta for seg barns bruk av forsvarsmekanismer eller

konsekvenser og skader som kan oppsté som folge av deling av nakenbilder.

1.4 Metodevalg
Arbeidet med denne oppgaven vil bli gjort etter teoretisk metode hvor jeg benytter publisert

litteratur og forskning. Jeg har kommet frem til at litteraturstudie som metode vil belyse tema

og problemstillingen pé en hensiktsmessig mate.



1.5 Oppbygning
Oppgaven er delt inn i innledning, metode, teori, drefting og avslutning. Metode-delen av

oppgaven vil begrunne hvorfor jeg har valgt & skrive en teoretisk oppgave, ta for seg
utvelgelse av litteratur og min egen forforstaelse. I oppgavens teori-del vil jeg presentere
relevant forskning og litteratur som er egnet til & belyse problemstillingen, for jeg drofter
denne opp mot politiets muligheter til & forebygge deling av nakenbilder. Avslutningsvis vil

jeg oppsummere oppgaven i korte trekk.

2.0 Metode

2.1 Teoretisk oppgave
«En metode er en fremgangsmdte, et middel for d lose problemer og komme frem til ny

kunnskap» (Dalland, 2012, s. 111). Jeg har valgt a besvare problemstillingen med en teoretisk
oppgave, den baserer seg derfor pa allerede publisert litteratur og forskning. En empirisk
oppgave om tema ville vart interessant, fordi jeg da hadde fatt informasjon direkte fra
ungdommene. Jeg opplevde derimot gjennom informasjonsinnhenting at det ikke var
nedvendig a skape mitt eget datagrunnlag for & besvare problemstillingen. En annen
utfordring med en empirisk oppgave ville vart at jeg hadde hatt et begrenset antall
respondenter og at oppgaven derfor i liten grad ville veert generaliserbar. Valget falt derfor pa

teoretisk metode.

2.2 Utvelgelse av litteratur og kildekritikk
I starten av informasjonsinnhentingen sé jeg for meg at det kunne bli en utfordring a finne

tilstrekkelig med faglitteratur ettersom problematikken er relativt ny. En annen utfordring
med innhentingen kunne vere at litteraturen som var skrevet om tema hadde blitt utdatert
eller mindre relevant for oppgaven pd grunn av endringer i digitale brukervaner. Jeg opplevde
derimot 4 finne mer relevant teori og forskning en jeg hadde trodd, og har derfor kunnet vere
bevisst pa & benytte meg av nyere materiale. Jeg har i utvelgelsen valgt bort eldre utgivelser,
serlig da undersekelser som omhandler barn og ungdoms nettbruk. Ved innhenting av
litteratur om det forebyggende arbeidet erfarte jeg at utgivelsesar ikke var av like stor
betydning. Litteraturen jeg har benyttet i oppgaven er valgt i den hensikt & belyse

problemstillingen og bidra til & drefte denne pa en aktuell og nyansert mate.



Jeg har brukt Internett aktivt under informasjonsinnhentingen, i tillegg har Politihegskolens
bibliotek, Lovdata og pensumlitteratur vert gode kilder. Sekeord jeg har benyttet meg av har
eksempelvis vart «nakenbildey, «Snapchat» og «digital demmekraft». Faglarere har bidratt
med tips til relevant forskning og tekster, politiansatte som arbeider forebyggende med
ungdom har ogsé delt sine erfaringer. Jeg har hovedsakelig forholdt meg til pensumlitteratur,
kvantitative undersgkelser og publiserte rapporter. Internettsok gir ogsd tilgang til en rekke
relevante kilder, disse har jeg vurdert noe mer kritisk da det kan vare vanskeligere &

kvalitetssikre dem.

2.4 Forforstaelse
«Vi kan prove d mate et fenomen sa forutsetningslost som mulig, men vi kan ikke unngd at vi

har tanker om det» (Dalland, 2012, s. 117). Forforstéelse er fordommer eller oppfatninger
man tar med seg inn i et arbeid. Et resultat av 4 ikke vere bevisst pa sin forforstaelse er at
man utelukkende kan sgke informasjon som bekrefter denne. (Dalland, 2012, s. 118). Min
forforstielse av barn og ungdom pa sosiale medier er at de tilneermet ukritisk deler svert mye
av hverdagen sin. Min oppfatning kan bunne i at jeg selv har hatt foreldre med et restriktivt
syn pé hva som ber deles pa nett. Jeg er selv aktiv pa sosiale medier og pé ingen méte
fremmed til hvilken plass sosiale medier har unges hverdag. Likevel kan min «fornuftige»
tilnerming fore til at jeg ser pd deling av nakenbilder som en konsekvens av en situasjon

ungdom selv har satt seg 1 og at de derfor, til en viss grad, selv er ansvarlige for utfallet.

Dunkels gjengir Ely i sin doktoravhandling (2007, s. 7) og viser til at en fordel med & vere
kjent med miljoet man skal studere er at man kan kjenne seg komfortabel, er kjent med
sjargongen og usagte regler. Likevel kan det veere en ulempe at forskeren tror hun forstar hva
som foregér. Jeg opplever dette som treffende for min forstaelse av sosiale medier og den
oppgaven jeg skal skrive. Fordi jeg selv bruker internett og sosiale medier kan jeg oppleve &

«forstd hva som foregér» blant dem i aldersgruppen, uten at det nedvendigvis er riktig.



3.0 Teori

3.1 Kriminalitetsforebyggende politiarbeid
Forebyggende arbeid vil vare aktuelt pd mange omrader og begrepet kan derfor ha ulikt

innhold (Lie, 2015, s. 19). Politiloven hjemler politiets plikt til & drive forebyggende arbeid i
§ 1, 2. ledd jf. § 2, 1. ledd, nr. 2. Forebyggende arbeid er en av politiets primaroppgaver og
pavirkes i likhet med den evrige polititjenesten av endringer i samfunnsforhold (Lie, 2015, s.
18). Utviklingen pé nett og sosiale medier kan vare et eksempel pé en slik endring.
Justisdepartementet uttalte 1 2013 at kriminalitetsforebyggende arbeid skal vere en
hovedprioritet for politiet og at det skal foregé i samspill med relevante samarbeidspartnere
(Lie, 2015, s. 21). En erklering som befester det politiske ensket om et forebyggende politi.
Politiet har ogsa en lovfestet samarbeidsplikt etter politiloven § 2, nr. 6, med myndigheter og

organisasjoner som bergrer politiets virke.

Det forebyggende begrepet rommer alle former for tiltak, primarforebygging retter seg mot
alle, sekundarforebygging mot dem som stér pa grensen til a begé et lovbrudd og
tertierforebygging som retter seg mot den som allerede har begétt et lovbrudd (Giertsen,
1994, s. 295). Som nevnt vil sekunderforebygging vare mest relevant i oppgaven fordi det
retter seg spesifikt mot en avgrenset gruppe. Det norske politiet har tradisjonelt arbeidet tett
med skolen i forebyggende gyemed, besgk 1 undervisning og tilstedeverelse pa foreldremater

er ikke uvanlig.

3.1 Sosiale medier
Mange vil kunne si noe om begrepet «sosiale medier», men samtidig oppleve at det kan vaere

vanskelig 4 konkretisere. Hovlid beskriver sosiale medier som en sekkebetegnelse som kan
brukes om mange forskjellige medier (2016, s. 141). Mens Staksrud definerer sosiale medier
som «former for elektrisk kommunikasjon hvor brukerne kan skape nettbaserte miljo for d
dele informasjon, ideer, personlige meldinger, videoer og annet innholdy (Staksrud, 2013a, s.
30). Likevel kan det trekkes frem tre kriterier som kjennetegner sosiale medier. 1) Brukeren
oppretter sin egen profil, hvor innholdet skapes av brukeren selv, andre brukere og/eller av
systemet. 2) Brukeren kan lage en liste over sine relasjoner pd tjenesten, denne er synlig for
andre brukere og man kan gé videre til andre brukeres profiler fra den. 3) Brukeren kan
konsumere, produsere og/eller interagere med nyhetsstremmer av brukergenerert innhold fra
koblinger pé tjenesten (Hovlid, 2016, s. 141). Sosiale medier brukes av mennesker i alle aldre,

men er s&rlig utbredt blant ungdom. Norske ungdommer er blant de mest digitaliserte i



verden (NorSIS, 2017, s. 94). Medietilsynets rapport fra 2016 (s.54) trekker frem Facebook,

Instagram og Snapchat som mest populare sosiale mediene i aldersgruppen 9-16 ér.

3.2 Digital demmekraft
Selv om barn og unge er oppvokst med moderne teknologi i hendene, betyr det ikke de har en

fullstendig forstéelse av hvilke konsekvenser bruken av denne kan ha. Utvikling av barns
digitale kompetanse har i over ti ar vaert nevnt som en grunnleggende ferdighet av den norske
skolen (Staksrud, 2013a, s. 38). Utdanningsdirektoratet definerer digital demmekraft som a
kunne bruke digitale verktoy, medier og ressurser pa en forsvarlig méte og & ha et bevisst
forhold til etisk bruk av Internett (Engen et al., 2017, s. 148). Ved & utvikle og uteve digital

demmekraft kan barn og unge vare bedre rustet i mote med utfordringer pa nett.

A inneha digital demmekraft gar ut pa 4 mestre sitt digitale liv og vaere kritisk og selvstendig i
mete med mediene (Engen et al., 2017, s. 170). Digital demmekraft er etiske standarder som
skal fungere som normer for & beskytte &ndsverk fra misbruk, personvern mot krenkelser og
forhindre at digital teknologi stigmatiserer grupper eller individer (Engen et al., 2017, s. 17).
Digital demmekraft er komplekst og tar for seg de juridiske og mellommenneskelige sidene
ved bruk av digitale medier (Engen et al., 2017, s. 18). Begrepet representerer ikke en ny type
etikk, men tar utgangspunkt i at eksisterende etiske standarder tilpasses de situasjonene og
utfordringene som oppstar som folge av sosiale medier (Engen et al., 2017, s.17).
Eksempelvis leerer foreldre sine barn hvordan de skal oppfere seg ovenfor jevnaldrende,

tilsvarende mé barn laere hvordan de skal og ikke skal oppfere seg pa nett.

Engen et al. (2017, s. 18) trekker frem viktigheten av at de unge tilegner seg et erfaringsbasert
skjonn som setter dem i stand til & ta gode avgjerelser i nye situasjoner pa nett. Gjennom flere
ulike faser mé de unge laere seg & forholde seg til utfordringer som kan oppsta.
Grunnleggende er kunnskap om hvilke juridiske rammer som eksisterer, sa mé utevere gjore
seg erfaringer, gjenkjenne situasjoner og lere a innrette seg etter uskrevne regler. Videre vil
de vere i stand til & vurdere situasjoner som oppstér, i lys av sine tidligere erfaringer. De
overnevnte trinnene kan nds gjennom opplaring og instruksjoner. (Engen et al., 2017, s. 19-

21).



danah boyd viser til fire kjennetegn som illustrerer hvordan digitale omgivelser skiller seg fra
fysiske. Det som gjeres pd nett blir dokumentert og lagret, «persistence». Innholdet i disse
aktivitetene og handlingene kan kopieres «replicability» og spres videre «scalability».
Internett gir ogsa mulighet til 4 lete etter og seke opp innhold som tidligere er publisert
«searchability» (Engen et al., 2017, s. 147). Videre viser boyd til at man ved digital
kommunikasjon mister de visuelle signalene som er tilstede i vanlig kontakt med mennesker.
Dette i kombinasjon med at en ikke alltid vet hvem som er publikum, til tross for at en er
synligere enn tidligere. Hun argumenterer med at dette kan gjore grensen mellom offentlig og
privatliv uklar og at det er et behov for gkende bevissthet rundt digital demmekraft (Engen et
al., 20178, s. 148).

3.3 Barn og unges risikoforstaelse pa nett
Selve risikobegrepet er ikke nytt, men fordi Internett kommer med nye tjenester, forer

utviklingen ogsa til nye former for risiko. Forskningsprosjektet EU kids har gjennomfort
empiriske studier 1 25 ulike land. Et resultat av den omfattende studien er en tabell som
kategoriserer ulike typer risiko pa bakgrunn av barnets bidrag; som mottaker, deltaker eller
utever (Staksrud, 2013b, s. 54). Eksempelvis vil et barn etter Staksruds tabell veere mottaker
dersom det ser voldelig innhold pé nett, deltaker dersom det opplever & bli mobbet og utever
dersom barnet deler videre et nakenbilde. Slik kan barn selv bidra til & skape risiko og
potensiell skade pa andre (Staksrud, 2013b, s. 62). Staksrud trekker frem at det finnes lite
forskning som tar utgangspunkt i barnet som utever (2013b, s. 54). En av utfordringene med
nettbruk og sosiale medier er at barn og ungdom far en plattform hvor den enkelte etter

Staksruds tabell kan vere utgver.

Omgivelsene og situasjonen rundt de unge er i stor grad pavirkende for hvilke valg de tar.
Eksempelvis kan jevnaldredes tilstedeverelse eller ukjente situasjoner vaere pavirkende
faktorer. I slike situasjonene er barn mer utsatt for a ta dérligere avgjorelser enn voksne
(Staksrud, 2013b, s. 74). Dunkels viser ogsa til at barn ikke ser de samme ulempene som
voksne ved bruk av Internett (2007, s. 16). Et annet funn ved barns forstielse av risiko er
optimist bias, de ser sin egen risiko som lavere enn sammenlignbare jevnaldrende som
beslutningstakere (Staksrud, 2013b, s. 74). I praksis kan det indikere en tankegang hvor
barnet vet at det er en sjanse for at nakenbildet de sender deles videre, de kan vaere er klar
over at dette har skjedd med andre, men tror likevel ikke det vil skje dem selv. Dette kan

medfore at barnet utsetter seg for storre risiko enn det selv er klar over.



3.4 Juridiske rammer
Juridiske rammer er opprettet for & beskytte barn bade pd nasjonalt og internasjonalt niva.

FNs barnekonvensjon artikkel 16 slér fast at ingen barn skal utsettes for ulovlige angrep mot
sin @re eller sitt omdemme (Engen et al., 2017, s. 147). I norsk strafferett er det de samme
straffebudene som dekker fysiske hendelser, som hendelser pa nett. Flere
strafferettsbestemmelser har derfor fatt ny aktualitet som folge av samfunnets digitalisering
og bruken av sosiale medier (Sunde, 2016, s. 167). Hovlid anferer at det likevel kan vere
ukjent for mange at reglene som omhandler offentliggjering av private opplysninger ogsa
gjelder private brukere pé sosiale medier (Hovlid, 2016, s.140). Spesielt kan dette gjore seg
gjeldende nér det kommer til bildedeling. I Norge er det straffeloven § 311 som regulerer
fremstillinger som seksualiserer barn. Overtredelse straffes med bot eller fengsel i inntil 3 &r.
Det fremgér av straffebudets 2. ledd at barn i denne sammenhengen er & anse som personer
under 18 &r. Serlig relevant for oppgaven er strl. § 311, 1. ledd, bokstav a som tar for seg

produksjon og bokstav b som omhandler deling.

Strl. § 311, 1. ledd, a) rammer dem som «produserer (...) fremstilling som seksualiserer
barn». A dele et nakenbilde av en person pa 15 ar vil derfor kunne rammes av dette
straffebudet. Etter bokstav b kan den som «utgir, tilbyr, selger, overlater til en annen, gjor
tilgjengelig (...) fremstillinger som nevnt i bokstav a» straffes. Her kan «gjor tilgjengelig»
trekkes frem som spesielt aktuell for oppgaven. A gjere tilgjengelig er et videre begrep enn &
gjore offentlig. Av rettspraksis fremgér det at noe er offentlig dersom det er egnet til & na 20 -
30 personer, tilgjengeliggjoring omfatter derimot enhver form for spredning, om det sa bare er
til én person (Sunde, 2016, s.168). Videresending av et nakenbilde pd Snapchat vil etter
loven vaere a gjore tilgjengelig og derfor vaere en straftbar handling. Skyldkravet i strl. § 311
er uaktsomhet, hvilket betyr at en kan straffes selv om handlingen ikke er gjort med hensikt,

men er i strid med kravet til forsvarlig opptreden, jf. strl. §§ 22, 23.

Tilsvarende er det ogsé straftbart & besitte fremstillinger som seksualiserer barn, jf. Strl. §
311, 1. ledd, bokstav c. Som i praksis betyr at det er straffbart & ha nakenbilder lagret pa
telefonen sin uten samtykke. Annen relevant lovgivning som kan nevnes i forbindelse med
deling av nakenbilder er strl. § 266, som omhandler hensynsles atferd. Straffebudet skal
beskytte mot hensynsles, skremmende eller plagsom atferd som krenker en annens fred og

kan straffes med bot eller fengsel i inntil to ar.

10



Det finnes lite rettspraksis fra norske domstoler og EMD som tar for seg ytringer pa sosiale
medier, men man ser en gkning i anmeldelser og seksmal pa omradet (Hovlid, 2016, s. 140).
Den europeiske menneskerettighetsdomstolen har uttalt at dersom en publikasjon inneholder
bilder far privatlivsvernet «particular importance» (Staksrud, 2013a). Hvilket understreker
hvor inngripende det kan vare for en person & fi delt nakenbilder. I en sak hvor bilder av
unge kvinner var lagret fra sosiale medier og delt videre uten at kvinnene kjente til dette
uttalte Hoyesterett folgende «Det er sveert vanskelig d fd slettet bilder fra nettet, og den
manglende kontrollen med hvor bildene kan befinne seg, kan gjore dette til en ncermest
livsvarig krenkelse for de berortey (HR-2016-2263, avsnitt 19). I en annen avgjorelse sa
Hoyesterett at «spredning av bilder og filmer med krenkende innhold pa Internett og i sosiale
media synes d veere et betydelig problem, ikke minst i ungdomsmiljoer. Det er en stor

integritetskrenkelse at bilder av denne karakter blir spredt» (HR-2017-1245-A, avsnitt 20).

Hoyesterett viser med uttalelsene at retten ser alvoret i slike saker og anerkjenner
belastningen det er for dem som blir utsatt for denne typen lovbrudd. Til tross for at det til nd
er fa rettsavgjerelser pd omradet, viser rettspraksis at det eksisterende lovverket har evne til &

handtere tilfeller hvor det straftbare forholdet har skjedd pa nett.

4.0 Drofting

4.1 Straff som allmennprevensjon
Bruken av straff i det norske samfunnet kan begrunnes i enten individualprevensjon, som

retter seg konkret mot gjerningspersonen eller allmennprevensjon, som skal hindre at folk
flest begar straftbare handlinger (Nymo, 2015, s. 291-294). Teorien om allmennprevensjon
tilharer de relative straffeteoriene som begrunner straff med den nytten den har for &
bekjempe fremtidig kriminalitet (Nymo, 2015, s. 290). I proposisjonen til den nye
straffeloven av 2005 understrekes det ogsa at «straffens formdl er a styre atferd i fremtiden»
hvilket er i samsvar med de relative teoriene (Nymo, 2015, s. 288). Sett i lys av oppgavens
problemstilling kan straff for deling av nakenbilder begrunnes i & avskrekke «folk flest» fra a

i fremtiden dele eller oppbevare slike bilder.

11



Filosofen Jeremy Bentham hevder at mennesket er styrt av herrene «pain» og «pleasure» og
at mennesket tar valg for 4 unngé smerten og oke gleden. Basert pa Benthams teori har man
bygget troen pé at straffetrussel vil 4 mennesker til a avstd fra kriminelle handlinger (Nymo,
2015, s. 291). Hauge gjengir Becker i sin tekst Den rasjonelle lovbryter og skriver at ogsa
lovbrytere er rasjonelle akterer (2001, s. 130). At et lovbrudd blir resultatet dersom fordelene
1 lovbryterens oyne er storre enn ulempene (Hauge, 2001, s. 130). Straff trekkes frem som den
viktigste kostnad for lovbruddet fra lovbryterens stasted. Straffen og risikoen for a padra seg
den, ma derfor vere slik at den oppveier nytten lovbruddet gir (Hauge, 2001, s. 131). Nettopp
fordi straff vil veere den viktigste kostnaden for lovbruddet er det essensielt at det er kjent for
befolkningen at en gitt handling kan medfere straff. For at en potensiell lovbryter skal avsta
fra & dele nakenbilder ma det derfor vere kjent for personen at handlingen er belagt med straff
og at straffen kan bli en reell konsekvens. At unge i dag ikke opplever straff som en reell
konsekvens av & dele nakenbilder kan vare medvirkende til at flere velger a dele slike bilder

selv om de vet at det er ulovlig.

Som nevnt innledningsvis hadde jeg under praksisaret mitt et inntrykk av at barn og ungdom
ikke ansa hendelser pd nett som ulovlige pa lik linje med det som skjer fysisk. For barn og
ungdom kan deling av nakenbilder derfor vaere fristende hvis de ikke tror at det vil fa
konsekvenser i form av straff. Her kan det trekkes en parallell til fildeling pa nett. I Ungdata
sin undersokelse svarer 29 % av ungdomsskoleelever at de har vaert med pa & laste ned eller
kopiere filer ulovlig fra nett (2016, s. 95). Funnet kan indikere en tilbeyelighet til & bega
handlinger man vet er ulovlig, fordi man ikke forventer & bli straffet eller at straffetrusselen
anses som lav. Dette til tross for at ungdom begar mindre kriminalitet enn tidligere
(Amundsen, 2017). Dersom politiet skal lykkes i & forebygge deling av nakenbilder mé det
formidles til barn og unge at handlingen ikke bare er et lovbrudd, men at det ogsé far
straffbare folger. Dette kan politiet gjore gjennom informasjon om gjeldende lovverk for
deling av nakenbilder og papeke at politiet ser alvorlig pa slike lovbrudd. Politiet kan bruke
henvisninger til rettsavgjorelser for & gjore informasjonen mer handgripelig og dermed

komme med en motvekt til «lovlesheten» de unge kan oppleve at eksisterer pa nett.

I en slik sammenheng kan straff for deling av nakenbilder vaere godt egnet til & virke
allmennpreventivt. Rettspraksis viser at retten legger til grunn et allmennpreventivt hensyn
ved straffeutméling i saker som omhandler bildedeling pa nett. «Problemstillingen med

spredning av slike bilder er antakelig mest aktuell i ungdomsmiljoer, og av allmennpreventive
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grunner er det viktig d gi et klart signal om at samfunnet ser alvorlig pa slike skadelige
handlinger» (LB-2016-197003). En formidling av denne informasjonen til barn og ungdom
vil kunne bidra til & vise at deling av nakenbilder faktisk far strafferettslige konsekvenser, og

bidra til at terskelen for & sende og dele nakenbilder heves.

Unge kan oppleve veien til politianmeldelse som vanskeligere enn voksne. For mange kan det
forste steget vaere 4 informere sine egne foreldre. Selv etter at den unge og foreldrene har
kontaktet politiet er det ingen selvfolge at de ensker gjerningspersonen tiltalt. Politiet kan
kontaktes 1 forbindelse med deling av nakenbilder fordi den unge og foreldrene har behov for
rdd og veiledning i en fortvilet situasjon. Det finnes eksempler pa at den fornermede ikke
onsker & ta saken til retten, fordi det oppleves som en ytterligere belastning. I slike tilfeller
kan det vere en lettelse for fornermede & bli gjort kjent med at politiet kan innkalle
gjerningspersonen til bekymringssamtale, eller videresende saken til konfliktrddet. Saken kan
altsa behandles utenfor straffesystemet. Dersom politiet informerer om denne muligheten kan
det fore til at terskelen for & ta kontakt senkes og at flere som har veart utsatt for bildedeling

velger a snakke med politiet.

Selv om alternative reaksjoner til straff kan vare en del av offerets gjenopprettende prosess
og fore til at flere kontakter politiet, kan det ogsa ha en annen utilsiktet konsekvens. Dersom
det reageres med bekymringssamtaler og behandling i konfliktrad fra politiets side, fordi dette
for offeret fremstar som en lempeligere losning, vil det kunne redusere antall anmeldelser som
omhandler deling av nakenbilder. Feerre tiltaler og dommer vil igjen kunne svekke den
allmennpreventive effekten. Derfor kan politiet métte uteve varsomhet i bruken av konfliktrad
og bekymringssamtaler som reaksjoner pa deling av nakenbilder nér gjerningspersonen er
over den kriminelle lavalder. Det er likevel viktig & papeke at behovet for allmennpreventiv

rettspraksis ikke kan ga pa bekostning av unge mennesker i en sarbar posisjon.

4.2 Politiet 1 dialog med barn og ungdom
At de fleste unge har tilgang til internett og sosiale medier er ingen overraskelse.

Medietilsynets undersokelse viser at hele 97 % 1 aldersgruppen 15-16 ar har tilgang til
mobiltelefon, 85 % 1 samme aldersgruppe oppgir at de har tilgang til PC/Mac og nettbrett
(Barn og medier, 2016, s. 14). Undersgkelsen gir et godt bilde av hvor tilgjengelige og tilstede
de unge er pd nett. [ aldersgruppen 15-16 &r har omtrent halvparten av de spurte sendt eller

lagt ut ting de angret pa (Barn og medier, 2016, s. 63). Hvilket kan indikere at en stor del av
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de unge ikke innehar tilstrekkelig erfaring til & gjore gode vurderinger for de handler pé nett.

Hvilket understreker viktigheten av at barn og ungdom utvikler digital demmekraft.

Nettopp fordi digital demmekraft er en evne man kan lere seg, er det relevant i et
forebyggende perspektiv. Umodenhet og manglende erfaring gjor at barn og unge er ekstra
utsatt ved bruk av Internett og sosiale medier (Engen et al., 2017, s. 23). Det er en krevende
oppgave 4 veilede barn og unge i utviklingen av digital demmekraft. Veilederne ma ha
kjennskap til tekniske, sosiale og juridiske aspekter ved bruken av Internett (Engen et al.,
2017, s. 23). Foreldre kan vegre seg for 4 innta rollen som veileder pé nett og i sosiale medier
fordi de ikke opplever & inneha nok kompetanse eller behersker plattformene de unge

benytter.

Barn og ungdom oppgir likevel i stor grad at de helst vil leere om trygg og sikker nettbruk fra
skolen og foreldre, mens bare 12% av guttene og 15% av jentene svarer at de ensker a lere av
myndigheter, deriblant politi (Barn og medier, 2016, s. 73-75). Hvilket viser hvor sentrale
foreldrene er ved lering og oppdragelse, ogsa pa nett. At bare en liten del av de spurte svarer
at de onsker & leere om nettbruk av politiet kan vaere naturlig med tanke pé at den spurte
aldersgruppen har lite kontakt med politiet, og at de viktigste voksenpersonene i livet pa dette
stadiet ofte er foreldre. Det politiet kan gjore for de unge er & vere tydelige i sin
kommunikasjon, ta opp relevante problemstillinger for barn og ungdom og legge til rette for

videre dialog med de unge.

A bruke skolen som arena for dette forebyggende arbeidet kan vare nyttig fordi skolen
allerede er en viktig sosialiseringsarena. «Sosiale ferdigheter ma innoves i de miljo,
situasjoner og med de personer hvor ferdigheten skal vises» (Lie, 2015, s. 85). Nér politiet er
pa besok er det likevel viktig & huske at skolen er en undervisningsarena og i utgangspunktet
ikke en kriminalitetsforebyggende arena (Lie, 2015). Politibetjentene som snakker med
ungdommene ber derfor inneha en rolle som motivatorer og veiledere heller enn & vare
instruerende ovenfor de unge. Tiln@rmingen politibetjentene velger kan i ytterste konsekvens
vare avgjorende for om en ungdom velger & melde fra til politiet om et lovbrudd. En ber
derfor avsta fra & vaere moraliserende og fordemme dem som sender nakenbilder, men heller
formidle at de unge kan ta kontakt med politiet selv om de opplever at de har gjort noe dumt

pd nett.
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I medietilsynets undersegkelse ble deltakerne ogsa spurt hvilke sosiale medier de bruker. 80%
oppga Snapchat, en andel som gker med alder (Barn og medier, 2016, s. 54). Gjennom
Snapchat-applikasjonen kan brukerne sende avgarde bilder pa bare noen sekunder. Det er en
faktor som kan bidra til at barn og ungdom ikke gjor tilstrekkelige vurderinger og
overveielser for de trykker send. I samme undersekelse oppgir en av ti jenter i alderen 13-16
ar a ha sendt nakenbilder av seg selv. Hver fjerde jente oppgir ogsa 4 ha folt seg presset til &
sende nakenbilder, i motsetning til guttene hvor nermest ingen oppgir dette (Barn og medier,
2016, s. 8). Blant jentene var det mest vanlig a sende til kjaereste, 65 %, mens bare 35 % av
guttene svarte det samme. (Barn og medier, 2016, s. 62). At jenter i storre grad sender
nakenbilder til andre enn kj@resten kan vaere en medvirkende faktor til okt risiko, ved at
sender og mottaker ikke nedvendigyvis stér i et gjensidig tillitsforhold. Paradoksalt nok
oppfatter jenter risiko ved bruk av nettbaserte aktiviteter, deriblant sosiale medier, som heyere
enn gutter (NorSIS, 2017 s. 75). Det er derfor interessant at jenter i storre grad enn gutter
likevel velger 4 sende nakenbilder. Arsakene kan vaere mange og sammensatte, men det kan

tenkes at det er en sammenheng til hvilket press unge jenter utsettes for i dag.

En risiko man leper ved & dele informasjon pa nett er at materialet blir utsatt for
dekontekstualisering. Det betyr at opplysningen, i dette tilfellet nakenbildet, brukes i en annen
sammenheng enn den opprinnelige (Sunde, 2016, s. 172). Slik kan et bilde som var ment for
en enkelt person, eller tatt i en spesiell sammenheng ende opp i en helt annen setting,
eksempelvis pornografiske nettsider. Dette kan oppleves s@rlig belastende og krenkende for
den som fér sine bilder delt. Slettmeg.no er en rdd- og veiledningstjeneste for dem som blir
utsatt for krenkelser pa nett. Slettmeg.no kan bidra til & hindre at opplysninger og bilder er
sokbare, men kan ikke fjerne innhold fra nettet (Sunde, 2016, s. 170). Nakenbilder vil derfor
fortsatt kunne lagres, deles og spres videre nar de forst har havnet pd nett. (Sunde, 2016, s.
147). Ved at bilder ikke kan fjernes vil de fortsatt eksistere pa nett og kan derfor dukke opp
igjen med jevne mellomrom. Heoyesterett har omtalt dette som en «/ivsvarig krenkelse» (HR-

2001-1545).

Jenter er noe overrepresentert hos slettmeg.no, 61 % av dem som tar kontakt er kvinner.
Skjevhet 1 henvendelsene fra kjonn kan skyldes at kvinner er mer utsatt for seksuelle
krenkelser (NRK, 2017), men kan ogsa indikere at gutter og menn har en heyere terskel for &
soke hjelp (NorSIS, s. 30). Selv om jenter er overrepresentert hos slettmeg.no er deling av

nakenbilder en problemstilling som angér begge kjonn. Likevel kan det & bli utsatt for
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bildedeling utarte seg forskjellig. Dette fremkommer i en dom fra Asker og Baerum tingrett
hvor den fornermede jenten forklarte at nakenbildet var en stor belastning for henne. Gutten
som var avbildet hadde ikke opplevd tilsvarende, retten uttalte da felgende «Det er dessverre
grunn til d tro at hvilken sosial fordoemmelse man utsettes for etter visning av et slikt bilde ofte
avhenger av hvilket kjonn man tilhorer» (TAHER-2016-136649). Dette kan vaere et sentralt
budskap for politiet & formidle til det unge publikumet man har ved skolebesgk. Videre kan
det veere en viktig presisering 4 fa frem at samtykke til 4 la seg avbilde ikke er & anse som
samtykke til publisering (Sunde, 2016, s. 172). Ved a klargjore dette kan politiet bidra til at
jenter som foler skam eller opplever delingen av nakenbildet som selvforskyldt, fordi de selv
har tatt bildet eller samtykket til det, kanskje velger & kontakte politiet. En klargjoring vil ogsa
gi personer som har delt, eller oppbevarer nakenbilder en unnskyldning mindre & gjemme seg
bak, fordi de far vite at selv om bildet er tatt med samtykke er det ikke et samtykke til videre
deling.

Deling av nakenbilder har den seneste tiden ogsa fatt oppmerksomhet i nasjonale medier. I
den populere ungdomsserien SKAM blir en av hovedkarakterene avbildet naken etter en fest
hvor hun var overstadig beruset. Hun far senere tilsendt nakenbildet av personen som tok det
og han truer henne med 4 dele det videre. Hun anmelder saken og konfronterer han med
straffelovens ndvaerende § 311 og presiserer at handlingen er ulovlig fordi bildet er tatt uten
samtykke og fordi han uten samtykke oppbevarer bildet pé telefonen sin. Stor oppmerksomhet
fikk ogsé saken hvor handballspiller Nora Merk sine stjalne nakenbilder ble spredt pa nett.
Dette er eksempler som kan bidra til & informere og opplyse ungdom om at deling av

nakenbilder er svert inngripende for den avbildede og at deling kan medfere straffeansvar.

4.2 Politiet i dialog med foreldre
A veere foreldre til barn og ungdom i dag kan vare en utfordring, sarlig for en generasjon

som ikke har vokst opp i en hverdag preget av digitale tjenester. Det kan oppleves som utrygt
at ens barn tilbringer mye tid pé nett, pa plattformer en selv ikke har kjennskap til. Barn og
ungdom er vokst opp som digitale innbyggere og skiller derfor ikke mellom digital og fysisk
verden pa samme méte som voksne gjor (NorSIS, 2017, s. 8). En mulig arsak til det kan vaere
at digital kommunikasjon er en betydelig del av deres kontakt med jevnaldrende. Et annet
trekk ved barn og ungdoms nettbruk som skiller seg fra voksne er at de unge i storre grad
benytter seg av lukkede grupper og at de deler informasjon med utvalgte personer i

motsetning til voksne som i sterre grad deler med alle (NorSIS, 2017, s. 30). Dette i
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kombinasjon med at de unge kan ha flere profiler, eksempelvis en offentlig og en privat, pa

samme sosiale medium, kan vanskeliggjore foreldrenes rolle som oppdragere pa nett.

Kripos sin nettpatrulje ssmmenligner i en video pa Facebook & sende barn ut i hestmerket
uten refleks og kunnskap om trafikkreglene med & la barn benytte teknologi de kanskje
forstar, men uten & snakke med dem om grensesetting (Politiets nettpatrulje - Kripos
15.12.17). Kripos oppfordrer ogsa foreldre til & vaere tilstede pa de samme mediene som barna
deres er. Fordi man da kan ha tilsyn med hva barnet deler og hvem det deles med. Haddon
viser til at 48 % av foreldre er i naerheten av barnet nar det bruker sosiale medier (2012, s. 9).
Det kan tenkes at bare & veare tilstede kan ha en forbyggende effekt, fordi den unge da

opplever forelderens nerver som retningsgivende for hvilke handlinger man gjor pé nett.

En faktor som vanskeliggjor tilstedevarelsen for foreldre mens barn og ungdom bruker
Internett er det Haddon refererer til som «bedroom culture» hvor unge bruker mer tid preget
av sosiale medier pé sitt eget rom (Haddon, 2012, s. 4). Et slikt brukermenster i kombinasjon
med at mange unge bruker smarttelefoner eller nettbrett gjor det vanskeligere for foreldre & ha
tilsyn med hva barna deres faktisk gjor (Haddon, 2012, s.5). Ogsé Unicefs rapport Children in
a Digital World peker pd smarttelefoner som en arsak til fremveksten av «bedroom culture»
(2017, s.1). Foreldre kan derfor ha utfordringer med a kontrollere om barna overholder

eventuelle restriksjoner under nettbruk.

EU-kids studien viser at aldersgruppen 9-12 ar har langt flere restriksjoner for bruk enn
gruppen 13-16 ar. Haddon skriver at noen av tallene for ungdom i alderen 13-16 er ganske
lave, for eksempel snakker bare 21 % av foreldre med deres 13-16 ar gamle barn om regler
for bruk av direktemeldinger/chat (Haddon, 2012, s. 12). Dette kan indikere at foreldre er
tettere pd 1 sin kontroll nar barna er relativt nye brukere pa nett og sosiale medier, men at
barna i sterre grad blir overlatt til seg selv nér de er noe eldre. Fravaret av kontroll blant de
eldre i undersgkelsen kan vere et resultat av at foreldre ensker a respektere sine barns
privatliv pé nett (Haddon, 2012, s. 13). En fare ved denne tilnaermingen kan vare at
ungdommen opplever en uuttalt forventing fra foreldrene om at de né klarer seg pa nett pa
egenhdnd, og at de derfor kan oppleve en hayere terskel for & sparre om hjelp dersom de

skulle oppleve uenskede hendelser.
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Et av spersmalene i studien EU-kids online omhandler hvilke regler foreldre gir barna sine.
85 % av alle foreldre har regler om at de unge ikke ma dele personlig informasjon med andre
pa nett, mens bare 38 % har regler om bruk av direktemeldinger/chat. Sunde trekker frem
norske barn som spesielle i internasjonal sammenheng, ved at det er stor medietilgang, men
liten grad av foreldrekontroll (Engen et al., 2017, s. 155). Foreldremeter kan vere en god
arena for politiet til & minne foreldrene pa & fortsette dialogen de har med barna sine. I tillegg
til & oke den uformelle sosiale kontrollen rundt barna kan politiet fa informasjon om hvilke
utfordringer den aktuelle skolen har (Lie, 2017, s. 88). Saerlig kan en paminnelse om a
vedlikeholde oppfelgingen av de eldre barna, snakke om kommunikasjon i lukkede grupper

og & veare tilstede mens barnet bruker Internett vere relevant.

Av medietilsynet sin rapport (Barn og medier, 2016) fremkommer det at skolen er en viktig
arena for 4 leere om trygg og sikker bruk av medier. Blant barn og unge i aldersgruppen 9-16
ar svarer 78 % at de har leert om dette pa skolen, deretter svarer naer 60 % at de har laert av
mor eller far (NorSIS, 2017, 5.26). Dette understreker den viktige rollen skolen har som arena
for det forebyggende arbeidet. Et resultat av at politiets arbeid med digital dommekraft og
sosiale medier skjer pa skolen er at politi, laerere og foresatte kan fa en felles forstaelse av
hvordan man skal forholde seg til barn og ungdoms atferd pé nett. Dette kan fore til at de
unge far klarere retningslinjer fra sine nermeste voksne, som igjen kan fore til at de er
tryggere pd hvordan de skal opptre pa nett og hvordan de skal handle dersom de opplever

uonskede hendelser.

5.0 Avslutning
I denne oppgaven har jeg tatt utgangspunkt i politiets etablerte forebyggende arbeid og brukt

nyere forskning og litteratur for & drefte og belyse hvordan politiet kan forebygge uenskede
hendelser pa nett. Skolen som arena er godt egnet fordi politiet vil treffe et flertall av dem
som er i malgruppen. Det ble imidlertid fort klart for meg at & forebygge deling av
nakenbilder ikke er en oppgave politiet kan gjore aleine. En viktig ressurs for politiet er
foreldrene. Gjennom dialog og informasjon kan politiet «spille foreldrene gode» og forsterke

deres rolle som oppdrager, ogsa pa nett.
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Det er av betydning at informasjonen politiet legger frem for ungdommen er egnet til & nd
aldersgruppen. Slik at de forstér hvilke strafferettslige konsekvenser deling av nakenbilder
kan {4 og hvor inngripende det oppleves for den som utsettes for bildedeling. Selv om politiet
1 samarbeid med foresatte formidler informasjon om at deling av nakenbilder pé nett er
straffbart, er det lite realistisk & tro at slik deling vil opphere fullstendig. Det er derfor viktig &
understreke at dersom ens barn har havnet i en uensket situasjon pé nett, kan de ta kontakt
med sine foreldre eller en annen trygg voksenperson. I verste fall kan en moraliserende
tilnerming fore til at barn og ungdom som utsettes for uenskede hendelser pé nett ikke soker

hjelp.
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