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1.0 Innledning
Denne delen av oppgaven vil omhandle bakgrunn for valg av tema og problemstilling, valg av

problemstilling, avgrensning og en begrepsavklaring.

1.1 Bakgrunn for valg av tema og problemstilling

Okonomisk kriminalitet er et stadig okende samfunnsproblem som har eksistert i mange tiar.
Av alle registrerte lovbrudd i Norge utgjer skonomisk kriminalitet en liten del av statistikken,
men pa den andre siden kan merketallene vere store. @konomisk kriminalitet har derfor
potensiale til & utgjore en stor trussel for enkeltpersoner og naringslivet, men ogsa samfunnet
i sin helhet. Denne kriminalitetsformen er alvorlig og kan true viktige grunnsteiner i
samfunnet, henholdsvis velferdsstaten og demokratiet (Politiet, u.d). Den ekonomiske
kriminaliteten innehar en rekke typer lovbrudd og politiet har i dag, i tillegg til seerorganet
Okokrim, et gkoteam i alle politidistriktene som skal fokusere pé a etterforske skonomisk

kriminalitet og miljekriminalitet.

Ifolge Okokrims trusselvurdering av 2015-2016 er den skonomiske kriminaliteten mer utbredt
enn hva anmeldelsesstatistikken viser (Qkokrim, 2015, s. 6). Kun 3 av 10 anmeldte
okonomisk kriminalitet 1 2019 (Kantar DNS, 2020). Det fremgar videre i trusselvurderingen
at det i tillegg til tradisjonell ekonomisk kriminalitet ogsé er en ekende trend i organisert
kriminalitet, hvor de nye akterene begar mer kriminalitet nettopp fordi utbyttepotensialet er
stort, det er en lav grad av oppdagelsesrisiko og lave strafferammer dersom en blir domt. Svak
respons og lav oppdagelsesrisiko fra politi og patalemyndighetens side er ogsd med pa & oke
trusselen for skonomisk kriminalitet (@kokrim, 2015, s. 6). Noe som i tillegg har blitt en
prioritert sak fra riksadvokatens side, hvor det i rundskriv av 2021 star at etterforskning av
saker knyttet til alvorlig ekonomisk kriminalitet skal vaere et prioritert saksomride i ar.
Innenfor saksomradet vektlegges det blant annet fokuset pa kriminalitet som rammer
fellesskapet og digital kriminalitet (Riksadvokaten, 2021, s. 8). Videre vises det til at digital
kriminalitet oker i omfang og blir mer komplekse, men lovbruddene straffeforfolges ikke godt

nok (Riksadvokaten, 2021, s. 12).

En av grunnene til at jeg har valgt & skrive om temaet ekonomisk kriminalitet er fordi jeg har
hatt et sommervikariat som etterforsker pa gkoteam etter praksiséret, og har der sett

utfordringene knyttet til kriminalitetsbekjempelse av gkonomisk kriminalitet. Jeg fikk oppleve



hvor stort omfanget er av saker som omhandler hvitvasking og hvor vanskelig det kan vare a
etterforske sakene. Spesielt vanskelig blir det nér etterforskningen er rettet mot digital
hvitvasking, da med tanke pa hvor utfordrende det kan vere & spore opp gjerningspersoner og

knytte de til den straffbare handlingen.

Hvitvasking av straffbart utbytte har i tillegg store samfunnsskadelige virkninger, og er
knyttet til sosio-ekonomiske tap i samfunnet. Blant annet utsettes samfunnet for tap, hvor
skatter og avgifter, som kunne kommet velferdsstaten til gode, blir unndratt. Hvitvasking
sikrer kriminelle mulighet for ekspansjon, hvor kriminelle nettverk som lykkes med &
hvitvaske utbytte, kan reinvestere kapital i foretak eller eiendom og dermed utnytte offentlige
etater eller legalt naeringsliv (Qkokrim, 2020c). De sosiale konsekvensene av hvitvasking vil
vare at de har kapasitet til & oke kriminalitets- og korrupsjonsraten og undergrave rettsstaten
(Gilmour, 2016, s. 377). Rui (2012, s. 79) viser til et anslag hvor hvitvasking utgjer mellom 2-
5% av verdens samlede bruttonasjonalprodukt. Hvitvasking er dermed et globalt problem som

burde bekjempes.

En tanke jeg gjorde meg sommeren pa gkoteamet omhandler hvilke muligheter man har for &
jobbe i forkant av den gkonomiske kriminaliteten, med andre ord ved 4 jobbe forebyggende. 1
fagplanen for bachelorstudiet tredje ar ved Politihegskolen kan en lese om generell
kompetanse som forventes av studenten etter fullendt ar. Innenfor hovedomradet
forebyggende oppgaver stér det «at studenten har etter tredje studiear evne til kritisk
refleksjon om muligheter og utfordringer i politiets forebyggende og trygghetsskapende
arbeid» (Politihegskolen, 2014, s. 70). Jeg ensker med oppgaven & se pd hvilke muligheter
man har innenfor det forebyggende arbeidet av hvitvasking. Det kan muligens vere en

bidragende faktor til 4 lette pa saksmengden hos gkoteamene ut i distriktene.

1.2 Problemstilling
«Hvordan kan politiet forebygge digital skonomisk kriminalitet, herunder hvitvasking?»

I formuleringen av problemstillingen har jeg benyttet ordet kan. Politiets forebyggende arbeid
innenfor ekonomisk kriminalitet er vid, og oppgaven vil derfor ikke ta for seg en uttemmende
liste over hvordan det arbeides forebyggende. Oppgaven kommer i tillegg til a ta for seg

virkemidler politiet allerede bruker, eller burde brukt i sterre grad.



1.3 Avgrensning

Okonomisk kriminalitet er et bredt tema, og det er flere typer lovbrudd som inngar innenfor
temaet. Eksempler er bedrageri, hvitvasking, korrupsjon, skattekriminalitet og
regnskapskriminalitet for 4 nevne noen. For 4 avgrense temaet mitt, som er «politiets
forebygging av ekonomisk kriminalitet», kommer jeg til & avgrense oppgaven til & omhandle

hvitvasking.

Videre onsker jeg 4 avgrense oppgaven til & gjelde digital kriminalitet da hvitvasking er en
form for kriminalitet som ofte utferes over internett eller ved hjelp av digitale hjelpemidler.
Primeert vil oppgaven omhandle Norge, men jeg kommer ogsa til & presentere tekster som

omhandler internasjonale samarbeid for & besvare oppgaven.

For a avgrense oppgaven ytterligere kommer jeg ikke til & ta spesielt for meg hvitvasking
innenfor rapporteringspliktige sektorer, slik som banker, regnskapsbedrifter og lignende, da

disse er underlagt et hvitvaskingsregelverk som er omfattende.

1.4 Begrepsavklaring

Okonomisk kriminalitet

Okonomisk kriminalitet er lovstridige og profittmotiverte handlinger som ofte begas i eller
ved hjelp av en naringsvirksomhet som utgir seg for & vare, eller i utgangspunktet er, lovlig.
Sakene er ofte store og komplekse og retter seg i liten grad mot enkeltindivider. I stedet
rammer den heller samfunnsinteresser og store organisasjoner slik som finansinstitusjoner
eller industriselskaper (@kokrim, 2017b). Ettersom den gkonomiske kriminaliteten kan vere
offerlgs og ikke innehar individuelle motiv for & anmelde, blir den vanskelig & oppdage

(Johansen, 1991, s. 33; Qkokrim, 2017b).

Den gkonomiske kriminaliteten utgjer et stort og alvorlig samfunnsproblem, og ifelge
Okokrim utgjer kriminelle nettverk en ekende trussel i dag (Okokrim, 2020c). Man ser
spesielt at globaliseringen har medfert at utenlandske kriminelle akterer finner norske
privatpersoner og virksomheter attraktive a utfore ekonomisk kriminalitet mot. 1 2019 var
over 700 millioner norske kroner knyttet opp mot bedragerisaker i Norge. Tallene er hentet
kun fra kjente bedrageri, og merketallene kan vere store. Store deler av summen, med andre
ord det straffbare utbyttet, gikk til kriminelle nettverk i utlandet (Qkokrim, 2020c¢). For at den

kriminelle skal fa tilgang til utbyttet, ensker vedkommende a skjule hvor utbyttet stammer fra



og far utbytte til & se ut som at det er lovlig erverv, ogsa kalt hvitvasking. Med lovlig erverv
menes gave, arv, lenn, gevinst, avkastning eller lan (Brit Nilsen, personlig kommunikasjon,

12.01.2021).

Hvitvasking

Hvitvasking er handlinger som skal sikre utbyttet fra en allerede utfert straffbar handling. Det
gjores ved at den som har radighet over utbyttet skjuler det eller skjuler hvor det har havnet,
eller ved & tilslere inntekter eller hvor ulovlige eiendeler stammer fra. Hvitvasking skjer enten
ved at en utferer handlingen selv, da er man en selvvasker, eller at en gjennomferer
hvitvaskingen pa vegne av andre (@kokrim, 2017a). Hvitvasking er en straffbar handling som
skjer i forbindelse med andre profittmotiverte, straftbare handlinger, slik som
narkotikahandel, ran, bedrageri, skattesvik, korrupsjon eller underslag. Formalet med
hvitvasking er 4 kunne integrere det straftbare utbyttet inn i den legale ekonomien slik at
utbyttet kan benyttes uten mistanke. Selv om ikke hvitvaskeren kjenner til hvor det straftbare

utbyttet kommer fra, kan vedkommende likevel straffes for hvitvaskingen (Qkokrim, 2017a).

Det har blitt brukt flere modeller for & forklare hvitvasking som fenomen, og et av dem er
trefasemodellen. De tre fasene er plassering, tilslering og integrasjon. I plasseringsfasen
introduseres utbyttet fra en straffbar handling i finanssystemet, eksempelvis settes utbyttet inn
pa en bankkonto. I tilslaringsfasen flyttes pengene fra kontoen for & skjule forbindelsen
mellom pengene og den straftbare handlingen. Det kan eksempelvis gjores ved & fordele
pengene pa flere konti eller ved & investere dem finansielt. Det kan i tillegg oppgis at pengene
er brukt til betaling av varer eller tjenester, mens det egentlig er snakk om fiktiv fakturering. I
integrasjonsfasen har utbyttet blitt integrert i samfunnet som «lovlig» erverv og kan
disponeres fritt til privat forbruk (Rui, 2012, s. 25). Modellen gir en god introduksjon til
fenomenet hvitvasking, men har likevel noen svakheter. For det forste vil ikke modellen alltid
samsvare med det virkelige liv. For det andre vil spesielt tilslerings- og integrasjonsfasen
veaere flytende. Rui papeker spesielt at det for det tredje vil modellen gi et overforenklet bilde

av hvitvasking som fenomen (Rui, 2012, s. 26).

Digitalisert hvitvasking
I en tidsalder hvor alt digitaliseres har ogsé hvitvasking kommet i ny drakt. De tradisjonelle

kontantene brukes mindre og mindre, og overforsel av penger skjer via digitale banksystemer.



I dag finner en i tillegg heldigitale banksystemer som ikke benytter seg av kontanter i det hele
tatt. Disse bankene kalles for neobanker (Qkokrim, 2020a, s. 42).

Virtuell valuta, slik som kryptovaluta, har ogsa kommet for & bli. Hvitvaskingen blir mer og
mer digital, og kriminelle benytter seg av digitale lasninger fordi kriminaliteten kan utferes

mer effektivt, men ogsa da den kan gjere det enklere a skjule utbyttet og skjule sine spor.

Forebygging

Med forebygging i denne oppgaven menes politiets kriminalitetsforebyggende arbeid.
Forebygging er bade et bredt og smalt begrep som blant annet defineres som det «a vare 1
forkant og for & forhindre at noe negativt skjer» (Lie, 2015, s. 19). Politiet som rettshdndhever
har forebygging av kriminalitet som en av sine primaroppgaver. Det fremkommer i
politilovens § 1, andre ledd hvor det stér at «Politiet skal gjennom forebyggende,
hindhevende og hjelpende virksomhet vere et ledd i samfunnets samlede innsats for a
fremme og befeste borgernes rettssikkerhet, trygghet og alminnelige velferd for ovrigy
(Politiloven, 1995). Forebygging av kriminalitet handler med andre ord om & endre en negativ
utvikling og unnga lovbrudd, men det skal i tillegg tilrettelegge for tilherighet i det lovlydige
samfunnet samt gjenskape trygghet og livskvalitet for folk (Lie, 2015, s. 20).

Riksadvokaten viser 1 2021 til at det kriminalitetsforebyggende arbeidet mé styrkes. Det skal
gjares ved «hurtig og betryggende etterforskning, tilpassede straffereaksjoner og andre
reaktive tiltak som har allmenn- og individualpreventiv virkning, og skal vare
patalemyndighetens primare og viktigste bidrag til 4 forebygge lovbrudd» (Riksadvokaten,
2021, s. 2).

2.0 Metodisk forankring

2.1 Forforstdelse

Olav Dalland forklarer forforstdelse som de formeningene man har om et fenomen, for man
har undersgkt det (Dalland, 2017, s. 58). En kan forsgke & mete fenomenet sa
forutsetningslost som mulig, men man vil alltid ha oppgjort seg noen tanker. Det er fort & la
seg pavirke til & soke bekreftelser 1 var egen forforstielse, snarere enn a utfordre den. Det er

viktig & ta med seg nér en skriver en oppgave.



Tolkningene jeg gjor av kildene jeg innhenter til oppgaven vil bli pavirket av min
forforstaelse av temaet, og jeg mé derfor ha det i bakhodet mens jeg arbeider med oppgaven.
Jeg har fra tidligere av arbeidet med ekonomirelaterte saker og har derfor mine egne tanker
om temaet. Mitt valg av tema og problemstilling for oppgaven ble valgt nettopp pé bakgrunn
av min forforstéelse og tidligere erfaringer pd omradet. Dalland (2017, s. 58) viser til at man
kan motvirke forforstielsen ved a lete etter det som kan avkrefte vér forutinntatthet. Jeg
onsker derfor & utfordre min forforstaelse og ma derfor passe pé at jeg ikke kun bekrefter
mine egne antakelser. Jeg onsker 4 tilegne meg en ny forstaelse ved & aktivt sammenligne og

analysere kildene jeg innhenter.

2.2 Metode og metodevalg

Metodelere handler om hvordan ga frem for & undersoke om antakelsen vi har er i
overensstemmelse med virkeligheten eller ikke (Johannessen, Tuftet & Christoffersen, 2016,
s. 26). Nér en skal undersoke et fenomen, vil metoden vare redskapet som brukes for & samle
inn data, med andre ord informasjonen som man trenger til det som skal undersekes (Dalland,
2017, s. 52). Metode er ikke bare en fremgangsmate for & undersegke et fenomen. Den som
forsker pa et fenomen mé i tillegg vaere metodisk i sitt arbeid, slik som Dalland beskriver her;
«Det a veere metodisk i vitenskapelig forstand er a bruke og overholde intellektuelle
standarder i var argumentasjon. Det stiller ikke bare krav til oss om cerlighet og sannhet, men

ogsa til d tenke og systematisere vdre tanker» (Dalland, 2017, s. 51).

En ma finne den metoden som best kan svare pa problemstillingen. Oppgaven vil vare
metodisk forankret i en teoretisk oppgave. Problemstillingen enskes besvart ved hjelp av
aktuell teori og litteratur om temaet. Jeg kommer videre til & ta for meg situasjonell
forebygging som relevant teori for & svare pd problemstillingen. En kunne skt & finne svar pa
problemstillingen ved bruk av en annen metodisk tilnerming. Jeg kunne brukt empirisk
undersokelse som metodevalg for oppgaven ved 4 intervjue politi og andre fagpersoner om
temaet. Jeg har derimot valgt en teoretisk oppgave av den grunn at jeg synes det er interessant
a finne ut hva slags forskning som allerede eksisterer rundt fenomenet om forebygging av
okonomisk kriminalitet og jeg ensker & heve min egen, samt politiets, generelle kompetanse

pa omradet.

Innenfor metodelaeren har man kvantitative og kvalitative metoder (Johannessen et al., 2016,

s. 27). Kvantitative metoder kjennetegnes ved at dataen som samles inn har mélbare enheter



(Dalland, 2017, s. 52). Eksempelvis vil en sparreundersgkelse gi data i form av malbare
enheter. Pa den andre siden er kvalitative metoder noe som ikke kan tallfestes eller males,
men fanger heller opp meninger eller opplevelser (Dalland, 2017, s. 52). I oppgaven kommer
jeg til & benytte meg av kvalitative metoder ettersom oppgaven er teoretisk forankret. Jeg
onsker & finne sammenhenger og et tydeligere innblikk enn hva kvantitative data kan gi. Det
er og verdt 4 nevne at skonomisk kriminalitet innehar store merketall, noe som ville gjort det

vanskelig & méle ved bruk av kvantitative metoder.

2.3 Kildekritikk og litteraturinnhenting

Nér en skal innhente litteratur til oppgaven er det viktig & vaere kritisk til kildene. Kildekritikk
handler om & vurdere litteraturen som er funnet for & se om den bidrar til & belyse
problemstillingen. Litteraturen som innhentes for & belyse problemstillingen ma derfor vare
bade relevant og pélitelig for a sikre god kvalitet pd kilden (Dalland, 2017, s. 158-159). Det er
viktig & ha et kritisk oye til kildene tiltenkt oppgaven for & pad den maten finne kilder som er
mest relevante, men og for at man ikke benytter seg av kilder som bekrefter det man allerede
har en formening om. Slik ivaretas bade min egen forforstaelse, men ogsé evnen til & vere

kildekritisk.

For a skrive oppgaven har jeg forsekt & finne relevant teori og litteratur som kan svare pé
problemstillingen for oppgaven. Jeg har benyttet meg av utdanningssystemets
bibliotektjenester slik som Oria og Idunn. Jeg har i tillegg benyttet meg av sgketjenestene
Google og Google Scholar for innhenting av relevant teori. Selv om oppgaven i
utgangspunktet tar for seg forebygging av digital hvitvasking i Norge, kan det likevel
innhentes relevant fagstoff skrevet pa andre sprik. Jeg har derfor sekt pa tekster pa norsk, sé

vel som engelsk.

Da jeg startet prosessen med litteraturinnhenting, hadde jeg noen nekkelord i bakhodet.
Forebygging av hvitvasking ga i utgangspunktet mange treff, men det var lite litteratur som
var relevant for oppgaven min. Ved & segke pa situasjonell forebygging hvitvasking fikk jeg
nesten ingen treff. Det vitner om at det eksiterer lite litteratur pd omradet. Ved & seke opp
temaene hver for seg fikk jeg opp flere relevante sek som kan benyttes i oppgaven.
Sekeordene digital hvitvasking ga ingen treff, noe jeg syns var forunderlig. Er det slik at
begrepet ikke er tilstrekkelig definert enda? Digitalisering innenfor hvitvaskingsfenomenet er
et dagsaktuelt tema som burde blitt gitt en definisjon. Jeg har ogsé sekt opp forebygging av

okonomisk kriminalitet, hvor jeg fant flere relevante tekster. Jeg benyttet meg i tillegg av



sokeordet internettkriminalitet. Det spkeordet ga fa treff, noe som kan komme av at ordet i

seg selv ikke har rot i relevant teori.

Kildene kan bli utdatert og blir da ikke like relevante a bruke. Det stiller et krav til at kildene
som benyttes er gyldige, og en ma vere bevisst pé at kildene kan vare utdaterte som folge av

at fagfeltet skonomisk kriminalitet er i endring.

Jeg kommer videre til & ta for meg de mest relevante kildene som er brukt for & belyse
problemstillingen. Jeg har benyttet meg av boken «I Forkant» skrevet av Elisabeth Lie, som er
en lerebok som er fort opp pa pensumlista for politistudiet. Jeg har spesielt anvendt kapittel 8
om situasjonell forebygging. Boka er en andreutgave og kom ut i 2015, og kan derfor ha
kilder som er utdaterte. For & supplere med nyere kilder har jeg i tillegg benyttet meg av

Ronald V. Clarke sin tekst «Situational crime prevention» som er fra 2017.

Okokrim har publisert en rekke rapporter, veiledere, fagartikler og publiseringer som ogsé har

blitt brukt i besvarelse av oppgaven.

3.0 Teoretisk forankring
Denne delen av oppgaven tar for seg politiets arbeid med kunnskapsbasert forebygging med
vekt pa situasjonell forebygging. Videre kommer jeg til & ta for meg rasjonell aktor-teori og

rutineaktivitetsteorien som omhandler situasjonelle teknikker.

3.1 Kunnskapsbasert politiarbeid

Politiet trenger kunnskap innenfor omradet nar det kommer til arbeidet av forebyggende
kriminalitet. Kunnskapsbasert politiarbeid er ifelge Liv Finstad definert ved at den enkelte
politibetjent systematiserer opparbeidede erfaringer og samtidig anvender annen kunnskap i
sitt arbeid. Kunnskapsbasert politiarbeid seker dermed & anvende vitenskapelig forankret teori
med erfaringsbasert kunnskap. Finstad mener videre at et kunnskapsstyrt politi ikke skal
baseres pd hverdagserfaringer eller vaner (Lie, 2015, s. 312 etter Finstad, 2013). Det stiller
Helene Gundhus seg bak, hvor hun peker pé at kunnskapsbasert politiarbeid i sterre grad ber
vare vitenskapelig forankret enn erfaringsbasert (Lie, 2015, s. 312 etter Gundhus, 2009).

Det kriminalitetsforebyggende arbeidet i dag benytter seg av kunnskapsbaserte
politistrategier. Med det menes at en baserer arbeidet pa strategiske analyser av kriminaliteten

for 4 finne forebyggende tiltak som fungerer. Formalet med arbeidet er at man i sterre grad



skal forebygge kriminaliteten i samfunnet, snarere enn & bekjempe den (Lie, 2015, s. 312). Et
aktuelt omrade som regjeringen ensker fokus pa er digital kriminalitet som skal bekjempes
ved kunnskapsutvikling og forebygging (Regjeringen, 2021). Det enskes videre at politiet
skal oke kunnskapsgrunnlaget sitt nir det kommer til digital kriminalitet for & f4 mer tilgang
til informasjon som bidragsfaktor til effektiv forebygging (Justis- og
beredskapsdepartementet, 2021, s. 7). Likevel ma det nevnes at digital kriminalitet ikke er en
bestemt sakstype, og Monica M@land pdpeker at det digitale rom utfordres av kriminelle i alle
lovbruddskategorier, ikke bare vinning, og man ma derfor utforme strategier ut ifra
kriminalitetstype for & fi bedre forstaelse for de utfordringene man star ovenfor (Regjeringen,

2021).

3.2 Situasjonell forebygging

Innenfor det kunnskapsbaserte politiarbeidet finnes det flere forebyggende tiltak, deriblant
situasjonell forebygging. I 1970 kom det en kriminalitetsforebyggende modell som hadde til
hensikt & endre pé de fysiske omgivelsene ved kriminelle handlinger. Modellen heter
situasjonell forebygging. Hensikten ved modellen er & finne lgsninger pé konkrete
kriminalitetsproblemer i et samfunn for & innskrenke mulighetene til 4 bega kriminelle
handlinger. Fundamentet bak situasjonell forebygging handler om at det er enklere & endre
situasjonen som gjor at mennesker begar kriminelle handlinger, fremfor & endre personen, noe
som da vil si at modellen ikke tar for seg bakenforliggende drsaker til kriminalitet (Lie, 2015,
s. 244). Situasjonell forebygging har derfor en teknisk tilneerming til kriminalitetsproblemene
ved at man skal finne praktiske losninger pd kriminalitetsutfordringer i samfunnet (Lie, 2015,
s. 245). Dette vil da si at en endrer eller tar bort faktorer eller muligheter for & begd
kriminalitet, noe som medforer at kriminaliteten blir utfordrende a faktisk gjennomfere (Lie,

2015, 5. 244).

Clarke har utformet noen prinsipper innenfor situasjonell forebygging. Et av prinsippene
omhandler det & finne den narliggende arsaken til kriminaliteten, og endre pa den. Ved &
endre pa den narliggende arsaken vil en ha sterre suksess for a redusere kriminaliteten da det
vil vaere en mer direkte link mellom arsak og virkning (Clarke, 2017, s. 289). Et annet
prinsipp handler om at situasjonell forebygging kun har suksess nér det fokuseres pa en
spesifikk lovbruddskategori (Clarke, 2017, s. 290). Dermed ma man sgke a snevre inn
problemomradet s& godt det lar seg gjore. Et tredje prinsipp utformet av Clarke gér pa at man

m4 forstad motivet og ikke motivasjonen til lovbryteren. En mé forsta lovbryterens perspektiv
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for at situasjonell forebygging skal ha effekt. Det kan gjores ved at man «tenker tyv», med
andre ord forseker en & sette seg inn i situasjonen til lovbryteren og tenke over hvilke

avgjorelser vedkommende mé ta for & gjennomfoere lovbruddet (Clarke, 2017, s. 290-291).

3.3 Rasjonell aktor-teori

Innenfor den situasjonelle forebyggingsmodellen har man en rasjonell akter-teori som
innebarer at alle mennesker blir sett pd som rasjonelle akterer som seker det komfortable og
unngar det ubehagelige. Alle mennesker som utferer en kriminell handling har et valg, og det
er ingen som blir tvunget til & utfore kriminelle handlinger (Lie, 2015, s. 245 etter Cornish &
Clarke, 2012). Sett i lys av situasjonell forebygging begér derfor mennesket kriminalitet da
det vil gi dem en fordel og en fér derfor tilfredsstilt sine behov. Fordelen trenger ikke vere
okonomisk, den kan i tillegg handle om makt, lojalitet eller hevn. Man tar derfor en kalkulert
beslutning pa om den kriminelle handlingen vil lenne seg opp mot risikoen for a bli tatt
(Clarke, 2017, s. 287). Den svenske forskeren Johannes Knutsson mener at situasjonell
forebygging stér for et positivt menneskesyn da det ikke er forutbestemt at et menneske skal
bli kriminelt, og alle har de samme mulighetene til & begé eller a la vaere a bli kriminelle (Lie,

2015, s. 245 etter Knutsson, 1997).

3.4 Rutineaktivitetsteorien

Situasjonell forebygging baserer seg i tillegg pa rutineaktivitetsteorien. Teorien ble utviklet av
Cohen og Felson og gér ut pd at kriminalitet skjer som del av dagliglivets rutiner, eksempelvis
pa vei hjem fra jobb (Lie, 2015, s. 249). Teorien tar ogsé for seg en grunntanke om at
mulighet gjor tyv, nemlig at hvis mulighetene for & utfere kriminalitet gker, da vil

kriminaliteten gke, og den vil avta dersom kriminaliteten minker (Lie, 2015, s. 251).

Innenfor rutineaktivitetsteorien har det blitt utformet 25 situasjonelle teknikker med hensikt
pa é forebygge kriminalitet. Teknikkene er utviklet av Ronald V. Clarke, og bestar av fem
hovedkategorier;

1) oke anstrengelsen

2) oke risikoen

3) redusere gevinsten

4) redusere provokasjoner

11



5) vanskeliggjore bortforklaringer
(Clarke, 2017, s. 293).

En av de situasjonelle tiltakene handler om & endre de fysiske omgivelsene. Eksempelvis ved
a sette opp belysning og benker i1 parkene for & forebygge volds- og vinningskriminalitet i
kriminalitetsutsatte omrader. Det oker anstrengelsen og kan dermed vare med pé a hindre
tilgang til mélet. Et annet eksempel som har vert mye omdiskutert er bruken av
kameraovervékning som forebyggende tiltak (Lie, 2015, s. 254). Det tiltaket vil oke

oppdagelsesrisikoen.

4.0 Droftelse

Jeg kommer videre til & drefte de ulike situasjonelle tiltakene opp mot kriminalitetsomradet
digital hvitvasking. Det er ikke alle av de fem situasjonelle hovedomridene som vil vere
aktuelle for politiet & bruke. Nar det kommer til den forste hovedkategorien til Clarke, & oke
anstrengelsen, vil det vere utfordrende & endre de fysiske omgivelsene nar det kommer til
digital hvitvasking ettersom politiet ikke har fysisk tilgang til de digitale miljoene det
opereres i. Videre vil hovedkategorien a redusere provokasjoner heller ikke vaere aktuelt,
ettersom det gar ut pa a redusere fristelser og unnga konflikter (Lie, 2015, s. 254), noe som
igjen vil kreve fysisk tilstedeverelse og som vanskelig kan gjores ved sekunderkriminalitet.
De situasjonelle tiltakene som er aktuelle for politiet er & oke oppdagelsesrisikoen, redusere

utbyttet og vanskeliggjore bortforklaringer.

4.1 Oke risikoen

Den forste kategorien er & gke risikoen ved & bega kriminalitet, og gjeres ved vakthold,
overvakning eller & redusere anonymitet (Lie, 2015, s. 254). Vakthold vil ikke vare like
aktuelt her, nettopp fordi fysisk vakthold ikke kan brukes mot digital hvitvasking.

For a forstd kriminalitetsbildet i Norge i dag, ma en i tillegg forsta utviklingen utenfor landets
grenser. Globalisering knytter landene mye tettere sammen, noe som gir et gjensidig
avhengighetsforhold nar det kommer til sikkerhet (Franko, 2017, s. 230). Eksempelvis
eksisterer det et felles overvikningssystem kalt Eurosur som i Norge opereres av Kripos, slik
at vi her 1 landet kan folge med pa hendelser ved Europas ytre grenser til alle degnets tider

(Franko, 2017, s. 227). Overvékning har i Norge sd vel som vestlige land har blitt et stadig
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viktigere middel for & forebygge terror (Franko, 2017, s. 232 etter Lyon, 2015; Hausken,
Yazdani & Haagensen 2014). Opp imot de situasjonelle tiltakene vil en digital overvékning av

hvitvasking eke oppdagelsesrisikoen, men spersmalet er hvordan det kan utferes i praksis.

Okokrim melder at store summer overfores ut av Norge hvert ar ved bruk av digital
betalingsformidling, slik som kortbruk eller ved mobil betaling, men at de ikke vet hvor store
summene er. Det har likevel blitt registrert noen mistenkelige tilfeller (@kokrim, 2020a, s. 4).
Det kan tyde pa at det i liten grad eksisterer en overvikning av digitale transaksjoner fra
politiets side. Banker og andre rapporteringspliktige er derimot i Norge pélagt & holde oppsyn
med transaksjoner fra kundeforhold for & oppdage straffbare handlinger etter
hvitvaskingsloven. De plikter & rapportere mistenkelige transaksjoner til @kokrim
(Finanstilsynet, 2021). Man kan derfor si at politiet indirekte overvaker digital hvitvasking
ved at rapporteringspliktige sektorer er lovpédlagt & melde ifra om mistenkelige transaksjoner.
Pa den ene siden vil det vare en effektiv kriminalitetsbekjempelse hvor den private sektoren
er deltagende 1 bekjempelsen av hvitvasking. Det vil og ha en forebyggende hensikt da den
kriminelle, som en rasjonell akter, er kjent med at vedkommende blir overvéket og dermed
kan velge a avsté fra handlingen. P4 den andre siden kan det medfere at den kriminelle finner
andre digitale verktoy hvor vedkommende ikke er under like stor overvékning og kan

forholde seg anonym.

Okning 1 virtualisert kriminalitet har blitt et aktuelt trusselomrade hos @kokrim, og digitale
losninger slik som kryptovaluta og digitale betalingsformer vil bli mer og mer brukt i
fremtiden (Qkokrim, 2020a, s. 39). PST og Politidirektoratet har laget en rapport om nasjonal
risikovurdering (NRA) 1 2020. I rapporten fremkommer det at det i Norge er storst risiko for
hvitvasking knyttet til nye betalingstjenester og kryptovaluta (PST & Politidirektoratet, 2020,
s. 5). Kryptovaluta og annen virtuell valuta anses av @kokrim til & veere godt egnet til
hvitvasking og finansiering av kriminell aktivitet (Okokrim, 2020a, s. 39). Noe som gjor
kryptovaluta godt egnet til hvitvasking er nettopp anonymitet da det ikke kan knyttes reelt
eierskap til transaksjonene, til tross for at adressene, tilsvarende et kontonummer, og
innestaende belap er offentlig tilgjengelig (Qkokrim, 2020b). Dette til tross, tilbydere av
kryptovaluta har i forskrift av 2018 blitt rapporteringspliktige etter hvitvaskingsloven etter
onske fra politidirektoratet (Tradal, 2018). Det stiller krav til at tilbyderne melder ifra ved
mistenkelige transaksjoner. Likevel eksisterer det flere uregistrerte kryptovaluta-vekslere 1

Norge som bedriver ulovlig virksomhet anonymt ved bruk av alias (Jkokrim, 2020b), noe
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som igjen vil medfere at en hvitvasker kan forholde seg anonym og ikke urolige seg for a

vare overvaket.

De seneste arene har det i tillegg kommet nye utenlandske digitale betalingstjenester pa
markedet som spesialiserer seg pa tjenester utenfor tradisjonelt banksystem, sékalt
neobanking. Revolut er et eksempel pa en neobank. Akterene tilbyr kortbetaling, veksling og
nasjonale s vel som internasjonale pengeoverforinger til en lav pris samt at de tilbyr
anonymitet (@kokrim, 2020a, s. 42). Det utfordrer tradisjonelle banksystem som er underlagt
meldeplikt ved mistenkelige transaksjoner. Nettopp anonymiteten gjor de digitale
betalingstjenester godt egnet for hvitvasking av utbytte eller til & formidle penger til
terrororganisasjoner (Jkokrim, 2020a, s. 42). Neobanking utfordrer politiets muligheter for

effektiv kriminalitetsbekjempelse, og vil gjere oppdagelsesrisikoen mindre for den kriminelle.

De nye betalingstjenestene etterlater seg digitale spor og en skulle da tro at det for politiet vil
vare enkelt & spore ved en etterforskning, men man ma inneha en viss kompetanse og bruke
analyseverktoy for a avdekke disse sporene. Et viktig satsningsomrade for politiet i fremtiden

vil vaere & oke kompetansegrunnlaget for slike finansielle transaksjoner.

4.2 Redusere utbyttet

Den neste kategorien handler om a redusere utbyttet av lovbruddet, og det gjores ved & for
eksempel fjerne goder eller forstyrre markedet (Lie, 2015, s. 254). Med utbytte i denne
sammenheng menes digitale penger, selv om utbytte ogsa kan vere kontanter eller

gjenstander.

Hvitvasking av straffbart utbytte er en sekunderhandling hvor utbyttet i forste instans
stammer fra en primar kriminell handling. Ut ifra en rasjonell akter-teori vil 1 utgangspunktet
lovbryteren allerede ha tatt et valg om & utfere primarhandlingen for deretter & ta et nytt valg
om & hvitvaske utbyttet fra den allerede utforte kriminelle handlingen. Her har lovbryteren tatt

et kalkulert valg om & hvitvaske utbyttet for & minke risikoen for a bli oppdaget.

Mulighetene for & hvitvaske utbytte gjor det attraktivt & begé kriminalitet. Politihegskolen
anslo i en forskningsrapport at utbytte fra straffbare handlinger utgjor 45 milliarder kroner
arlig, mens inndragningsbelepene i perioden 2015 til 2018 kun utgjorde 800 millioner kroner

(Aarseth, 2020). Avviket er stort, og viser at kriminalitet lonner seg, noe som ikke er enskelig
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fra politiets side. Det store utbyttepotensialet i Norge har fatt internasjonal oppmerksomhet.
Det G20-tilknyttede organet Financial Action Task Force (FATF), som er den viktigste
internasjonale organisasjonen pé hvitvaskingsomradet, kunngjorde i en rapport at Norges
arbeid med inndragning ikke er god nok og burde derfor fa ekt prioritering (FATF, 2019, s.
61). Det onskes derfor okt prioritering av inndragning av straffbart utbytte, noe riksadvokaten

1 sitt rundskriv av 2021 ogsa papeker (Riksadvokaten, 2021, s. 7).

Okokrim ensker at kriminalitet ikke skal lonne seg, og har derfor utformet en veileder med
hensikt pa effektiv inndragning i straffesaker nettopp for 4 eke fokuset pa inndragning
(@kokrim, 2019). Ut ifra et forebyggende perspektiv vil inndragning av straffbart utbytte vere
en reaktiv handling, med andre ord utferes inndragning etter at lovbruddet har skjedd. A
arbeide reaktivt er ogsa en forebyggende metode. Et gkt fokus pd inndragning hvor
politidistriktene fokuserer pd a ta fra straffbart utbytte fra kriminelle vil fjerne godet som den
kriminelle har tilegnet seg. Det gkte fokuset pd inndragning vil i tillegg kunne pavirke
lovbryteren fra 4 avsta fra handlingen, og dermed forstyrre markedet. Risikoen for & bli
oppdaget og fratatt utbytte kan gjere at lovbryteren ikke gjennomferer lovbruddet likevel, og
den reaktive handlingen ved inndragning har gitt en proaktiv forebyggende effekt pa sikt.
Redusering av utbyttet vil ogsé eke oppdagelsesrisikoen, og de to situasjonelle
hovedkategoriene vil derfor vare knyttet til hverandre. I tillegg vil inndragning medfere en
okt oppdagelsesrisiko for lovbryteren, fordi selv om primarforbrytelsen ikke er kjent for
politiet, kan lovbryteren fortsatt straffes for hvitvaskingshandlingen, noe riksadvokaten ogsa
onsker at det skal fokuseres pa (Riksadvokaten, 2021, s. 10). Det vil gjore det vanskeligere for

kriminelle & benytte seg av utbytte og det vil bli mindre attraktivt & utfere primerlovbruddet.

4.3 Vanskeliggjore bortforklaringer

A vanskeliggjore bortforklaringer er den siste hovedkategorien. Her sgkes situasjonell
forebygging gjort ved 4 etablere regler, stimulere samvittigheten eller ved & tilrettelegge for
lovlydighet (Lie, 2015, s. 254). Det er viktig & vanskeliggjore bortforklaringer da det vil eke
den moralske belastningen ved a bega et lovbrudd (Lie, 2015, s. 255).

For a vanskeliggjore bortforklaringer mé det etableres regler. Hvitvasking er straffbart i
Norge etter straffelovens § 337 m.flg. og har en strafferamme pé opptil 15 ar dersom
hvitvaskingen er grov (Straffeloven, 2005). Det er med andre ord etablert en relativt streng

strafferamme for kriminelle som utforer hvitvasking. Strafferammen vil kunne tilrettelegge

15



for lovlydighet dersom den kriminelle handlingen straffeforfelges. P4 den andre siden har
ikke inndragning av straffbart utbytte blitt tilstrekkelig prioritert som tidligere nevnt. Det kan
tyde pa at til tross for strenge strafferammer, blir ikke hvitvasking straffeforfulgt like mye
som det burde. Det kan igjen medfere at den moralske belastningen ved a begé lovbruddet
ikke er stor. For at en i Norge skal kunne tilrettelegge for lovlydighet m& man fa til en effektiv

bekjempelse og straffeforfolgning av hvitvasking.

Hvitvasking som kriminalitetsomrade har nasjonalt s vel som internasjonalt fatt stort fokus
de senere ér, og bekjempelse av hvitvasking har blitt satt som et sentralt mal da det er risiko
knyttet til at hvitvasking kan finansiere terror. Terrorisme er et stort og globalt problem i
verden i dag som utgjoer en stor fare for liv, helse og trygghetsfolelse (Dkokrim, 2020a, s. 12).
Terror er i tillegg en av nétidens viktigste politiske og kriminalpolitiske bekymring (Franko,
2017, s. 232). Det ser man ogsa i Norge hvor det har blitt laget rapporter det siste aret om
strategiplan, nasjonal risikovurdering og trusselvurdering hvor alle er knyttet til hvitvasking
og terrorfinansiering (PST, 2020; Regjeringen, 2020; Okokrim, 2020). Regjeringens
strategiplan for bekjempelse av hvitvasking og terrorfinansiering er en viktig del i
regjeringens innsats mot ekonomisk kriminalitet i Norge, og det fremkommer i strategiplanen
at digitale losninger er med pé a effektivisere terrorisme og gjore den globale samhandlingen
lettere (Regjeringen, 2020, s. 9). Det har i @kokrim sin trusselvurdering blitt nevnt at det er
sannsynlig at en del av pengene som sendes ut av Norge finansierer terrororganisasjoner i
utlandet (Qkokrim, 2020a, s. 12). En kan derfor si at digitalisering har gjort det enklere &
utnytte tilgjengelig teknologi for & kunne hvitvaske penger. Globaliseringen bidrar videre til
en effektiv samhandling pa tvers av landegrensene. Dette utpekes som et problem i rapportene
som omhandler hvitvasking og terrorfinansiering og vil derfor gke bevisstheten rundt et
aktuelt problem slik at man pa sikt eksempelvis kan etablere regler og tilrettelegge for
lovlydighet. Det vil vare et viktig bidrag i det forebyggende arbeidet og bekjempelsen av

problemomradet.

Bekjempelse av hvitvasking og terrorfinansiering har ogsé fétt fokus internasjonalt, og Norge
er underlagt internasjonale forpliktelser og standarder, slik som EUs hvitvaskingsdirektiv og
FNs relevante konvensjoner og sikkerhetsradsresolusjoner (Regjeringen, 2020, s. 4). Norge er
dermed underlagt en viss plikt til & folge med pa utviklingen av hvitvasking. Videre har FATF
fastsatt internasjonale standarder innenfor arbeidet mot hvitvasking og finansiering av terror

og massewadeleggelsesvapen, som Norge skal etterleve (Regjeringen, 2020, s. 4). FN har et
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kontor for narkotika og kriminalitet kalt UNODOC som med sitt mandat bistar medlemsland i
bekjempelse av hvitvasking (UNODOC, u.d). Europol og Interpol tilbyr rettshandhevelse og
politisamarbeid i henholdsvis EU og globalt dersom Norge trenger bistand til internasjonale
operasjoner (Europol, u.a; Interpol, u.d). Europol har et bredt mandat innen bekjempelse av
internasjonal hvitvasking hvor de tilbyr medlemslandene etterretning og rettsmedisinsk stotte
(Europol, u.d). Det nasjonale og internasjonale fokuset pa hvitvasking viser at det er et aktuelt
problemomrade. Norge skal folge visse forpliktelser og regler i bekjempelsen av hvitvasking.
Innenfor situasjonelle tiltak vil det internasjonale og nasjonale fokuset tilrettelegge for &
stimulere samvittigheten fordi kriminelle akterer blir bevisst pa det globale samarbeidet som

foregar i dag.

4.4 Argumenter for og imot situasjonell forebygging
Det har blitt rettet et kritisk sekelys pa situasjonell forebygging som modell. Ronald Clarke

har kommet med motargument til flere av dem.

Situasjonell forebygging har tiltak som anses blant forskerne John Graham og Trevor Bennett
for & vere praktiske, enkle 4 forklare og skonomisk realiserbare (Lie, 2015, s. 245 etter
Graham & Bennett, 1995). Som nevnt tidligere i oppgaven blir mennesket ansett for & vaere
rasjonelle akterer som star for sine egne frie valg. Likevel kan motivene bak lovbruddet vere
mangfoldige og uklare og mange lovbrudd er ofte spontane og lite planlagte (Lie, 2015, s.
246). En utfordring ved situasjonell forebygging vil derfor vere det manglende fokuset pa
bakenforliggende drsaker til at kriminaliteten skjer. Tiltakene som iverksettes tar
nedvendigvis ikke hensyn til sosiale forhold slik som levekar og oppvekstmiljo, og kan

dermed anses som uetiske tiltak (Lie, 2015, s. 247).

Situasjonell forebygging har i tillegg mottatt kritikk for ikke & pavirke de grunnleggende
arsakene til at kriminalitet oppstér. Kritikerne peker pé at nar det har blitt iverksatt
situasjonelle tiltak for lovbrudd i et omrade, vil problemet forflytte seg til et annet omréde
hvor det ikke er satt inn situasjonelle tiltak. Det kan eksemplifiseres med at kriminelle
forflytter seg fra tradisjonelle banksystem som er rapporteringspliktige til neobanker hvor de
kan forholde seg anonyme uten frykt for & bli overvaket. Clarke pa den andre siden viser til
studier hvor forflytning nedvendigvis ikke mé skje, men hvis det skjer en forflytning er det
ofte i et begrenset omfang i forhold til originalproblemet (Lie, 2015, s. 255). Clarke hevder

videre at det vil skje en positiv omfordelingseffekt som folge av at gjerningspersonen tror at
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de situasjonelle tiltakene er mer utbredt enn hva de faktisk er, og dermed avstar fra a utfore et
lovbrudd (Lie, 2015, s. 257). Hvorvidt det stemmer opp mot digital hvitvasking vil fremtiden
vise, men noe som er sikkert er at digitale tjenester er her for a bli. Det gjenstar a se hvor
lenge disse digitale tjenestene kan holde den kriminelle anonym og uten a vere utsatt for

overvakning.

Det har videre blitt rettet kritikk mot at situasjonell forebygging skaper et samfunn hvor ingen
bryr seg om hverandre og hvor en laser seg inne i frykt for a bli utsatt for kriminalitet. Clarke
tilbakeviser ogsa denne kritikken, og mener tiltakene gir motsatt effekt hvor man far okt
fellesskapsforstaelse og at den sosiale kontrollen forsterkes ettersom folk felger med pa
hverandre (Lie, 2015, s. 258). Diskusjonen blant kritikerne har videre pekt pa at de
situasjonelle tiltakene hver for seg er lite inngripende, men samlet sett utgjor tiltakene en
mektig sosial kontroll som fratar mennesker privatliv og personlig frihet. Argumentet knyttes
spesielt til hay grad av overvékning i samfunnet hvor man villig lar seg filme, registrere og
overvake for a forebygge kriminalitet. Det er blitt en selvfelgelighet at kontrollen er til stede,
at mennesket foler seg utrygge uten. Clarke ser seg enig i at tiltakene innenfor situasjonell
forebygging vil gi konsekvenser nar det kommer til privatliv, men han mener likevel at det
skaper en opplevelse av trygghet hvor mennesker godtar a bytte frihet mot overvakning og

kontroll (Lie, 2015, s. 260).

5.0 Avslutning

5.1 Oppsummering

Formalet mitt med oppgaven var & se om forebyggende tiltak kan brukes innenfor ekonomisk
kriminalitet med fokus pa digital hvitvasking. Det har blitt brukt situasjonelle
kriminalitetsforebyggende tiltak som teoretisk utgangspunkt for oppgaven da det har relativt
enkle lesninger pa mer omfattende problemer. Ut ifra de situasjonelle tiltakene mener jeg at
politiet kan forebygge ekonomisk kriminalitet ved & oke oppdagelsesrisikoen, redusere
utbyttet og & vanskeliggjore bortforklaringer. Etter min oppfatning har ikke forebygging veert
et prioritert fokusomrade innenfor gkonomisk kriminalitet, noe jeg mener at det burde veert.
Flere av tiltakene rundt forebygging av hvitvasking er reaktive, slik som inndragning av
utbytte, straffeforfelgning og overvakning. Derimot er rapportene om strategiplaner og

trusselomrade proaktive i form av at de fokuserer pa det aktuelle problemomrédet i forkant.
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I en verden hvor det meste digitaliseres har man mulighet til & utnytte den tilgjengelige
teknologien til sin fordel. Kriminelle 1 dag utnytter seg av tilgjengelig teknologi for & utfore
okonomisk kriminalitet. I arbeidet med oppgaven merket jeg at det var lite informasjon a
hente knyttet til digital hvitvasking, til tross for at det er et dagsaktuelt tema. Det burde gatt
mer 1 dybden enn hva det faktisk gjorde. Jeg merket derfor utfordringer knyttet til & finne

situasjonelle tiltak rettet mot nettopp temaet.

Da jeg startet med oppgaven var jeg ikke klar over at hvitvasking var sterkt knyttet opp mot
terrorfinansiering eller at PST, regjeringen og Okokrim hadde det som et viktig fokusomréde.
Sett 1 retrospektiv forstar jeg bekymringen, spesielt ettersom globalisering medferer
samarbeid med kriminelle nettverk og digitale losninger gjor det utfordrende & etterforske

digital hvitvasking.

Det internasjonale og nasjonale arbeidet mot hvitvasking viser hvor dagsaktuelt temaet er, og
at det vil bli fokusert pa videre i1 fremtiden. Det kan pa sikt medfere at det etableres regler og
et lovverk pa tvers av landene som kan tilrettelegge for bekjempelse av hvitvasking. De

senere ar har fokuset vert rettet mot at digital hvitvasking er i vekst, og det vil bli spennende

a se om det kan bli utviklet et regelverk rettet mot dette ogsa.
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