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Sammendrag

Oppgaven undersgker norsk politis praksis ved bruk av GPS-basert teknisk sporing av kjeretay
etter straffeprosessloven § 202 b i henholdsvis Sverige, Danmark, Tyskland og Nederland. Den
underseker videre hvordan praksisen samsvarer med forventningene disse landene har til var
fremgangsmate, og med folkeretten. Oppgaven innledes med etableringen av et teoretisk
rammeverk bestdende av reglene for teknisk sporing etter norsk rett, de grunnleggende kravene

etter folkeretten og rammene for det internasjonale politi- og patalesamarbeidet.

Den norske praksisen er undersekt gjennom en sperreundersekelse besvart av 46 politifaglige
etterforskningsledere og pétalejurister som har ansvar for skjulte -etterforskninger i
politidistriktene og Kripos. Forventningene fra myndighetene i aktuelle landene er undersokt
gjennom semistrukturerte intervjuer av totalt dtte personer; en polititjenesteperson og en
patalejurist for hver av de aktuelle landene. Resultatene viser at norsk politis bruk av GPS-
basert teknisk sporing kun i begrenset grad etterlever de aktuelle landenes forventninger, men
ogsa at det finnes store grasoner hvor forventet fremgangsmaéte er uklar. Undersokelsen viser
videre at fraver av nasjonal og internasjonal regulering av bruk av teknisk sporing i utlandet
medforer store variasjoner i tolkningen av hvilke regler som gjelder i alle land. Det er ogsé

grunn til & anta at heller ikke de ovrige landenes praksis tilfredsstiller hverandres forventninger.

Oppgaven drefter videre hvordan ulike gjennomferingsmater for teknisk sporing i utlandet,
herunder under kortvarige opphold i et annet land, stiller seg i forhold til folkeretten.
Gjennomgangen viser at det er svaert begrensede etterforskingsskritt som kan gjennomferes i et
annet land uten 4 bryte suverenitetsprinsippet. Dette tilsier at fysiske tilstedeverelsen av
sporingsutstyr pa et annet lands territorium gjor at slik bruk av teknisk sporing som hovedregel
er 1 strid med suverenitetsprinsippet, men at teknisk sporing kan i visse tilfeller tenkes & ligge
under minimumsterskelen for slike brudd. Det kan muligens argumenteres for at det foreligger

statspraksis som tillater den norske fremgangsmaéten.

Oppgaven belyser dessuten hvilke potensielle konsekvenser brudd pa internasjonale
forventninger eller brudd pa folkeretten kan ha ved bruk av teknisk sporing uten godkjenning
fra det aktuelle landet. Kort dreftes ogsd hvilken overferingsverdi funnene kan ha til bruk av
andre skjulte etterforskningsmetoder 1 utlandet, sarlig romavlytting og dataavlesing.
Avslutningsvis skisserer oppgaven et forslag til hvordan den norske og internasjonale praksisen

kan forbedres.



Summary in English

This thesis examines the use of the Norwegian Police” use of GPS-based tracking of vehicles
according to section 202 b of the Norwegian Criminal Procedure Act when taking place in
Sweden, Denmark, Germany and the Netherlands respectively. Moreover, it investigates
whether the Norwegian practice complies with the respective countries” expectations and with
international law. Its beings by establishing a theoretical framework consisting of an account
of the regulation of GPS tracking in Norwegian law, the basic requirements of public

international law and the framework for international police- and judicial cooperation.

The Norwegian practice is established through a survey directed at 46 police investigators and
prosecutors responsible for covert investigations in the Norwegian police districts and the
National Criminal Investigation Service. The expectations of the authorities in the countries in
question are examined through semi-structured interviews of eight persons in total, one police
officer and one prosecutor in each of the countries. The results show that while the Norwegian
police's use of GPS-based tracking only to a limited extent meets the expectations of the
countries concerned, there are also large grey areas in which the expectations of the respective
states are unclear. The study also shows that the absence of national and international
regulations of the use of GPS tracking abroad leads to large variations in the interpretation of
the rules that apply in all countries. There are also indications that the practice in the other

countries is no better than in Norway.

The thesis also discusses how different implementation methods for GPS tracking abroad,
including during short stays in another country, are compared with international law. The
review shows that there are very limited investigative steps that can be carried out in another
country without violating the principle of sovereignty. This indicates that the physical presence
of tracking equipment on the territory of another country makes such use of technical tracking
as a general rule contrary to the principle of sovereignty, but in some cases technical tracking
may be below the minimum threshold for such violations. It could possibly be argued that there
are state practices that allow the Norwegian procedure. The thesis further identifies the potential
consequences that violations of international expectations or of international law can have
through the use of GPS tracking without the approval of the country in question. A brief
discussion is also given of the transfer value the findings may have for the use of other covert
investigative methods abroad, in particular covert voice recording and covert digital access
(lawful hacking of data systems). In conclusion, the thesis outlines a possible solution for

improving Norwegian and international practice.
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1. Innledning og valg av problemstilling

1.1 Problemstilling

Allerede 1 2017 da jeg startet pd det erfaringsbaserte masterstudiet i etterforskning, bestemte
jeg meg for & bruke masteroppgaven til & fordype meg i et omrade hvor jeg kan bruke min egen
erfaring. Jeg har jobbet med skjulte etterforskningsmetoder siden 2001 og jeg leder nd en av
faggruppene for skjulte metoder i det nye fagforvaltningsapparatet i politiet. Samtidig har jeg
ogsa lang erfaring fra internasjonalt politisamarbeid. Hépet var at jeg kunne bidra med a lofte
et fagomrade ett lite knepp 1 riktig retning. P4 denne maten var det ogsa mulig & gi noe tilbake
til min arbeidsgiver og kolleger som har bidratt med a tilrettelegge for at jeg kunne gjennomfore

studiet.

Valget falt pd bruk av teknisk sporing av kjeretoy i utlandet. Litt forenklet gjores dette ved at
politiet som ledd i en skjult etterforskning fester en GPS-sender til et kjoretoy som mistenkte
benytter, og dermed kan folge kjoretoyets bevegelser. Lokasjonsdata er svaert viktige i
straffesaker, bade nasjonalt og internasjonalt (Koops ef al, 2019, s. 4). Sammen med innhold 1
kommunikasjon gir lokasjonsdata ofte svar pé sentrale spersmél som hvor mistenkte har vert,

hvem han/hun har mett og hva de har kommunisert om.

Da jeg ledet det norske kontoret ved Europol i Haag 1 Nederland i perioden fra 2012 til 2016,
var en viktig del av jobben & koordinere grensekryssende skjult etterforskning hvor Norge var
involvert. I nesten alle disse sakene ble teknisk sporing benyttet, og det ble klart for meg at det
manglet klare retningslinjer for hvordan et land kunne bruke teknisk sporing pa et kjoretoy i et
annet land. I praksis dreide dette seg om saker hvor politiet i Norge hadde satt pa utstyr for

teknisk sporing pa et kjoretoy, som deretter forflyttet seg til utlandet.

Oppgavens problemstilling ble derfor som folger:
Politiets bruk av teknisk sporing pd kjoretoy i utlandet — i hvilken grad samsvarer norsk

praksis med forventningene fra vdre utenlandske samarbeidspartnere og med folkeretten?

1.2 Avgrensninger
Jeg har av hensyn til oppgavens omfang maétte gjore flere avgrensninger. Oppgaven er for det

forste avgrenset til teknisk sporing péd kjoretoy. Teknisk sporing kan ogsa gjennomferes ved



bruk av mindre sporingsenheter pa gjenstander som klar, bagasje o.1. Sporing av telefoner ved

hjelp av ulike tekniske losninger er ytterligere en fremgangsmate.

Jeg har videre avgrenset til teknisk sporing etter straffeprosessloven § 202 b. Teknisk sporing
kan ogsa gjennomfoeres i avvergende etterforskning etter straffeprosessloven § 222 d og i PSTs
forebyggende virksomhet etter politiloven § 17 d. Med forbehold om at mistankekravet i
straffeprosessloven § 222 d er annerledes, kan oppgavens funn likevel ha betydning for bruken
av teknisk sporing i avvergende eyemed. Ettersom de fleste av konvensjonene som regulerer
det internasjonale samarbeidet pa dette omradet er rettet mot etterforskning, vil den i mindre

grad ha overferingsverdi til forebyggende virksomhet.

Jeg har videre avgrenset oppgaven til norsk politis bruk av teknisk sporing i Sverige, Danmark,
Tyskland og Nederland. Dette betyr at jeg kun har samlet data om hva som er norsk politis
praksis ved teknisk sporing i disse landene, og hvilke forventninger myndighetene i disse
landene har til var fremgangsméte. Samtidig er disse ut fra min erfaring de mest aktuelle
landene. Mange av de skjulte etterforskningene dreier seg om narkotikakriminalitet, og da
gjores ofte avtaler i Nederland/Belgia og narkotikaen hentes ogsa ofte der. Sverige, Danmark

og Tyskland er i de fleste tilfeller «veien til/fra Europa» om man benytter kjoretoy.

1.3 Eksisterende forskning

Jeg kjenner ikke til annen forskning pd samme problemstilling. Viren 2019 gjennomforte
Politihegskolen et kunnskapssek om skjulte metoder i forbindelse med kartleggingsrapporten
for faggruppene for skjulte metoder i fagforvaltningsapparatet. Det ble ikke avdekket forskning
i Norge om teknisk sporing som metode. I utlandet finnes det noe litteratur om teknisk sporing,
blant annet Koops et al (2019). Det finnes ogsd mye litteratur om folkerett («international
law»), og jeg bruker flere av primarkildene for dette i oppgaven min. Det finnes dessuten en
del litteratur om internasjonalt politi- og rettslig samarbeid. Grensekryssende bruk av teknisk
sporing har jeg imidlertid ikke funnet noe forskning om. I oppgaven stetter jeg meg pa
elementer fra bdde teknisk sporing, folkerett og internasjonalt samarbeid, og forseker & sette

det sammen péd en méte som belyser min egen problemstilling.

1.4 Oppgavens oppbygning
For & kunne besvare problemstillingen mé flere sentrale underspersmal belyses: 1) Hva er

praksisen til de norske sakslederne ndr de bruker teknisk sporing i Sverige, Danmark, Tyskland



og Nederland? 2) Hva forventer myndighetene i de samme landene av norske myndigheter i

disse tilfellene 3) Hvilke rammer stiller folkeretten for bruk av teknisk sporing i et annet land.

Det er ikke gitt at de internasjonale forventningene samsvarer med de folkerettslige kravene.
De aktuelle landene kan forvente at mer av oss enn hva som felger av folkeretten, men ogsé ha
en mer pragmatisk tilnerming og stille feerre eller mildere krav. Dersom det avdekkes et avvik
mellom vér praksis og internasjonale forventninger eller folkeretten, er det ogsa naturlig &
belyse hvilke konsekvenser dette kan ha. Eventuelle avdekkede avvik ber dessuten ledsages av

forslag til en lgsning.

For & besvare disse spersmaélene, gir jeg i kapittel 2 en innfering i hva teknisk sporing er, hvilke
regler som gjelder for etterforskning i et annet land og hvordan det internasjonale politi- og

patalesamarbeidet kan brukes i denne sammenheng.

Deretter presenteres en sporreundersgkelse av 46 saksledere i politidistriktene og Kripos som
tar sikte pa & klarlegge norsk politis praksis ved bruk av teknisk sporing i de fire aktuelle
landene i kapittel 3.2. I kapittel 3.3 presenteres en intervjuundersekelse av disse landenes politi-
og patalerepresentanter med formal & beskrive de aktuelle landenes forventninger til var bruk

av teknisk sporing.

Basert pd funnene i sperreundersokelsen og intervjuene drofter jeg i kapittel 4 om var praksis
er i trdd med forventningene fra Sverige, Danmark, Tyskland og Nederland. Deretter drefter
jeg om hvordan vér praksis er i forhold til kravene i folkeretten i kapittel 5. I kapittel 6 ser jeg

pa et eventuelt avvik mellom de internasjonale forventningene og folkeretten.

I kapittel 7 dreftes det i hvilken grad funnene i denne oppgaven er overferbare til andre metoder,
serlig romavlytting og dataavlesing. I kapittel 8 dreftes hva eventuelle brudd pa internasjonale
forventninger eller folkeretten kan bety for norsk politi, for kapittel 9 skisserer en mulig

fremgangsmadte. Til slutt oppsummeres funnene fra oppgaven i kapittel 10.



2. Rammene for bruk av teknisk sporing i utlandet

2.1 Teknisk sporing etter norsk rett

2.1.1 Bakgrunnen for de norske reglene

Teknisk sporing er ingen ny etterforskningsmetode. Allerede i 1984 vurderte politiet & benytte
peilesendere 1 etterforskning. Justisdepartementet og Riksadvokaten konkluderte i 1985 at
metoden ikke trengte hjemmel i lov, gitt at bruken ble regulert i nermere retningslinjer fra
Riksadvokaten. I 1987 ble utstyr anskaffet og midlertidige retningslinjer fra Riksadvokaten gitt.
Erfaringer fra pilotperioden var s& gode at teknisk sporing ble innfert som metode i norsk politi
11990. Riksadvokaten utgav en intern instruks datert 30. januar 1990. Retningslinjene har ikke
vert offentliggjort (NOU 1997: 15, s. 115).

Den opprinnelige begrunnelsen for a ta i bruk metoden var at tradisjonell spaning var blitt
vanskeligere fordi organiserte og avanserte kriminelle miljeer var begynt a beskytte seg mot
metoden, blant annet bruk av kontraspaning. Dette gav seg utslag i kjering i meget hoy
hastighet, kjoring mot redt lys mv., som utgjorde en risiko béde for tredjeperson,

tjenestepersonene og de mistenkte (NOU 1997: 15, s. 168).

Metodeutvalget (NOU 1997: 15) foreslo & lovregulere teknisk sporing. Arsakene til dette var
flere. Det ene var at de foreslo en utvidelse av anvendelsesomradet for metoden, bade til flere
typer straftbare forhold og ved & apne for en mer intensiv teknisk sporing naer mistenkte, samt
for mulighet til & begd innbrudd for & plassere utstyr. Det andre var at den teknologiske
utviklingen gjorde at politiets utstyr var blitt bedre, og gav muligheter for & folge mistenkte pa
storre avstand enn tidligere. Samlet sett ville metoden dermed gi rom for betydelig storre
inngrep 1 mistenktes personlig sfere. Det tredje var at de opprinnelige argumentene for & ikke
lovregulere ikke var like sterke som i 1990, herunder at metodebeskyttelse ikke var like
tungtveiende fordi det nd var alminnelig kjent at politiet kunne benytte denne metoden (NOU

1997:15,s. 168-171).

Utvalget foreslo en ny bestemmelse om teknisk sporing i straffeprosessloven § 202 b som
omfattet bdde den tradisjonelle tekniske sporingen (kjeretoy, gjenstander mv) og den

personnare tekniske sporingen (mistenktes klaer mv) (NOU 1997: 15, s. 186-187, 193).



Metodeutvalgets arbeid ble fulgt opp av Justisdepartementet, som fremmet en lovproposisjon
til Stortinget (Justis- og beredskapsdepartementet, 1999). Departementet var i hovedsak enig i
vurderingene til utvalget, men de valgte & gjore noen endringer. De delte opp forslaget om
tradisjonell spaning og personnar spaning i to ulike bestemmelser, og de okte det foreslétte
strafferammekravet (Justis- og beredskapsdepartementet, 1999, s. 148-149). Begge
lovbestemmelsene ble vedtatt i Stortinget, og tradte i kraft fra 1.1.2000.

Departementet mente det ikke var behov for & sette noen grense for lengden av teknisk sporing
etter straffeprosessloven §202 b, men at det kunne overlates til den hoyere patalemyndighet a
gi retningslinjer om dette. Dette er tilsynelatende ikke fulgt opp. Tillatelsens varighet vil likevel
begrenses av  forholdsmessigvurderingen  pdtalemyndigheten skal foreta etter

straffeprosessloven § 170 a (Straffeprosessloven, 1981).

Jeg vil 1 det folgende avgrense til & behandle den tradisjonelle tekniske sporingen etter

straffeprosessloven § 202 b da denne er den aktuelle bestemmelsen for min problemstilling.

Anvendelsesomradet for straffeprosessloven § 202b er utvidet flere ganger i perioden 2003 —

2017 (Bruce & Haugland, 2018, s. 277). Den naverende bestemmelsen lyder:

§ 202 b. Nér noen med skjellig grunn mistenkes for en handling eller forsek pé
handling som etter loven kan medfere straff av fengsel i 5 &r eller mer, eller som rammes
av straffeloven §§ 121, 123, 125, 126, 127 jf. 123, 128 forste punktum, 146, 198 eller
254, kan patalemyndigheten beslutte at teknisk peileutstyr plasseres pé kjoretoy, gods
eller andre gjenstander for a klarlegge hvor den mistenkte eller gjenstandene befinner
seg (teknisk sporing).

Nér politiet treffer avgjorelse etter bestemmelsen her, gjelder § 216 d annet ledd
tilsvarende.

2.1.2 Begrepet teknisk sporing
Departementet beskrev teknisk sporing pa folgende mate (Justis- og beredskapsdepartementet,
1999, s. 115):

«Teknisk sporing vil si at politiet plasserer elektronisk peileutstyr pad et objekt for a
lokalisere hvor objektet befinner seg. Peileutstyret overforer ikke lyd eller bilde.»

De viste ogsa til Metodeutvalgets beskrivelse (NOU 1997: 15, s 79):
«Teknisk sporing innebcerer at det festes en elektronisk signalsender til det objekt man

onsker d kontrollere. Signalene registreres hos en mottaker som bl.a viser hvor lang
avstand det er til senderen og om senderen beveger seg. Senderne er smd og kan f.eks



festes til en bil, bat eller kolli under transport, med liten sjanse for at senderen blir
oppdaget. Teknisk sett kan en sender ogsd festes pd en persons hdandbagasje eller i hans
klecer. Politiet kan sdledes ved d peile apparatets posisjon til enhver tid lopende folge det
objektet senderen er plassert pa. (...) Det avgrenses her mot den sporing politiet kan
foreta av elektronisk utstyr den mistenkte selv besitter, som f.eks ved peiling av GSM-
telefoner.»

Bestemmelsen bruker uttrykket «teknisk peileutstyr», som mé& anses forholdsvis
teknologineytralt. Begrepet «teknologingytralitet» kan forstds pa ulike maéter (Kaltenborn,
2019, s. 149-150). Jeg legger her til grunn Straffeprosesslovutvalgets forstielse av at
teknologineytrale bestemmelser «ikke forutsetter eller knytter an til en bestemt type teknologi»

(NOU 2016: 24, s. 153).

Beskrivelsene bdde fra Metodeutvalget og departementet tyder pa at det var bruken av
peilesender til direkteoverfering av posisjonsdata som ledd i en pagdende spaningsoperasjon
man hadde i tankene da bestemmelsen ble vedtatt. I slike situasjoner brukes teknisk sporing
som et hjelpemiddel for spaningsstyrkene som gjor det mulig & holde storre avstand til
mistenkte, eksempelvis uten visuell kontakt, men likevel ha kontroll pd mistenktes bevegelser.
En peilesender gir kun informasjon om retning og avstand til mistenkte fra spaningskjoretoyet.
Det er dermed bare nyttig dersom det benyttes i kombinasjon med fysisk spaning, og ingen data
lagres. Bruk av en slik peilesender utenlands vil med andre ord ikke gi mening med mindre den

samtidig ledsages av fysisk spaning.

2.1.3 Teknisk sporing som selvstendig etterforskningsmetode

Den teknologiske utviklingen har gitt nye muligheter for & spore gjenstander, sarlig utviklingen
av GPS-baserte systemer. Et slikt system gir noyaktige geografiske posisjoner (lengde- og
breddegrad), og kan brukes uavhengig av tradisjonell spaning. Dataene sendes til politiets
server og lagres for etterforskningsformél. Lignende GPS-systemer brukes i dag til en rekke
private og kommersielle formédl, blant annet til tyverisikring, flatestyring av kjoretoy, sporing
av kjeledyr mv. For politiet kan GPS-systemer ogsa brukes til teknisk sporing av gjenstander,
eksempelvis kjoretoy. Skillet mellom bruk av peilings- og GPS-utstyr har ikke vaert droftet av

senere offentlige utredninger som har behandlet teknisk sporing.

Politimetodeutvalget (NOU 2004: 6) brukte imidlertid en noe videre definisjon av teknisk
sporing enn de opprinnelige forarbeidene: «Teknisk sporing innebcerer at politiet plasserer

teknisk peileutstyr pa et objekt for da ta rede pd hvorledes objektet forflytter seg eller har



Sforflyttet seg.» (s. 23). I beskrivelsen av teknisk sporing uttalte utvalget (s 69); «Metoden kan
brukes som et hjelpemiddel ved alminnelig spaning for a kunne holde storre avstand til objektet.
Det gir okt sikkerhet for spanerne. Teknisk sporing kan ogsd benyttes uten at politiet behaver
d skygge objektet. Den moderne GPS-teknikk gjor det mulig ved hjelp av satellitter d folge
senderens noyaktige posisjon uten at det er nodvendig for politiet d folge etter objektet. Pa
denne mdte kan metoden ogsa virke ressursbesparende.» Politimetodeutvalget legger altsa en
utvidet forstaelse begrepet teknisk sporing til grunn, som ogsa omfattet GPS-basert teknisk
sporing. De foretar imidlertid ingen videre vurdering av konsekvensene av bruk av GPS-

teknologi.

Metodekontrollutvalget (NOU 2009: 15) beskrev teknisk sporing slik: «Ved at utstyret sender
signaler som registreres hos en mottaker, kan politiet folge objektets bevegelser til enhver tidy.
(NOU 2009: 15, s. 206). Bjerke, Keiserud & Sether (2011, s. 698) definerer «teknisk
peileutstyr» som «elektroniske signalsendere som kan festes til en gjenstand for d folge
gjenstandens bevegelser». Ogsa dette tyder pa en videre forstaelse av begrepet «peileutstyr»

enn departementets opprinnelige definisjon.

Riksadvokaten beskriver de to ulike gjennomferingsmatene for teknisk sporing i et brev til blant
annet statsadvokatene, serorgansjefene og politimestrene om hvorvidt informasjon fra teknisk

sporing skal regnes som «sakens dokumenter» (Riksadvokaten, 02.10.14, s. 2);

Da metoden ble lovfestet gjennomfgrte man teknisk sporing ved bruk av sdkalt Direction
Finding (DF). Dette utstyret baserer seg pd radiosignaler fra en sender som plasseres
pd et objekt, for eksempel et kjpretpy, og hvor signalene plukkes opp av en mottaker i
en fplgebil. DF er kun et hjelpemiddel ved spaning og det skjer ingen lagring av
informasjon. Det oftest benyttede utstyret i dag er Logger (GPS/GSM basert), hvor
senderen, som for eksempel plasseres pad et kjgretpy, bestar av en GPS-enhet som
kommuniserer med satellitt og en GSM-enhet som formidler kommunikasjon til og fra
bruker (politiet). Systemet registrerer fortlppende kjpretpyets geografiske posisjon,
dato, klokkeslett og fart. Dataene kan leses av i sann tid og lagres pa en server hos
politiet. Sistnevnte system har dpenbare praktiske fordeler og letter politiets arbeid.

Ogsé Bruce & Haugland (2018, s. 279) beskriver disse to fremgangsmatene.

Dette tyder pa at begrepet «teknisk sporing» i dag bade omfatter bruk av tradisjonelle
peilesendere og GPS-basert utstyr, og at straffeprosessloven § 202 b har fatt et utvidet
anvendelsesomride uten at dette tydelig har vert vurdert av lovgiver. Dette er et resultat av

bestemmelsens teknologineytrale utforming, som gir fleksibilitet til & ta ny teknologi i bruk
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innenfor rammen av bestemmelsens ordlyd. Kaltenborn (2019, s. 165-167) hevder at det kan
vaere utfordringer med teknologineytrale bestemmelser opp mot idealet om klarhet og

forutberegnelighet. Oppgaven gir ikke rom for & gd naermere inn pé dette.

For min oppgave er skillet mellom peilesendere og GPS-basert teknisk sporing av vesentlig
betydning. Bruk av GPS-basert teknisk sporing gjer at man, s snart utstyret er montert, ikke er
avhengig av fysisk tilstedeverelse eller spaning for & kunne spore mistenktes kjoretoy. GPS-
basert teknisk sporing gir data degnet rundt, og det fungerer like godt i utlandet som i Norge.
Det betyr at det ikke lenger kun er snakk om et verktoy for & gjore spaningen enklere, men for

alle formal en selvstendig metode.

Det har ogséd betydning ved at man i prinsippet ikke er avhengig av bistand fra utenlandske
politimyndigheter for at GPS-basert teknisk sporing skal virke i et annet land. Man trenger
heller ikke & ha spanere til stede. GPS fungerer i hele verden og det samme gjelder
kommunikasjonsenheten som sender data tilbake til norsk politi. Det er derfor i all hovedsak et
spersmél om i hvilken grad man trenger tillatelse for slik metodebruk nér et kjoretoy beveger
seg over pd andre lands territorium, og eventuelt hvordan man prosessuelt skal ga frem. Jeg vil

nd gd over til a beskrive folkerettens regler for etterforskingsvirksomhet i andre land.

2.2 Folkerett og etterforskning i andre land

Forholdet mellom stater reguleres av folkeretten. Det viktigste folkerettslige grunnprinsippet er
at stater er suverene. Det betyr at de skal vere ukrenkelige i forhold til andre stater og

enerddende pa sitt territorium og over sin befolkning (Helmersen, 2014, s. 67-69).

Den tradisjonelle definisjonen av folkerett er «den del av retten som regulerer statenes
innbyrdes forhold i deres egenskap av stater» (Castberg, 1948, s. 1). Stater har behov for &
samarbeide med andre stater. Samarbeidet kan antas a vaere mer effektivt, rettferdig og fredelig
hvis det bygger pé rettsregler enn om det bygger pa det mest nerliggende alternativet, som er

ren maktutevelse og egeninteresse (Helmersen, 2014, s. 18-19).

Det primare rettssubjektet 1 folkeretten er stater. En «stat» er en politisk enhet som oppfyller
visse vilkar. I forhold til min problemstilling, er det ikke tvilsomt at bdde Norge, Sverige,
Danmark, Tyskland og Nederland er stater etter folkeretten, de er blant annet medlemmer av

FN og EU/EQS som er samarbeidsformer mellom stater.
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Status som «stat» gir en rekke rettigheter og plikter. Blant annet kan stater inngé traktater
(rettslig handleevne), men ma ogsd overholde forpliktelsene i de samme traktatene. Staters
suverenitet gir ogsé statene fullmakter. En av disse er den sakalte territorialhoyheten som gir

stater en eksklusiv rett til & uteve jurisdiksjon pa eget territorium. Cassese (2005, s. 49) definerer

jurisdiksjon som retten sentrale myndigheter har til
a uteve makt over individer pé sitt territorium. I
dette ligger retten til & gi lover, avsi dommer og
foreta tvangsutevelse (Cassese, 2005, s. 49-52;
Ruud & Ulfstein, 2018, s. 140).

Den sakalte tvangsjuridiksjonen ligger i kjernen av
territorialheyheten. Denne retten er eksklusiv for

o

statene til & foreta tvangsutevelse pad eget
territorium med mindre det foreligger samtykke
(Ruud & Ulfstein, 2018, s. 145-146). Dette folger
ogsé av det sakalte Lotus-prinsippet (se faktaboks)
i folkeretten, basert pa en avgjorelse avsagt i den
internasjonale straffedomstolen i Haag fra 1927
(Permanent Court of Intertional Justice (PCIJ),

1927):

Lotus saken er sentral i folkeretten og
omhandlet kollisjonen mellom den franske
dampbaten SS Lotus og den tyrkiske
dampbaten SS Bozkourt 8. februar 1926
utenfor Mytilene i Hellas. Atte tyrkiske
statsborgere druknet som foelge av kollisjonen.
Tyrkiske myndigheter onsket & straffeforfolge
den franske vaktsjefen etter tyrkisk lov. Saken
ble bragt inn for Permanent Court of
International Justice som 7. september 1927
avsa den sakalte «Lotus dommeny, hvor det
ble slatt fast at en stat kan opptre pa den maten
den ensker, gitt at det ikke er i strid med et
eksplisitt forbud. Et av forbudene er bruk av
makt pé et annet lands territorium, med mindre

det er gitt tillatelse til dette (pkt 45).

[45] Now the first and foremost restriction imposed by international law upon a State

is that failing the existence of a permissive rule to the contrary it may not exercise its

power in any form in the territory of another State. In this sense jurisdiction is

certainly territorial; it cannot be exercised by a State outside its territory [p19] except

by virtue of a permissive rule derived from international custom or from a convention.

Ogsa Brownlie og Crawford (2012, s. 478-480) uttrykker, med henvisning til Lotus-saken, at

bruk av tvangsjurisdiksjon i et annet land er utélelig, med mindre det er gitt en ad-hoc tillatelse

eller det foreligger bi- eller multilaterale avtaler mellom de involverte statene som tillater den

aktuelle maktbruken.
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I dette ligger det klare utgangspunkt er at ett lands politi ikke kan drive etterforskning pd andre
lands jord. Det folger ogsa av den norske straffeprosessloven § 4 at «lovens regler gjelder med
de begrensninger som er anerkjent i folkeretten eller folger av overenskomst med fremmed stat»

(Straffeprosessloven, 1981).

Om enhver myndighetshandling, herunder alle former for teknisk sporing, medferer brudd pa
folkeretten, kommer jeg tilbake til i kapittel 5. Men allerede nd kan man sl4 fast at det ikke er
store myndighetshandlinger et land kan foreta seg for det er i strid med folkeretten. Jeg vil nd
gé over til & se pd hvilke regler som kan danne grunnlag for en slik tillatelse og hvordan den

gjennom internasjonalt samarbeid kan innhentes.

2.3 Internasjonalt samarbeid

Folkeretten apner for at stater kan gi samtykke til at et annet land utever makt pa eget
territorium, enten i den enkelte sak eller pa grunnlag av ulike former for avtaler. Avtalene er
som oftest samarbeidsavtaler (konvensjoner) som de aktuelle landene har sluttet seg til. Disse
kan veare internasjonale/globale, europeiske eller nordiske. Tradisjonelt har avtalene bygget pa

et prinsipp om gjensidig samarbeid (Bruce, 2015, s. 447-448, 459).

2.3.1 Gjensidig samarbeid

Pa internasjonalt plan er det inngéatt en rekke samarbeidsavtaler, serlig i FN-systemet. Pa dette
nivaet er politi- og patalesamarbeidet fortsatt preget av den tradisjonelle tilneermingen til staters
suverenitet, som innebarer stor grad av politisk involvering i bistandsanmodningene mellom

statene, og strengere formelle krav til behandlingen (Bruce, 2015, s. 448).

De mest aktuelle internasjonale konvensjonene om etterforskning er FNs konvensjoner om
narkotiske stoffer (FN, 1988), samt konvensjonen om grensekryssende organisert kriminalitet
(FN, 2000a) og dens tilleggsprotokoller om menneskehandel (FN, 2000c), menneskesmugling
(FN, 2000b) og vapensmugling (FN, 2001a). Konvensjonene inneholder bade forpliktelser om
kriminalisering (eks menneskehandelprotokollen artikkel 5 og narkotikakonvensjonen artikkel
3), forpliktelser & etablere regelverk for etterforskningsmetoder (eks narkotikakonvensjonen
artikkel 11 om gjennomfoering av kontrollerte leveranser) og beskrivelse av prosessuelle regler
for samarbeid 1 konkrete straffesaker (eks narkotikaprotokollen artikkel 6 om utlevering av

borgere og artikkel 7 om gjensidig samarbeid). Ingen av dem inneholder spesifikke regler for
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teknisk sporing, men de generelle reglene om samarbeid kan anvendes som grunnlag for

begjeringer om samtykke og eventuelt bistand til gjennomfoering ogsé av teknisk sporing.

I praksis innebarer dette at anmodninger om bistand til etterforskingsskritt i et annet land
sendes fra patalemyndigheten til departementet i avsenderlandet for de via diplomatiske kanaler
oversendes til det aktuelle landets departement og via patalemyndigheten til politiet i
mottakerlandet. P4 grunn av tiden det tar & fa anmodningen oversendt og behandlet, er ikke

prosessen er ikke sarlig godt egnet til et samarbeid om for eksempel teknisk sporing.

Pé europeisk plan er det bade det politimessige og det rettslige samarbeidet utviklet betydelig
de siste arene. Det har vert fokus pé forenkling og nedbygging av formelle prosedyrer.
Schengensamarbeidet gjorde at dette samarbeidet skjot fart. Etableringen av Europol og

Eurojust har ogsé hatt stor betydning for denne effektiviseringen (Bruce, 2015, s. 448).

Den mest grunnleggende konvensjonen for rettslig samarbeid i Europa er Europaradets
konvensjon om gjensidig samarbeid 1 straffesaker av 20. april 1959 (EU, 1959), og dens
tilleggsprotokoller av 17. mars 1978 (EU, 1978) og 8. november 2001 (EU, 2001). I tillegg til
generelle regler om  gjensidig samarbeid, regulerer konvensjonene enkelte
etterforskningsmetoder saerskilt, blant annet avher (1959-konvensjonen, artikkel 7-12 og annen
tilleggsprotokoll, artikkel 9-10) og utlevering av straffeutskrifter (1959-konvensjonen, artikkel
13). Andre tilleggsprotokoll av 2001 inneholder regler om grensekryssende observasjon
(artikkel 17), kontrollerte leveranser (artikkel 18) og undercover-operasjoner (artikkel 19).

Andre tilleggsprotokoll av 2001 artikkel 17 bygger pa reglene i artikkel 40 og 41 om
grensekryssende observasjon i Schengen-konvensjonen av 19. juni 1990 (EU, 1990), se
ytterligere omtale nedenfor. Norge ble medlem 1 Schengensamarbeidet 1 2001.
Schengensamarbeidet innebazrer nedbygging av indre grenser i Schengenomrédet, med
tilherende kompenserende regler for politisamarbeid. (Politidirektoratet, 2016b, s. 11-18;
Ugelvik, 2018, s. 58).

EU vedtok 29. mai 2000 en konvensjon om gjensidig hjelp i straffesaker (EU, 2000). Bade
2000-konvensjonen («MLA 2000») og Annen tilleggsprotokoll til 1959-konvensjonen (2001)
har til formal & effektivisere det rettslige samarbeidet i EU ved & forenkle og gjore regelverket

mer fleksibelt (Justis- og beredskapsdepartementet, 2012, s. 6). 2000-konvensjonen inneholder
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ogsa regler om bistand til etterforskningsmetoder som tidligere ikke har vart regulert, blant
annet bistand til kommunikasjonskontroll (artikkel 18-22). Serlig er varslingsplikten om
kommunikasjonskontroll i utlandet (artikkel 20) av interesse for min problemstilling. Jeg

kommer tilbake til dette i kapittel 9.

Pa nordisk plan finnes det ogsa regler om politisamarbeid. Det nordiske samarbeidet har lange
tradisjoner og er svert tett og semlost (Stevnsborg, 2019, s. 113-114; Ugelvik, 2018, s. 42-44).
Seerlig viktig er politisamarbeidsavtalen som sist ble fornyet 1. september 2017. Avtalen legger
opp til et forenklet samarbeid mellom de nordiske landene, men inneholder ingen regler om

grensekryssende observasjon eller bruk av teknisk sporing.

2.3.1.1 Seerlig om grensekryssende spaning — Schengenkonvensjonen art 40 og 41

Schengenkonvensjonen artikkel 40 og 41 er de eneste reglene Norge er bundet av som
inneholder en forhdndsaksept av grensekryssende politisamarbeid. Reglene gir mulighet for &
fortsette spaning inn i et annet land, frem til det aktuelle landets politistyrker kan overta. I folge
Brownlie & Crawford (2012, s. 480-481) star Schengenkonvensjonen i et bemerkelsesverdig
forhold til prinsippene om tvangsjurisdiksjon, fordi den gir tjenestepersoner fra ett land
muligheten til & fortsette spaningen i et annet Schengenland. Det er en forhdndsgodkjenning for
avgivelse av tvangsjurisdiksjon. Schengenkonvensjonen artikkel 40 og 41 wviser til
gjiennomforing av fysisk spaning. Spaning ved bruk av tekniske hjelpemidler (teknisk sporing)

er ikke nevnt.

Dette reiser spersmdl om bruken av teknisk sporing kan innfortolkes som en del av en
spaningsoperasjon slik de er regulert i denne konvensjonen. Begrepet «spaning» er verken
definert i Schengenkonvensjonen eller i den tilherende Police Cooperation Handbook (EU,
2003) som regulerer den praktiske handteringen av blant annet artikkel 40 og 41. Det er derfor
vanskelig & si med sikkerhet hvilke hjelpemidler som kan benyttes til & understotte
spaningsaktiviteten. Det ma legges til grunn at ordin@re hjelpemidler som kikkert og kamera
kan benyttes. Hvorvidt andre verktey som teknisk sporing er omfattet er ikke beskrevet.
Imidlertid er det i Police Cooperation Handbook inntatt et varslingsskjema som skal benyttes
ved anmodning om grensekryssende spaning etter artikkel 40. I dette skjemaet er det under
punktet for opplysninger om den observerte (mistenkte) et eget felt (felt 050) for «vehicle with
tracking device», med andre ord en mulighet til & angi hvorvidt kjeretoyet som er under spaning

ogsé er utstyrt med teknisk sporing (EU, 2003, s. 16). Dette kan indikere at bestemmelsen ogsa
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kan brukes for & anmode om bruk av teknisk sporing, men hvorvidt det er peilesender eller
GPS-basert teknisk sporing (se kapittel 2.1.3) er ikke angitt. Utformingen av skjemaet tyder
imidlertid klart pa at det i alle fall er tiltenkt situasjoner der det foregar fysisk spaning og teknisk
sporing parallelt. Blant annet skal det opplyses detaljer om spaningsmannskapene, kjoretoy som
benyttes og hvem som er ansvarlig spaningsleder. Bdde konvensjonen og Police Cooperation
Handbook ble innfert flere &r for GPS-basert teknisk sporing ble etablert som en selvstendig
metode, se ogsd kapittel 2.1.3. Man ma derfor anta at GPS-basert teknisk sporing ikke var

vurdert 1 arbeidet med konvensjonen og handboken.

Ugelvik (2018, s. 162) konkluderer med at Schengenreglene ikke avklarer hvilke
observasjonsteknikker som kan benyttes ved grensekryssende spaning. Hun hevder at blant
annet at kontrollerte leveranser trolig kan defineres inn under artikkel 40, men at de er bedre

spesifisert i andre bestemmelser, blant annet MLA 2000, artikkel 12 (EU, 2000).

Heller ikke 1 forarbeidene til politiloven § 20 a (Politiloven, 1995), som regulerer utenlandske
tjenestepersoners adgang til & uteve politimyndighet i Norge, er det n&ermere beskrevet hva som
ligger i begrepet spaning (observasjon). Det fremheves bare at det er «viktig at utenlandske
polititienestemenns gjennomforing av observasjon og forfolgelse ikke avviker vesentlig fra
hvordan slike operasjoner ville blitt giennomfort av norsk politi» (Justisdepartementet, 1999,

pkt 8.4.5).

Politimetodeutvalget (NOU 2004: 6) er trolig de som grundigst har utredet innholdet av
begrepet «spaning» i norsk kontekst. De papeker at terminologien har vart uklar, og hevder at
spaning vanligvis reserveres for den mer malrettede visuelle observasjonen. Bruk av tekniske
hjelpemidler til spaning betegner de som «teknisk spaning». De mener at ogsé teknisk sporing
er en form for spaning (s. 60). Samtidig er det trukket et skille mellom ordinar spaning og
teknisk sporing i straffeprosessloven ved at spaning sé langt ikke er lovfestet, mens teknisk
sporing er inntatt som egne bestemmelser i straffeprosessloven § 202 b/c. Dette skillet
viderefores ogsa i forslaget til ny straffeprosesslov, hvor spaning foreslas lovfestet i en egen
bestemmelse (NOU 2016: 24, s. 343). Man ma derfor legge til grunn at det i norsk rett er et

klart skille mellom spaning og teknisk sporing.

Etter mitt syn er ikke Schengenkonvensjonen artikkel 40-41 egnet som rettslig grunnlag for

GPS-basert teknisk sporing pa andre lands territorium. Bestemmelsene er utformet pa en mate
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som tilsier at det er en midlertidig grensekryssende spaning i pavente av at det aktuelle landets
myndigheter skal overta som reguleres. For GPS-basert teknisk sporing er det ikke aktuelt 4 la
det andre landet overta sporingen, men 4 tillate at den fortsetter og gjennomferes av norske
myndigheter uten bistand fra det aktuelle landets myndigheter. Reglene ble ogsa utformet pa et
tidspunkt hvor GPS-basert teknisk sporing ikke var en selvstendig etterforskningsmetode.

2.3.1.2 Rettsanmodning — «ad hoc» tillatelse til bruk av teknisk sporing

Naér det ikke foreligger en konvensjon som gir forhandsgodkjenning av bruk av teknisk sporing
i et annet land, er alternativet & be om en «ad hoc» tillatelse til slik bruk. I praksis betyr dette at
man fremmer en judisiell foresporsel om bruk av teknisk sporing i den konkrete saken. En slik
anmodning kalles ofte rettsanmodning. Reglene for fremsetting av slike anmodninger er
omhandlet i flere konvensjoner, blant annet 1959-konvensjonen (artikkel 3-6), Schengen-

konvensjonen (artikkel 48-53) og 1 MLA 2000 (artikkel 4-6).

I Norge er interne regler for behandling av rettsanmodninger gitt i forskrift om internasjonalt
samarbeid (Forskrift om internasjonalt straffesakssamarbeid, 2012). Der fremkommer det blant
annet at rettsanmodninger fra Norge normalt utstedes av statsadvokaten. For rettsanmodninger

innen Norden kan de utstedes av politimesteren eller den han bemyndiger, jf § 12.

Det er, som beskrevet ovenfor, ikke noen s@rskilte bestemmelser om teknisk sporing i noen av
konvensjonene Norge er tilknyttet. Det betyr at rettsanmodninger om dette mé basere seg pa de
generelle samarbeidsreglene som ikke er direkte rettet mot bestemte metoder. Serlig aktuell er
1959-konvensjonen artikkel 1, nr 1 som angir en slik generell samarbeidsplikt mellom

konvensjonsstatene.

Ulempen med rettsanmodningsinstituttet er at saksbehandlingen tar tid. De relevante
konvensjonene for Norge er alle basert pa gjensidig samarbeid. Hva en rettsanmodning skal
inneholde er angitt i forskriften om internasjonalt samarbeid § 13. Det fremgér blant annet at
det skal foreligge en beslutning for det aktuelle etterforskningsmiddelet fra norsk kompetent
myndighet. Nar det gjelder teknisk sporing vil dette vare beslutning fra politimesteren etter
straffeprosessloven § 202 b. Etter at anmodningen er ferdig behandlet pa norsk side, skal den
oversendes til riktig myndighet i mottakerlandet (ofte statsadvokaten). Anmodningen skal s&
proves 1 rettssystemet i mottakerlandet for tillatelse kan gis. Selv i hastetilfellene kan denne

behandlingen ta flere dager.
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Det er nettopp i hastetilfellene, der et kjoretoy med teknisk sporing er pd vei mot grensa eller
allerede befinner seg i utlandet, at reglene for internasjonalt samarbeid er utfordrende. Der
oppstar spersmal om varsling og hvordan man skal forholde seg i perioden for en tillatelse er

gitt. Jeg kommer tilbake til dette i undersekelsen i kapittel 3.

2.3.2  Fra gjensidig samarbeid til gjensidig anerkjennelse

Alle de overnevnte reglene bygger pa prinsippet om gjensidig samarbeid. Det Europeiske Rad
besluttet 1 1999 at gjensidig anerkjennelse skulle vare hjernestenen i det internasjonale
samarbeidet (EU, 1999, pkt 33-37). Gjensidig anerkjennelse betyr at en rettsavgjorelse i et land
legges til grunn i et annet land (EU, 2005). Det er en effektivisering av det rettslige samarbeidet
mellom stater, men forskyver ogsa grensen for det etablerte hovedprinsipp om staters

suverenitet.

Basert pa prinsippet om gjensidig anerkjennelse, har EU utarbeidet flere konvensjoner. Blant
disse er den europeiske arrestordren av 13. juni 2002 (EU, 2002) og den europeiske
etterforskningsorden av 3. april 2014 (EU, 2014). Norge tiltradte den europeiske arrestorden 1.
november 2019, men er ikke tilsluttet den europeiske etterforskningsordren. Det ble 1 2005 ogsa
etablert en nordisk arrestordre som gjelder mellom de nordiske landene (Nordisk arrestordre,
2005) som tradte i kraft 12. oktober 2012. Ingen av disse inneholder regler om grensekryssende
observasjon eller teknisk sporing, men de viser at det europeiske rettslige samarbeidet er under
utvikling. Ved tilslutning til avtaler om gjensidig anerkjennelse, aksepterer man at et annet
lands domsmyndighet skal beslutte tvangsmidler pa vart territorium. Det viser at den

tradisjonelle forstaelsen av rammene for tvangsjurisdiksjon endres.

2.3.3 Direkte utgvelse av politimyndighet i et annet land

EU holder for tiden (mai 2020) pa med & utvikle et nytt regelsett for digitale bevis, den sékalte
e-evidence forordningen. Forslaget gar ut pd & tillate politimyndigheter i ett medlemsland a
begjere elektroniske bevis direkte fra en tjenestetilbyder i et annet medlemsland. P& denne
méten vil et lands politimyndigheter direkte utove politimyndighet i et annet land. P4 samme
mate skal EU forhandle om en avtale som involverer ogsd USA (EU, 2019). Forslaget er ikke
vedtatt, men det vil kunne medfore ytterligere utvidelse av landenes mulighet til & uteve
tvangsjurisdiksjon i andre land. Forslaget vil ikke direkte berere gjennomferingen av teknisk

sporing pa kjeretoy, men det kan tenkes at andre typer GPS-posisjoner kan bli lettere 4 innhente
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for politiet, eksempelvis fra Facebook, Google eller andre tjenestetilbydere pa internett, og at
dette kan vaere et godt alternativ til bruk av teknisk sporing i noen saker. Forslaget er trolig mest
relevant for min problemstilling som illustrasjon pa at statene er villige, om forslaget blir
vedtatt, 4 tillate betydelige avstaelser av suverenitet til andre land, noe som kan bedre

mulighetene for & etablere et mer praktisk regelverk ogsé for bruk av teknisk sporing.

2.4 Oppsummering — teknisk sporing, folkerett og internasjonalt samarbeid

Teknisk sporing har utviklet seg fra & vaere en metode for stotte til fysisk spaning, til & bli en
selvstendig metode, hvor GPS-sendere brukes til kontinuerlig posisjonering av gjenstander eller
kjoretay. Det betyr at metoden fungerer utmerket i utlandet, uten at norske tjenestepersoner er

fysisk tilstede og spaner pa gjenstanden eller kjoretoyet.

Reglene om tvangsjurisdiksjon etter folkeretten forbyr som utgangspunkt et lands
politimyndigheter i & gjennomfere etterforskning i utlandet med mindre det folger av en avtale

mellom landene eller det konkret inngés en avtale i det konkrete tilfelle.

Norge er tilsluttet en rekke slike samarbeidsavtaler. Gjennomgangen av de ulike avtalene viser
at folkeretten er i utvikling, og at landene aksepterer stadig mer involvering i hverandres
jurisdiksjon, eksempelvis ved at rettsavgjorelser fra ett land legges til grunn i et annet land
(prinsippet om gjensidig anerkjennelse). Imidlertid er konkrete etterforskningsmetoder
fragmentarisk regulert, og ingen av de relevante konvensjonene synes a regulere bruk av teknisk

sporing i utlandet. Man ma da anvende de generelle reglene om rettslig samarbeid.

De ulike formene for internasjonalt samarbeid kan forenklet oppsummeres som dette;

Type samarbeid Aktuelle konvensjoner
Gjensidig bistand — tradisjonell o FN-konvenSJ:onene om narkotika (1988)
1 | forstdelse — oversendelse via * FN-k(.)nvenSJ'on. om grensckryssende
diplomatisk kanal qrganlsert kriminalitet, med
tilleggsprotokoller (2000)
e FEuroparadets konvensjon 1959 +
5 Gjensidig bistand — forenklet tilleggskonvensjoner (1978/2001)
fremgangsmaéte e EU MLA (2000)
e Schengen-konvensjonen (1990)
e Europeisk arrestordre (2002)
3 | Gjensidig anerkjennelse e Nordisk arrestordre (2005)
e Europeisk etterforskningsordre (2014)
4 | Direkte tilgang e E-evidence (20207?)
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Jeg vil nd undersegke hvordan norsk politi 1 praksis gér frem nar teknisk sporing pa kjeretoy

benyttes i utlandet, neermere bestemt i Sverige, Danmark, Tyskland og Nederland.

3  Undersgkelsen

Jeg vil innledningsvis redegjore for noen generelle metodiske spersmal knyttet bade til
undersokelsen og oppgaven i sin helhet, for jeg gar inn pa planlegging og gjennomfoering av

sperreundersgkelsen og intervjuene.

3.1 Generelle metodiske spgrsmal

3.1.1 Bruk av samfunnsvitenskapelig og juridisk metode

Den erfaringsbaserte masterutdanningen ved Politihegskolen er basert pa bruk av
samfunnsvitenskapelig metode. Det er ogsa dette som primaert ligger til grunn for min oppgave.
Men fordi en stor del av oppgaven bestar i analyser av juridisk tekst, vil ogsé juridisk metode,
sakalt rettskildelere, vere viktig. Med rettskildeleere menes hvordan man gar frem for a
fastlegge innholdet av rettsregler for & lose konkrete spersmal. Metoden bestir av normer for
riktig rettslig argumentasjon, blant annet hvordan de ulike rettskildene forholder seg til
hverandre (Rettskildelere, 2020). Torgersen hevder at det ikke finnes en klart definert «vanlig
juridisk metode», men at det er en sammensatt virksomhet (Torgersen, 2009, s. 67). For min

oppgave er det tilstrekkelig & forholde seg til grunnleggende prinsipper innen rettskildelaren.

3.1.2 Hypotese
En hypotese viser til noe som er antatt og forelopig, som etter alt & demme er en rimelig
forklaring pé et fenomen. Gjennom hypoteser danner vi oss pd forhand et bilde av hva vi

forventer & finne gjennom en undersegkelse (Johannessen, Christoffersen & Tufte, 2016, s. 46)

Basert pd egne erfaringer, min rolle som badde sambandsmann ved det norske kontoret ved
Europol og samtaler med kolleger i politiet, hadde jeg for undersokelsen en hypotese om at
norsk politi ikke alltid innhenter samtykke til bruk av teknisk sporing i utlandet. Samtidig hadde
jeg ikke inntrykk av at norsk politis praksis avviker fra hva andre land gjer nér de selv benytter

teknisk sporing i et annet land.
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3.1.3 Formalet med undersgkelsen

For & svare pd oppgavens problemstilling, har jeg undersekt hvordan politidistriktene
gjennomforer teknisk sporing pa kjeretoy i Sverige, Danmark, Tyskland og Nederland. Dette
er gjort ved en sperreundersokelse blant saksledere med ansvar for gjennomfoering av skjulte
metoder, bade politifaglig etterforskningsleder og pétaleansvarlig. Formaélet har vert &

klarlegge praksis, ikke den underliggende begrunnelsen for hvorfor man gjer som man gjor.

For 4 klarlegge hvilke forventninger Sverige, Danmark, Tyskland og Nederland har til norsk
bruk av teknisk sporing i deres land, og i hvilken grad landene har regler for egen bruk av
teknisk sporing i utlandet, har jeg gjennomfert en intervjuundersekelse blant politi- og

patalerepresentanter fra de aktuelle landene.

3.1.4 Valgav design

Jeg har na kort redegjort for hva og hvem som skal undersekes, og hvilke metoder som skal
benyttes. Dette leder frem til valg av et forskningsdesign, som gir foringer for hvordan
undersekelsen legges opp (Johannessen et al., 2016, s. 69). Jeg har valgt & undersoke et
begrenset praksisomrdde som teknisk sporing, og i kapittel 7 vil jeg underseke om dette er
overforbart ogséd til andre omrider som bruk av dataavlesing og romavlytting i utlandet.
Fremgangsmaten baserer seg pa bruk av induktiv metode hvor jeg ut fra empiri forseker a trekke

slutninger fra det spesielle til det mer allmenne (Johannessen et al., 2016, s. 47).

Jeg mener at et casedesign vil egne seg godt 1 mitt tilfelle. Robert Yin (2018, s. 15) definerer et
case studie som en empirisk undersekelse hvor man studerer et fenomen i sin virkelige kontekst,
og hvor grensene mellom fenomenet og konteksten ikke er klar. Casestudie er et kvalitativt
design. Kvalitativ metode er blant annet hensiktsmessig hvis vi skal underseke fenomener vi
onsker a forstd fyldigere (Johannessen et al., 2016, s. 28). Jeg kommer i sporreundersgkelsen
og i intervjuene ikke til 4 ga inn i enkeltsaker, men forseke & finne ut hva praksis har vert ved
bruk av teknisk sporing i utlandet. I mitt tilfelle blir casene de ulike sakene respondentene tar
utgangspunkt i nar de besvarer sparreskjemaet eller intervjuspersmalene. Respondentene kan
ha erfaringer fra en eller flere saker, og det blir & anse som en klasse av fenomener/saker, en
sakalt flercasestudie hvor jeg innhenter data fra flere analysenenheter, nemlig
etterforskningslederne og patalejuristene i Norge, samt fra patalerepresentantene fra de ulike
landene (Bukve, 2016, s. 125; Johannessen et al., 2016, s. 205-207). Min fremgangsmate er

kombinasjon mellom kvalitative (intervju) og kvantitative (sperreskjema) metoder.

21



Undersokelsen jeg skal foreta blir & anse som en tverrsnittsundersekelse av praksis pa et gitt
tidspunkt. Det hadde vert interessant 4 underseke samme sporsmal pé et senere tidspunkt,
eksempelvis gjennom en gjentatt tverrsnittsundersekelse, panelstudie eller evaluering
(Johannessen ef al., 2016, s. 70-77) for & se om praksis endrer seg for og etter innfering av en

nasjonal retningslinje, men det gir denne oppgaven ikke rom for.

Utvalget som kan gi svar pa mine forskningsspersmaél er et begrenset antall personer i politiet
og patalemyndigheten i Norge, Sverige, Danmark, Tyskland og Nederland. Utvalget begrenser
seg selv i en case-studie (Tjora, 2017, s. 131). Det kan defineres som en strategisk utvelgelse
av respondenter hvor formélet er & finne en hensiktsmessig maélgruppe fremfor full
representativitet (Johannessen et al., 2016, s. 116-117). Jeg vil komme tilbake til utvalg og

rekruttering av respondenter/informanter under de to ulike undersekelsene nedenfor.

3.1.5 Forskningsetikk og rollen som innsideforsker

Skilbrei beskriver forskningsetikk som en operasjonalisering av moral pd forskningens omrade
(2019, s. 25). Det finnes en rekke utfordringer ved & forske pa sitt eget fagmiljo. Jeg har i tillegg
valgt et tema som jeg kjenner svert godt og hvor jeg ogsa vil kjenne mange av respondentene.
En slik forkunnskap kan bdde gir fordeler og ulemper. Blant fordelene er at jeg kjenner temaet
godt og vil kunne ha oversikt over detaljer en forsker fra utsiden ikke ville ha forutsetninger for

ase.

Den nasjonale forskningsetiske komité for samfunnsvitenskap og humaniora (NESH) har utgitt
forskningsetiske retningslinjer (NESH, 2016) som gir veiledning om hvordan forskning ber
gjennomfores. Det er et sett med 46 retningslinjer, hvor noen av dem er sarlig relevante for
rollen som innsideforsker. Videre har Politihegskolen utgitt sine egne forskningsetiske
retningslinjer (Bjorgo & Myhrer, 2015). Veilederen bygger pa en tidligere utgave av
retningslinjene fra NESH, men er sarskilt tilpasset masterstudenter i politietaten. Det er flere
av forholdene som trekkes frem i PHS-veilederen som er relevante for mitt prosjekt, blant annet
at Politihegskolen eies og delvis styres av Justis- og beredskapsdepartementet og
Politidirektoratet (pkt 2.2), kombinasjonen av & vaere polititjenesteperson samtidig som man er
masterstudent (pkt 2.3) og ikke minst at metodeforskning kan begrense etterforskningens
effektivitet (pkt 4.2). I noen grad kan man ogsa problematisere i hvilken grad det avgis et reelt,

fritt samtykke (pkt 3.2) nér en nar kollega sper om man vil delta i en sperreunderseokelse.
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Rachlew (2010) har beskrevet hvordan han mener at NESH retningslinjene i praksis far
betydning for innsideforskere i politiet. Ifolge Rachlew er det serlig spersmél om naerhet og
distanse som er utfordrende nar man skal forske pa sine egne (s 130-131). For meg som

innsideforsker dreier det seg om & skaffe tilstrekkelig distanse.

I mitt tilfelle har jeg i hele masterperioden vert i fullt arbeid ved Kripos. Jeg har jobbet med
skjulte metoder, feltet jeg nd underseker. Samtidig har jeg vart deltidsstudent. Det har ikke
vart noen formalisert kontrakt om mitt studiearbeid utover at retningslinjene om fri til studier
i Statens Personalhandbok har vert fulgt. Samtidig har jeg ikke opplevd noe press om valg av

tema, ei heller at masteroppgaven min burde innrettes pa bestemte mater.

I min hypotese ligger det implisitt at jeg tror det er et avvik mellom norsk politis praksis ved
bruk av teknisk sporing, og forventningene fra landene hvor vi gjennomforer teknisk sporing.
Om min hypotese er riktig, vil det kunne resultere i kritikk eller beskrivelse av en uensket
situasjon. Jeg har imidlertid ikke mett noen form for skepsis i mitt eget fagmiljo 1 politiet nér

jeg har fortalt om valg av tema og min hypotese.

En fordel med & vere innsideforsker, er at jeg trolig har lettere tilgang til respondenter fordi det
er en fra egen etat som stiller spersmalene, og jeg vil lett kunne sette meg inn i svarene fra
respondentene (Skilbrei, 2019, s. 42). De storste ulempene er at jeg vil vare preget av mitt eget
syn og forkunnskap, og dette kan stenge for ny kunnskap. Det kan ogsa pavirke mitt utvalg av

data og hva jeg vektlegger i analysen (Johannessen ef al., 2016, s. 34-35).

Som ogsa beskrevet av Rachlew (2010, s. 136-137) satt jeg allerede i forkant av oppgaven pa
informasjon som var relevant for oppgaven min, men som ikke var offentlig. Blant annet dreide
dette seg om et brev fra Riksadvokaten til landets statsadvokater, s@rorgansjefer og politimestre
om bruk av teknisk sporing (Riksadvokaten, 02.10.14). Brevet var unntatt offentlighet, og jeg
anmodet derfor Riksadvokaten i anledning oppgaven om at brevet skulle avgraderes. Dette ble

imgtekommet.

Til tross for utfordringene sterk forkunnskap kan medfere, er det vanskelig & se for seg en

samfunnsvitenskapelig forskningsprosess hvor ikke forskerens verdier, erfaringer og meninger
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inngér 1 en aller annen forstand. Det er nettopp disse tingene som gjor forskningen mulig, og

det gir en viktig innsikt (Skilbrei, 2019, s. 42-45).

Etter mitt syn er det i grensesnittet mellom praksis og akademia en erfaringsbasert master har
sin styrke. Det gir en mulighet for a lofte frem faglig relevante problemstillinger og tilfere
akademisk kunnskap. Pa denne maten skapes kunnskapsbasert praksis. Nettopp etablering av
kunnskapsbasert praksis trekkes frem som malet med innferingen Politidirektoratets
handlingsplan for left av etterforskningsfeltet («Etterforskningsleftet») (Politidirektoratet,
2016a, s. 5).

Samtidig kan flere av forholdene jeg né har vert innom totalt sett pavirke péliteligheten til bade
undersekelsen og oppgaven som helhet (Tjora, 2017, s. 237-238). Jeg kommer tilbake til dette

1 oppsummeringen av undersekelsen i tilknytning til de to underseokelsene.

3.1.6 Taushetsplikt

Ansatte 1 politiet og pdtalemyndigheten har en lovpéalagt taushetsplikt etter politiregisterloven
§ 23 (Politiregisterloven, 2010). Taushetsplikten omfatter blant annet opplysninger om
«tekniske innretninger», jf § 23, nr 2. I tillegg gjelder taushetsplikten ifelge annet ledd ogsa
«hensynet til spanings- og etterretningsvirksomheten eller hensynet til politiets operative

virksomhet og organiseringen av denne er nadvendig d holde hemmeligy.

Til tross for at jeg ikke skal gd inn i hvordan teknisk sporing rent praktisk gjennomferes eller
hvordan utstyret fungerer og plasseres, valgte jeg 11. september 2019 & sgke Politidirektoratet
om fritak fra taushetsplikt for forskning, jf Politiregisterloven § 33, forste ledd.
Politidirektoratet svarte 5. desember 2019 at det etter deres vurdering ikke vil bli behandlet
taushetsbelagt informasjon 1 undersekelsen, og at fritak fra taushetsplikt etter

politiregisterloven § 33 ikke var nedvendig.

En slik metodeforskning som er tema for min oppgave, omtales ogsa serskilt i Politihegskolens
forskningsveileder (pkt 4.2). Det fremholdes at forskningen ikke mé begrense etterforskningens
effektivitet. Jeg har derfor lagt opp datainnsamlingen, og beskrevet funnene mine, pd en mate
som gjor at de ikke blottlegger politiets kapasitet og taktikk. Det har heller ikke vaert nedvendig

for & belyse min problemstilling.
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3.2 Undersgkelse av norsk praksis (sp@rreskjiemaundersgkelsen)

For 4 innhente informasjon om norsk praksis ved bruk av teknisk sporing i utlandet sto valget
mellom spoarreskjemaundersgkelse og intervjuer. Bruk av sperreskjemaundersgkelse er et
bevisst valg. Det ga mulighet til nd ut til flere respondenter, & dekke bade store og sma
politidistrikter og a avdekke variasjoner i praksis innad i et politidistrikt. Det ville vaert mer

tidkrevende og vanskelig 4 skaffe et representativt utvalg ved en intervjuundersegkelse.

Hovedbegrunnelsen for valg av sperreskjemaundersekelse er likevel muligheten for & ivareta
anonymitet for respondentene. I min rolle som metodeutvikler ved Kripos og leder en av de
nasjonale faggruppene for skjulte metoder i politiet, ville enhver intervjusituasjon med kolleger
1 et annet politidistrikt kunne oppleves som en evaluering av deres bruk av teknisk sporing som
metode. Det ville kunne medfere at svarene ble pavirket av dette, nemlig at svarene gjenspeiler
hva de mener er riktig fremgangsmate fremfor hva de faktisk gjor. Det er med andre ord et tiltak

for & gke undersekelsens palitelighet.

3.2.1 Populasjon og utvalg
Sperreskjemaundersekelse er en kvantitativ metode. I mitt tilfelle seker jeg primert & klarlegge
praksis, og i liten grad bakenforliggende arsaker. Kvantitative metoder har til formal & skape

oversikt og forklaring, fremfor innsikt og forstdelse (Tjora, 2017, s. 28).

Undersgkelsens totale malgruppe, den sékalte populasjonen (Johannessen et al., 2016, s. 241-
242), er i mitt tilfelle et begrenset antall personer. Det er tjenestepersoner eller
patalerepresentanter som;

1) har hatt rolle som politifaglig etterforskningsleder eller pitaleansvarlig

2) 1 saker hvor teknisk sporing pa kjeretoy er benyttet og

3) hvor kjeretayet med teknisk sporing er benyttet i Sverige, Danmark, Tyskland og/eller

Nederland
4) 1perioden 2010-2019

Det finnes ikke noen oversikt over hvor mange personer dette dreier seg om, men at det et
utvilsomt bare en svert liten andel av alle ansatte i politiet. Nar man har en vanskelig avgrensbar
populasjon, kan det vere problematisk & avgjere i hvilken grad populasjonen man har
undersekt, stemmer overens med den populasjonen man ideelt sett ensker & underseoke

(Johannessen et al., 2016, s. 242).
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I mitt tilfelle var det ikke mulig & gjennomfere en sperreundersgkelse med tilfeldig utvalg, jeg
matte bruke strategisk utvelgelse. Strategisk utvelgelse inneberer at man forst bestemmer seg
for hvilken mélgruppe som ma delta for & fa samlet nedvendige data, og at man dernest velger
ut personer fra malgruppen som skal delta i undersgkelsen. Malet er ikke representativitet, men

hensiktsmessighet (Johannessen et al., 2016, s. 116-117, 246).

3.2.2 Rekruttering av respondenter

For 4 finne aktuelle respondenter kontaktet jeg ledere av innhentingsenheter for skjulte metoder
i alle landets politidistrikter og Kripos. Det finnes et forum hvor disse lederne mates to ganger
1 aret, og jeg har 1 min funksjon som faggruppeleder for skjulte metoder meott i dette forumet

flere ganger. Jeg hadde derfor tilgang til kontaktdata.

Jeg kontaktet dem pr mail 17. februar 2020. Jeg forklarte dem at jeg kontaktet dem 1 funksjon
som masterstudent og jeg forklarte dem formdlet med oppgaven og
sperreskjemaundersegkelsen. De ble bedt om & sende meg en oversikt over mulige respondenter
1 sitt distrikt/saerorgan. De ble forklart at deltagelse i undersekelsen er frivillig og at alle svar

vil bli behandlet anonymt.

Pr 10. mars 2020 hadde jeg fatt tilbakemelding om 51 navn fra samtlige politidistrikter og ett
serorgan (Kripos). Denne listen utgjorde mitt bruttoutvalg av respondenter for

sperreskjemaunderseokelsen.

3.2.3 Utforming av spgrreskjema
Jeg utformet et sporreskjema med fem innledende spersmal og fire hovedspersmal. De
innledende sporsmalene dreide seg om bakgrunnsinformasjon om respondentene (politidistrikt

og erfaring).

Hovedspersmalene var som folger:
a. Dersom dere hadde forvarsel om at kjoretoyet skulle dra til Sverige, Danmark, Tyskland
eller Nederland: Hva gjorde dere i forhold til de aktuelle landene? (i perioden 2010-
2019)
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b. Dersom kjoretoyet dro til Sverige, Danmark, Tyskland og/eller Nederland uten
forvarsel (akutt, det var plutselig i utlandet): Hva gjorde dere i forhold til de aktuelle
landene? (i perioden 2010-2019)

c. Dersom dere sendte rettsanmodning til ett eller flere av landene, men kjoretoyet allerede
var 1 landet for dere mottok svar: Hva gjorde dere i tiden frem til dere fikk svar? (i
perioden 2010-2019)

d. Har ditt politidistrikt/s@rorgan intern instruks/regelverk som konkret beskriver hvordan

dere skal ga frem nér teknisk sporing pa kjeretoy benyttes i utlandet?

Skjemaet ble laget som et prekodet skjema med faste svaralternativer, men med kommentarfelt
for noen av spersmélene for & fange opp eventuelle nyanser. Det ble ogsd laget ett
filtersporsmdl, som ledet respondenten direkte til hovedspersmal d (spersmél 9) om lokale
instruks/regelverk for de som ikke hadde erfaringer med bruk av teknisk sporing i Sverige,
Danmark, Tyskland og Nederland. Dette kan vare personer som var oppgitt som relevante i
mitt bruttoutvalg, men som av ulike grunner likevel ikke hadde relevante erfaringer for min

undersekelse. (Johannessen et al., 2016, s. 262-272).

Jeg laget ogsa en kortfattet forside med informasjon om undersegkelsen. P4 forsiden var det link
til et eget informasjonsbrev som gav mer detaljert informasjon om undersokelsen,
databehandling og personvern. Det var ogsé link til uttalelsen fra Politidirektoratet vedrerende
taushetsplikt. Da undersekelsen var sendt ut, fikk jeg tilbakemelding fra en av respondentene
at vedkommende ikke fikk apnet linkene hos seg. Jeg valgte derfor a sende ut bade infobrev og

brevet fra POD pr mail til alle deltagerne.

Internett-verktoyet SurveyMonkey ble benyttet til & tilrettelegge undersokelsen og for &
héndtere utsendelse og svar. Jeg testet sporreskjemaet pd to kolleger for & se om det var

forstaelig og logisk bygget opp. Skjemaet ble justert etter tilbakemeldingene fra testen.

3.2.4 Gjennomfgring

Den 11. mars 2020 sendte jeg ut sperreskjemaundersokelsen til mitt bruttoutvalg pr epost. Jeg

satte frist for tilbakemelding til 16. mars 2020.

Ved svarfristens utlep hadde jeg mottatt 30 svar. Jeg valgte a sende totalt to paminnelser til

respondentene som ikke hadde svart.
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Den 19. mars 2020 hadde jeg mottatt 46 svar. Dette utgjorde mitt nettoutvalg. Et nettoutvalg er
bruttoutvalget minus bortfallet. Svarprosenten i min undersekelse var 90,2 %. Det er et mal &
f4 storst mulig svarrespons. En svarprosent pd over 50% ansees ifelge Johannessen et a/ (2016,
s. 247) som en tilfredsstillende svarrespons, og svarresponsen i min undersegkelse er derfor
meget god. Jeg tror den hoye svarresponsen kan skyldes at personene har en interesse for temaet

fordi det angér den daglige jobben deres og trolig ogsa fordi det var en kollega som spurte.

3.2.5 Resultatene
Som nevnt ovenfor, hadde sperreundersekelsen fire hovedspersmal. Jeg vil nd beskrive funnene
knyttet til de fire hovedspersmilene, for jeg i kapittel 4 og 5 vil drefte hvordan var praksis

samsvarer med forventningene fra utlandet og folkeretten.

3.2.5.1 Bruk av teknisk sporing i utlandet hvor det foreld forvarsel
Jeg har definert to ulike tilfeller for bruk av teknisk sporing i utlandet: Der det foreligger
forvarsel om at kjoretoyet skal dra til utlandet, og der kjoretoyet plutselig drar til utlandet uten

varsel.

Med forvarsel menes opplysninger i etterforskningen som gir indikasjoner om at mistenkte eller
andre har tenkt & kjere til utlandet med et kjoretoy hvor det er montert utstyr for teknisk sporing.
Et slikt forvarsel gjor det mulig for etterforskningsgruppen & kontakte landene hvor kjeretoyet
skal dra eller passere, for & pd forhdnd innhente tillatelse til bruken av teknisk sporing. Denne
typen opplysninger kan typisk komme fra andre skjulte etterforskningsmetoder som
kommunikasjonskontroll, romavlytting eller utleveringspalegg med utsatt underretning,

eksempelvis opplysninger om bestilling av hotell i utlandet.

Jeg matte gd gjennom alle skjemaene og kode dem manuelt for spersmal 6 og 7. Grunnen til
dette er at jeg hadde tillatt flere avkryssinger pr land. Det betyr at noen bade kunne ha sendt
varsel gjennom politikanalene og deretter sendt rettsanmodning. Jeg valgte derfor & kode dem
i tre kategorier; 1) De som ikke hadde gjort noe overfor de aktuelle landene 2) De som kun
hadde varslet gjennom politikanalene 3) De som hadde enten bade varslet og sendt
rettsanmodning, eller kun sendt rettsanmodning. Grunnen til denne inndelingen er at det sarlig

er kategoriene 1 og 2 som er relevante i forhold til eventuelt brudd pé suverenitetsprinsippet.
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FORVARSEL Sverige Danmark Tyskland Nederland
(spgrsmal 7) Antall | Prosent | Antall | Prosent | Antall | Prosent Antall | Prosent
Ingenting 3 11,1% 0 0,0% 0 0,0% 0 0,0 %
Kun varsel 17 63,0 % 8 50,0 % 1 9,1% 1 7,7%
Rettsanmodning evt med varsel |7 25,9 % 8 50,0 % 10 90,9 % 12 92,3%
Sum 27 100,0% |16 100,0% |11 100,0 % 13 100,0 %

Tabell 1 — teknisk sporing hvor det foreld forvarsel

Om man ser pa antall svar pr land, sd er det pd grunn av beliggenhet naturlig at langt flere har
erfaringer fra bruk av teknisk sporing i Sverige (n 27) enn Nederland (n 13). I mange tilfeller
drar kun kjeretoyet til Sverige og tilbake til Norge. Da vil man ikke ha erfaringer fra de ovrige

landene i den konkrete saken.

Det er et péafallende skille nér det gjelder kategori 3 (rettsanmodning). I Sverige hadde kun
25,9% sendt rettsanmodning, mens andelen hadde gkt til 50% i Danmark og hele 90,9 og 92,3%
1 henholdsvis Tyskland og Nederland. Dette kan ha flere forklaringer. Det kan for det forste
skyldes at sakslederne tenker at man innenfor det nordiske samarbeidet kan tillate seg mer i
andre nordiske land, enn i evrige europeiske land. Vi har lange tradisjoner for et smidig
samarbeid med de nordiske landene og har egne overenskomster med dem om politisamarbeid
og utlevering. Det kan videre skyldes at man vil ha mer tid til & varsle dess lenger bort fra Norge
landene ligger. Det tar ifolge Google maps ca 4,5 timer 4 kjore fra Svinesund til Malme hvor
broa til Danmark ligger. Dette er tid hvor man selv med kort forvarsel kan omré seg og fa gitt
varsel eller sende en rettsanmodning. Det kan for det tredje skyldes at Tyskland og Nederland
kan ha vert endedestinasjoner for kjoretoyet, det vil si mélet for kjoreturen til mistenkte. Om
man da skal be om andre etterforskingsskritt hvor det er helt nedvendig med bistand fra
politimyndighetene i det aktuelle landet, eksempelvis spaning eller kommunikasjonskontroll,
sa vil dette kreve en rettsanmodning for disse etterforskningskrittene. Da kan det vere enkelt &

ogsa anmode om tillatelse til bruk av teknisk sporing i samme rettsanmodning.

3.2.5.2 Bruk av teknisk sporing i utlandet hvor det ikke foreld forvarsel

Den andre situasjonen har undersekt, er tilfeller hvor det ikke foreld opplysninger om at
kjeretoyet med teknisk sporing skulle dra til utlandet, altsa at det var helt uventet at det skjedde.
Ogsé her er antall erfaringer naturlig nok heyere for Sverige (n 32) enn for Tyskland (n 14) og
Nederland (n 13).
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AKUTT Sverige Danmark Tyskland Nederland
(spgrsmal 6) Antall | Prosent | Antall | Prosent | Antall | Prosent Antall | Prosent
Ingenting 4 12,5% 3 15,8 % 4 28,6 % 3 23,1%
Kun varsel 24 75,0 % 10 52,6 % 5 35,7 % 4 30,8 %
Rettsanmodning evt med varsel |4 12,5% 6 31,6 % 5 35,7% 6 46,2 %
Sum 32 100,0% |19 100,0% |14 100,0 % 13 100,0 %

Tabell 2 — teknisk sporing hvor det ikke foreld forvarsel («akutt»)

Det er interessant a se hvordan svarene endrer seg for kategori 3 (rettsanmodning). Tallene gér
ned for alle land. Saerlig bemerkelsesverdig er det for Tyskland og Nederland hvor over 90%
opplyste de sendte rettsanmodning nar det foreld forvarsel (tabell 1), mens na i de akutte
tilfellene faller disse tallene til henholdsvis 35,7% (Tyskland) og 46,2% (Nederland). Ogsa for
Sverige og Danmark faller tallene betydelig.

For kategori 1 (ingenting) er det ogsd vesentlige endringer for Danmark, Tyskland og
Nederland. Nar det forela forvarsel var det ingen som opplyste at de ikke foretok seg noe ved
bruk av teknisk sporing i disse landene (tabell 1). I de akutte tilfellene har dette okt til
henholdsvis 15,8% (Danmark), 28,6% (Tyskland) og 23,1% (Nederland) av respondentene som

ikke verken varsler eller sender rettsanmodning (tabell 2).

Det kan veare flere forklaringer pa disse tallene. Den ene er tidsaspektet. Nar et kjoretoy drar
uventet til utlandet har man sveert liten tid til & sende varsel og rettsanmodning. I alle fall vil
det vaere slik at selve utferdigelsen av rettsanmodningen, oversendelsen og behandlingen i de
respektive land kan ta lenger tid enn selve kjoreturen, det vil si at godkjennelsen ikke vil
foreligge for etter innsamlingen av data fra kjeretoyet er giennomfoert. Den andre er at det kan
vare ubehagelig 4 soke om etterfolgende godkjennelse for et tiltak som allerede er gjennomfort
pa et annet lands territorium. Det kan etterlate et inntrykk av at man burde ha varslet tidligere
og at man ikke har fulgt spillereglene om tvangsjurisdiksjon. Den tredje forklaringen kan vere
at vi har regler om fri bevisforsel 1 norsk rett. Det betyr at det skal mye til for opplysninger som
allerede er innsamlet ikke kan brukes i den norske straffesaken. A sende en rettsanmodning kan
derfor oppleves som unedvendig byrakrati for & fa tillatelse til & bruke opplysninger fra et annet
land, nar man ikke vil vare avskaret fra 4 bruke dem i den norske straffesaken selv om
etterfolgende godkjennelse ikke foreligger. Den fjerde kan vare at sakslederne har kan vurdert

kjereturen som mindre interessant for saken, og ikke ser for seg at det skal bli et sentralt bevis
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i straffesaken. Da vil det heller ikke vare noen som ettersper om det foreligger godkjenning fra

det bergrte landet.

Til tross for dette er det fortsatt henholdsvis 35,7% (Tyskland) og 46,2% (Nederland) av
tilfellene hvor det ble sendt rettsanmodning (tabell 2), og dette kan blant annet vere tilfeller
hvor man som nevnt tidligere velger & folge opp kjereturen med anmodning om ytterligere
etterforskingsskritt, eksempelvis spaning og kommunikasjonskontroll, eller hvor man anser

selve kjoreturen i seg selv som interessant for saken.

3.2.5.3 Hva gjgr man i pdvente av svar pd anmodningen til utlandet

Om man enten har forvarsel med kort tid til avreise, eller man ikke har forvarsel, sa kan tiden
vare for knapp til & fa innhentet tillatelse for bilen faktisk kommer inn i det aktuelle landet.
Seerlig gjelder dette land som krever at det sendes rettsanmodning. Rettsanmodningen skal
skrives, oversettes, godkjennes og signeres av statsadvokat (i Norden av politiadvokaten) for
den oversendes til det andre lands myndighets statsadvokat (direkte innen Norden). Deretter
skal rettsanmodningen behandles, og avhengig av nasjonale regler kan det ogséd vere at den
skal fremmes for domstolen i det aktuelle landet. Dette er en tidkrevende prosess, selv om de
aktuelle konvensjonene tillater oversendelse direkte mellom statsadvokatene etter Schengen-

konvensjonen (EU, 1990, artikkel 53) eller MLA 2000 (EU, 2000, artikkel 6).

Dette er en relevant praktisk problemstilling nettopp fordi man i en skjult etterforskning ikke
kan pavirke mistenktes bevegelser. Politiet ma forholde seg til kjoretayets bevegelser og
innhente de tillatelser som trengs. Jeg spurte derfor respondentene hvordan de forholder seg nar
et kjoretoy med teknisk sporing beveger seg til utlandet, men hvor det enné ikke foreligger en

tillatelse fra utenlands myndighet.

PAVENTE AV SVAR (spgrsmal 8) Antall Prosent
Fortsatte sporingen i pavente av svar 12 75,0 %
Avsluttet sporingen 2 12,5%
Husker ikke 2 12,5%
Sum 16 100,0 %

Tabell 3 — hvordan norsk politi forholder seg i pavente av svar

For 16 av respondentene hadde dette vert en relevant problemstilling, og 75% av disse fortsatte

sporingen i pavente av svar. Kun 12,5% avsluttet sporingen (skrudde av innsamlingen av data)
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mens anmodningen ble behandlet. Som nevnt i pkt 2.4, kan det synes som ingen av
konvensjonene Norge er tilsluttet spesifikt omhandler bruk av teknisk sporing. Ei heller er det

da beskrevet hvordan politiet skal forholde seg mens man venter pé svar.

3.2.5.4 Retningslinjer/instruksverk i politidistriktene og Kripos
Jeg spurte alle respondentene (spersmédl 9) om deres distrikt eller sarorgan hadde
instruks/retningslinjer som definerte hvordan de skulle gd frem med bruk av teknisk sporing i

utlandet (Sverige, Danmark, Tyskland og Nederland).

Av svarene var det fem som svarte «annet». Jeg har gatt gjennom disse og kodet dem om.
Svarene gikk ut pa at de enten hadde hatt lokal instruks for omorganiseringen, men ikke né i
nye politidistrikter (to stk), at de hadde instruks for teknisk sporing men ikke hvordan de skulle
gd frem 1 utlandet (to stk) og ett svar om at de ikke hadde noe utover lover og retningslinjer.

Alle svarene ble tolket som «nei». Samlet ble svarene da som folger;

INSTRUKS/REGELVERK

(spgrsmal 9) Antall Prosent
Nei 29 69,0 %
Ja 3 7,1%
Vet ikke 10 23,8 %
Sum 42 100,0 %

Tabell 4 — instruks/regelverk i distrikt/scerorgan for teknisk sporing i utlandet

Av de som svarte «Ja» sd kom disse fra tre ulike enheter. @vrige respondenter fra samme
distrikt/seerorgan har svart «nei». Enten finnes det en instruks/retningslinje som ikke er godt
kjent internt, eller s& har de som svarte «ja» misforstitt eller trodd det var en slik

instruks/retningslinje.

Jeg er ikke kjent med at det fores noen oversikt over antall saker hvor teknisk sporing benyttes
i utlandet. Basert pa sperreundersekelsen svarte Kripos og 10 politidistrikter at de hadde hatt
saker med teknisk sporing i Sverige, Danmark, Tyskland og Nederland (kombinasjon av
spersmal 1 og 4 i undersekelsen). De to distriktene som ikke hadde hatt slike saker var to av de
minste distriktene. Det betyr at det i alle fall er en problemstilling som er relevant for de fleste
politidistrikter og Kripos. 50% av respondentene svarte ogsé at de hadde hatt 4 eller flere saker

de siste 10 arene (spersmal 5 i sperreundersegkelsen).
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Fraver av retningslinjer/instruks som regulerer hvordan man skal ga frem vil kunne medfore at
det blir individuelle forskjeller i méten teknisk sporing i utlandet folges opp. Dette kan ogsa
forklare de sprikende svarene om man sender varsel eller rettsanmodning slik jeg har redegjort

for i pkt 3.2.5.1 (forvarsel) og 3.2.5.2 (akutt-tilfellene).

3.2.6 | hvilken grad spgrreundersgkelsen er egnet til a gi et bilde av norsk politis praksis

Jeg har i beskrivelsen av min problemstilling (kapittel 1) sagt at jeg vil forseke & beskrive norsk
politis praksis ved bruk av teknisk sporing i de relevante landene. Spersméilet er om
sperreundersgkelsen er egnet til & gi et godt svar pd dette. For & si noe om dette vil jeg se

narmere pa undersokelsens palitelighet (reliabilitet) og relevans (validitet).

Med palitelighet meners ngyaktigheten av dataene, maten de er samlet inn pa og hvordan de
bearbeides (Johannessen et al., 2016, s. 36-37). Med relevans mener vi hvor godt dataene

representerer virkeligheten (s. 66-67).

Det er flere forhold som kan ha péavirket min undersekelses palitelighet. I punkt 3.1.5 har jeg

beskrevet hvordan rollen som innsideforsker som kan pévirke undersekelsens pélitelighet.

I tillegg vil jeg trekke frem noen ytterligere forhold som kan vare relevante. Det ene er at jeg
underseker en periode over 10 ér. Det er ikke veldig mange tilfeller pr ar hvor teknisk sporing
brukes utenlands, og det vil ogsd vare et begrenset antall saksledere som har relevante
erfaringer. Jeg satte en sé pass lang periode for a kunne ha tilstrekkelig med erfaringer & belyse.
Ulempen er at det kan bli en blanding av erfaringer fra langt tilbake og erfaringer fra nyere tid.
Fordi denne typen vurderinger i liten grad nedtegnes i straffesaksdokumentene, kan det vere at
de svarer ut fra hukommelsen og at dette avviker fra det de rent faktisk gjorde. Né tror jeg
likevel at det primert er ndverende saksledere jeg har nddd ut til gjennom rekrutteringen, men

tidsperioden er uansett en faktor som kan pavirke paliteligheten.

En annen utfordring er at respondentene kan ha fulgt ulik praksis gjennom denne 10-rs
perioden. Om de hadde flere saker hvor de hadde benyttet teknisk sporing i utlandet, ba jeg dem
ta utgangspunkt i den siste saken. Det kunne eksempelvis vare at de i en sak ikke hadde varslet

i det hele tatt (kategori 1, ingenting), mens de i en annen sak hadde sendt rettsanmodning
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(kategori 3). Ved a velge ut en sak (den siste), kan undersekelsen fa noen tilfeldige utslag som

pavirker paliteligheten.

Et tredje forhold er at svarene kan vere preget av at de kjenner meg som kollega og min rolle i
politiet, og at de av denne grunn har valgt & svare pd hvordan de burde ha gétt frem fremfor hva
de rent faktisk gjorde. Jeg har forsekt & kompensere for denne effekten ved & gjennomfore en

anonymisert sperreundersokelse, se ogsa kapittel 3.2.

Et fjerde forhold er at jeg oppdaget en feil i sparreskjemaet etter at jeg sendte det ut. I spersmal
5 1 sperreundersgkelsen spor jeg om hvor mange saker respondentene har vert involvert i.
Kategori 1 er «1 sak», mens kategori 2 er «1-3 saker». For de som har hatt en sak kan det ha
veert uklart hvilket alternativ de skulle velge. Det passer bade i kategori 1 og 2. Spersmalet er
uansett kun et bakgrunnsspersmél som sier noe om respondentenes erfaring, og har ikke

innvirket pd de fire hovedspersmalene.

Et femte forhold er at respondentene kan ha misforstétt skjemaet eller fylt det ut feil. Gjennom
pre-testing av sperreskjemaet pé to kolleger forsekte jeg & fjerne eventuelle forhold som kunne
misforstas. Likevel ser jeg ut fra verdiene i tabell 1 (forvarsel-situasjonene) at 11 personer
svarer at de har erfaringer fra Tyskland, mens 13 personer har erfaringer fra Nederland. Om
kjoretoyet startet i Norge, ville det vare naturlig at det var minst like mange med erfaringer fra
Tyskland som i Nederland, ettersom man skal kjore en svaert lang omvei for 4 unnga & kjere
gjennom Tyskland for & komme til Nederland. Det kan vere en indikasjon pa at respondentene

enten har misforstatt skjemaet eller fylt det ut feil.

Nér det gjelder undersokelsens relevans er det naturlig & se pd om spersmalene som er stilt
svarer pa problemstillingen min. For det forste er de utelukkende laget for & svare nettopp pa
min problemstilling. Noe annet ville det vaere om jeg benyttet eksisterende datasett.
Spersmalene som er stilt er heller ikke sarlig kompliserte. De har til formal & beskrive praksis
og ikke bakenforliggende forhold. Det ligger derfor ingen vesentlige vurderingstemaer i
spersmalene. Spersmilene er slik jeg ser det godt egnet til & svare pa den delen av

problemstillingen som omhandler hva som er norsk politis praksis.

Jeg har videre foretatt en strategisk utvelgelse ved & sperre konkret etter respondenter som fyller

gitte kriterier, se kapittel 3.3.1 og 3.3.2. Det er lederne jeg har henvendt meg til som har forestatt
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den faktiske utvelgelsen. Imidlertid har de valgt & melde tilbake ulikt antall respondenter. Fra
et lite politidistrikt som Troms har seks personer besvart undersekelsen, mens fra et stort distrikt
som Ost har kun to svart. Siden jeg har spurt bdde politifaglige etterforskningsledere og
patalejurister, er det ogsd mulig at to personer har gitt svar om den samme saken. Dette kan
selvsagt gi en skjevhet i svarene ved at tallene heller ikke er justert for antall saker pr distrikt.
Imidlertid er det bra at alle politidistriktene har besvart undersekelsen, og at hele 10 av 12
distrikter hadde relevante erfaringer. Antallet svar er ogsa brukbart slik jeg kan vurdere det. Det
er 46 personer som har besvart, med en svarprosent pa 90,2%. Dette er med pa & oke

undersekelsens relevans for & beskrive norsk politis praksis.

Som nevnt ovenfor vil det vere en rekke forhold som pavirker undersokelsens palitelighet og
relevans. Som Johannessen et al skriver (2016, s. 32); Data er mer eller mindre vellykkede
representasjoner av virkeligheten. Noen sikre konklusjoner kan man ikke trekke ut av en slik
begrenset undersegkelse, men den er etter mitt syn likevel godt egnet til & gi en klar pekepinn pa
hvordan norsk politi gar frem nér de bruker teknisk sporing pa kjeretoy i Sverige, Danmark,

Tyskland og Nederland.

3.3 Undersgkelse av andre lands forventninger (intervjuundersgkelsen)
For 4 underseke hvilke forventninger myndighetene i Sverige, Danmark, Tyskland og
Nederland har til norsk politis bruk av teknisk sporing pd deres territorium valgte jeg a benytte

semistrukturerte intervjuer av patalerepresentanter fra de respektive landene.

Underveis 1 arbeidet med oppgaven besluttet jeg ogsa & intervjue politirepresentanter fra de
samme landene. Arsaken til dette var at jeg ogsa ensket & undersoke deres egen praksis ved
bruk av teknisk sporing i utlandet. Jeg antok at pétalerepresentantene ville beskrive hvordan
praksisen burde vere basert pa gjeldende regler, mens politirepresentantene i storre grad ville
veere 1 stand til & beskrive den reelle praksisen, siden politiet i praksis er de som gjennomferer

etterforskningen, herunder bruken av teknisk sporing.

Dybdeintervjuer egner seg godt nar vi ensker & forstd informantens meninger, holdninger og
erfaringer (Tjora, 2017, s. 114). Jeg valgte intervjuer fremfor sperreundersokelse nar jeg skulle
undersgke forhold i utlandet. Arsaken til dette er at det var behov for & kunne stille utfyllende
spersmal om prosessordningen til de ulike landene, hvordan tillatelser til bruk av teknisk

sporing vil bli behandlet og hvilke konsekvenser et eventuelt avvik mellom norsk politis praksis
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og deres forventninger ville ha. I tillegg kan det vaere begreper som pa grunn av sprak er behov
for & forklare. Eksempelvis er ikke teknisk sporing et konsist begrep i internasjonalt

straffesamarbeid.

3.3.1 Rekruttering av informanter

For intervjustudier er det avgjerende & finne informanter som kan uttale seg reflektert om
temaet som skal undersgkes (Tjora, 2017, s. 130-131). Jeg skal primart underseke regler rundt
bruk av teknisk sporing i1 de ulike landene. Jeg valgte derfor & henvende meg til de ulike
landenes representanter ved Eurojust og Europol. Begge organisasjonene holder til i Haag i
Nederland. Eurojust bestar utsendinger fra patalemyndighetene i alle EU-land, samt noen
tredjeland som Norge. En av Eurojusts sentrale oppgaver er & gi rdd og koordinere
etterforskninger som bererer flere land (Eurojust, 2020). Europol bestar tilsvarende av
utsendinger fra politimyndighetene i alle EU-land og et sterre antall tredjeland som Norge.
Europol har en sentral rolle i forebygging og bekjempelse av alvorlig kriminalitet, blant annet
tilrettelegger de for operasjonell stotte (Europol, 2020). Landrepresentantene, sékalte «liaison
officers» eller sambandsmenn, fungerer som et bindeledd mellom sendelandet og de andre
landene som er representert ved henholdsvis Eurojust og Europol (Ugelvik, 2018, s. 140-141).
Man mé derfor legge til grunn at representantene fra de ulike landene er valgt ut nettopp fordi
de har kunnskap om hvordan reglene om etterforskning i deres eget land og internasjonalt

samarbeid.

Gjennom min rolle ved Kripos har jeg tett kontakt med de norske kontorene ved Eurojust og
Europol. Jeg ba derfor om hjelp til & fremme min undersegkelse og til & rekruttere informanter
fra Sverige, Danmark, Tyskland og Nederland. Jeg lot det vere opp til de ulike landenes
kontorer hvem de mente var best egnet til & svare pa spersmal om mitt tema. Gitt oppgavens
omfang, vurderte jeg det slik at det vil vare tilstrekkelig med en representant for
patalemyndigheten og en representant for politiet per land. Jeg laget et informasjonsark om
undersokelsen som ble oversatt til engelsk. De norske representantene fikk dette for & kunne

presentere min undersgkelse for sine utenlandske kolleger i forbindelse med rekrutteringen.
Gjennom Eurojust fikk jeg kontakt med patalerepresentanter fra alle de fire landene. To av

landene valgte & bruke pétalerepresentanter i sitt hjemland med spesialkompetanse pa bruk av

teknisk sporing, mens de to andre landene benyttet de utsendte representantene ved Eurojust.
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Ved Europol fikk jeg kontakt med politirepresentanter ved de fire aktuelle landenes nasjonale

kontorer ved Europol.

3.3.2 Intervjuguide

Jeg utarbeidet en intervjuguide som bestod av totalt 17 spersmal. Av disse var fire
oppvarmingsspersmél som gav informasjon om informantens bakgrunn og erfaring. Deretter
hadde jeg 10 hovedspersmdl om bruk av teknisk sporing. Til slutt hadde jeg tre
avslutningsspersmal for & normalisere situasjonen og gi tilbakemelding. Jeg testet
intervjuguiden pé to kolleger for & serge for at den var tilstrekkelig klar og logisk bygget opp.

Det var ikke behov for endringer etter testen.

Formalet med intervjuguiden er & danne en struktur for en fri og uformell samtale. Samtidig
fungerer den som et planleggingsverktay og huskeliste ved gjennomferingen av intervjuene

(Skilbrei, 2019, s. 127).

3.3.3 Forberedelse og gjennomfgring

Min opprinnelige plan var & gjennomfere intervjuene i Haag i mars-april 2020. Imidlertid métte
planene endres da inntoget av korona-viruset i mars 2020 la sterke restriksjoner pa reising. Bade
Europol og Eurojust ble i midten av mars i praksis stengt for eksterne besgk. Jeg valgte derfor
a gjennomfere intervjuene pr telefon og videosamtale. Jeg matte pd grunn av dette sende

endringsmelding til NSD om bruk av videosamtaler.

En til to uker for intervjuene skulle finne sted, tok jeg kontakt med intervjuobjektene for &
avklare rammene for intervjuet, blant annet tid, sprak og varighet. De fikk oversendt pr mail
informasjonsbrev som jeg hadde utarbeidet og oversatt til engelsk. De svenske og danske

representantene fikk informasjonsbrevet bdde pa norsk og engelsk.

Intervjuene ble foretatt i perioden fra 20. mars til 29. april 2020. Intervjuene ble tatt opp ved
bruk av memorecorder. Alle &tte intervjuene ble i ettertid transkribert. Analysen ble
gjennomfort ved bruk av en tabell i Excel hvor jeg kodet svarene og satte dem opp slik at de

svarene kunne sammenlignes for de ulike spersmalene.
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3.3.4 Resultatene

Analysen av intervjuene viser at de fire landene har ulike forventninger til hva norsk politi skal
foreta seg ved bruk av teknisk sporing i deres land. Hva de som utgangspunkt forventer kom
klart frem, men ble mer uklart da jeg utforsket grasonetilfellene, som for eksempel korte

opphold like over grensa, og nar jeg spurte om deres egen praksis ved bruk av teknisk sporing

1 utlandet.

Forventningene til var fremgangsmate ved bruk at teknisk sporing kan oppsummeres slik:

Sverige Danmark Tyskland Nederland
Fremgangsmate ved Varsling til Rettsanmodning Rettsanmodning Rettsanmodning
forvarsel politiet
(normailtilfellene)
Fremgangsmate uten | Varsling til Varsling Varsling Varsling
forvarsel politiet umiddelbart + umiddelbart* + umiddelbart +
(akuttilfellene) rettsanmodning rettsanmodning rettsanmodning
Kan teknisk sporing Ja Ja Ja, men kan bli Som Tyskland
brukes i pavente av bedt om a slette
tillatelse? data om tillatelse
ikke gis
Har maten teknisk Nei Nei Nei Nei
sporing brukes pa noen
betydning (eks fa
registreringer, kortvarig
mv)
Finnes det nasjonale Nei Nei Nei Nei / Ja
retningslinjer for deres
egen bruk av teknisk
sporing i utlandet
Er teknisk sporing Nei Ja Ja Ja
lovregulert
Hvem har Politiet Retten, men Som Danmark Som Danmark
beslutningskompetanse hastekompetanse
hos
patalemyndigheten

* ved bruk av Schengen art 40 skjema

Tabell 5 — hovedregler for krav til bruk av teknisk sporing i Sverige, Danmark, Tyskland og

Nederland

Danmark, Tyskland og Nederland forventer som hovedregel at det sendes rettsanmodning ved

norsk bruk av teknisk sporing pa deres territorium, eventuelt med umiddelbar varsling i tillegg

1 hastetilfellene.
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Sverige skiller seg ut fra de evrige landene bdde ved at teknisk sporing ikke er lovregulert, og
ved at de ikke krever rettsanmodning for andre lands bruk av teknisk sporing i Sverige. Sverige
tar likevel imot rettsanmodninger om teknisk sporing selv om dette ikke kreves etter svensk
prosess. En grunn er at noen land sender rettsanmodninger selv om det ikke kreves fordi de har
en prosess som krever at de ma sende rettsanmodning for bevis som skal benyttes i en nasjonal
straffesak. En annen grunn er at enkelte land tar med anmodning om bruk av teknisk sporing
nar de uansett ma anmode om andre etterforskningskritt, eksempelvis kommunikasjonskontroll

og kontrollerte leveranser.

Alle landene wvil akseptere at teknisk sporing brukes 1 pévente av at
rettsanmodningen/varslingen behandles, men Nederland og Tyskland kan kreve at innhentede

data slettes dersom etterfolgende tillatelse ikke gis.

Selv om alle landene svarte at kravet om varsel/rettsanmodning ikke var pavirket av Avordan
teknisk sporing ble benyttet, eksempelvis om bruk var kortvarig eller ga sjeldne
posisjonsoppdateringer, ble det tydelig da jeg spurte mer detaljert at det er store grasoner. Et
eksempel jeg brukte var grensehandel som alle landene hadde erfaringer med, og hvorvidt de
ville kreve rettsanmodning/varsling om et kjoretoy med teknisk sporing dro kortvarig over
grensa for & handle eller om mistenkte dro for & besgke familien i et annet land. Alle landene
var uklare i svaret pd disse spersmalene, men de fleste trodde at rettsanmodning eller varsling
ikke var nedvendig i disse tilfellene. Svarene pd disse spersmalene viste klart at alle lands
praksis er preget av en viss pragmatisme. Eksempelvis hadde dette vert et tema mellom
Danmark og Tyskland, hvor bade de danske og tyske intervjuobjektene var frustrerte over at
det ikke var etablert en ensartet praksis. Den tyske politirepresentanten hadde sekt avklaring pa
dette spersmalet nasjonalt, men fatt ulike svar alt etter hvem spersmalet ble stilt til. Det samme
ble fremholdt av den danske pétalerepresentanten, som ogsa hadde forsekt a fa en avklaring pa

hvilke regler som gjelder i disse tilfellene.

Det utkrystalliserte seg ogsa to ulike tilnerminger til begrunnelsen for hvorvidt det var
nedvendig & innhente tillatelse for bruk av teknisk sporing i et annet land. Flere av
intervjuobjektene mente at s& lenge opplysningene ikke var kriminalitetsrelevante og ikke
skulle brukes som bevis 1 straffesaken, sa var det ikke behov for & innhente tillatelse. Dette er

en prosessorientert tiln@rming hvor formalet med innhentingen er styrende. Den andre
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tilnermingen var folkerettsorientert, og gikk ut pa at enhver form for myndighetsutevelsen i et
annet land krever tillatelse, uavhengig av om den innhentede informasjonen benyttes i

straffesaken.

Nér det gjelder egen praksis ved bruk av teknisk sporing i utlandet, svarte alle landene at de
trodde ogsa deres egne etterforskere benyttet teknisk sporing uten at det var innhentet tillatelse
fra det aktuelle landet. Hvor ofte det skjedde var det ikke ut fra intervjuene mulig a fastsli. Bare
patalerepresentanten fra Nederland opplyste at de hadde nasjonale retningslinjer for hvordan
nederlandsk politi skal ga frem ved bruk av teknisk sporing i utlandet. Den nederlandske
politirepresentanten kjente imidlertid ikke til disse. De evrige landene opplyste at de ikke hadde

slike nasjonale retningslinjer.

Det ble gitt ulike forklaringer pa hvorfor egne etterforskere tidvis ikke innhenter tillatelser for
bruk at teknisk sporing i et annet land. Det ene var en forstaelse av at det ikke var nedvendig
fordi informasjonen som ble innhentet ved hjelp av teknisk sporing i utlandet ikke var
kriminalitetsrelevant (prosessorientert tilneerming). Det andre var at teknisk sporing har blitt sd
alminnelig & bruke i mange sakstyper, og at uerfarne etterforskere ikke er klar over at de ma
varsle (manglende kunnskap). Det tredje var at nar ikke opplysningene skal brukes i saken og
sporingen allerede var gjennomfert, virker det svaert formalistisk & innhente tillatelse for noe
som ikke har relevans for saken. Som den danske politirepresentanten sa: «Nar isen er spist, er
det vanskelig & kreve inn betaling». I Sverige kan ogsé en forklaring vare at nar man nasjonalt
anser teknisk sporing som en ulovfestet politimetode, og de selv ikke krever rettsanmodning
for utenlandsk bruk i Sverige, kan det fremsta som ulogisk at det kreves ytterligere godkjenning
for bruk i et annet land. Disse forklaringene er interessante fordi de ogsd kan vare mulige

forklaringer pa manglende varsling eller rettsanmodning fra de norske sakslederne.

Intervjuene viser at en manglende internasjonal regulering gjor at teknisk sporing i utlandet
gjennomfores pa ulike mater. Det vokser frem ulike begrunnelser for hvorvidt det er nedvendig
a innhente tillatelse (prosess- og folkerettsorientert tilneerming). Dette forsterkes ved at ingen
av landene heller har etablert nasjonale retningslinjer for hvordan de selv skal gé frem nér

teknisk sporing brukes i utlandet, eller at retningslinjene ikke synes & vaere kjent (Nederland).

De avklaringer som er forsgkt gjort av intervjuobjektene bilateralt eller nasjonalt om hvilke

regler som gjelder, har ikke gitt klare svar. Svarene synes & vare preget av at det rdder
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personlige oppfatninger hos etterforskerne/pataleansvarlige om hva som kreves. Dette gjor ogsa

at det oppstar uklarheter bade nasjonalt og internasjonalt om hvordan man skal ga frem.

3.3.5 [ hvilken grad er intervjuene egnet til a gi et bilde de ulike landenes forventninger
Ogsé for intervjuundersekelsen ma jeg vurdere undersekelsens palitelighet (reliabilitet) og

relevans (validitet).

Den mest opplagte svakheten er at jeg har tatt et svert begrenset antall intervjuer, og kun to
intervjuer pr land. Dette kan medfere at svarene jeg har innhentet ikke er representative for
landenes praksis. Serlig for spersmal knyttet til deres eget lands praksis ved bruk av teknisk
sporing i utlandet vil svarene vare basert pa egne, udokumenterte oppfatninger. Fravaer av
nasjonale retningslinjer ogsé i de andre landene vil kunne medfere at det er mer personlig
oppfatning enn en normativ praksis som er beskrevet gjennom intervjuene. Dette kan ha negativ

innvirkning pa undersekelsens pélitelighet.

Det er ogsd mulig at intervjuobjektene kan ha misforstitt spersmélene pd grunn av sprak.
Intervjuene ble gjennomfert pé engelsk med representantene fra Nederland og Tyskland, og pé
norsk med representantene fra Danmark og Sverige. Som nevnt hadde jeg opprinnelig planlagt
a gjennomfoere intervjuene ved fysiske moter, mens de nd métte gjennomfores pr telefon/video.
Dette kan ha pavirket kontaktetableringen i noen grad, men jeg tror ikke dette hadde vesentlig
betydning for resultatene jeg fikk. At jeg bade kjenner fagfeltet godt og at jeg kjenner deres
stasted som sambandsmenn eller fagpersoner gjor at jeg lettere vil kunne relatere meg til deres
vurderinger. Intervjuobjektene er ogsa utvalgt fordi de har sarskilt kunnskap om dette temaet
og de har alle lang og relevant erfaring temaet jeg undersoker. Dette er med pa & styrke

undersokelsens pélitelighet.

Spersmalene var utarbeidet for & svare konkret pa min problemstilling. Jeg opplever at
spersmalene i stor grad gav meg svarene jeg var ute etter. | ettertid ser jeg at det kunne vert
relevant 4 ogsa definere noen «grésone-tilfeller» for & utforske hvor grensene géir for nér
varsling/rettsanmodning utleses, eksempelvis grensehandel. Dette ble likevel i stor grad dekket
opp ved at det var semistrukturerte intervjuer, og at problemstillingen ble fanget opp gjennom

spersmal om deres egen praksis. Jeg mener derfor at undersekelsens relevans likevel var god.
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Totalt sett mener jeg at det begrensede antallet intervjuer er den sterste svakheten med
intervjuundersokelsen. Det gjor at det er vanskelig & trekke noen bastante slutninger om hva
som kreves fra de ulike landene, men intervjuobjektenes erfaring taler for at svarene gir en god
indikasjon. Seerlig forsiktig ma man veare a trekke slutninger om landenes egen praksis. Skulle
man sagt noe sikkert om dette burde man eksempelvis heller gjennomfert en
sperreundersekelse i de respektive landene, pd tilsvarende méte jeg har gjort i Norge. Gitt at
mitt hovedfokus i oppgaven er & underseke norsk praksis, har undersekelsen likevel gitt

tilfredsstillende svar.

4 Ervar bruk av teknisk sporing i samsvar med andre lands

forventninger?

Sammenligner man svarene i sperreundersekelsen med svarene i intervjuundersekelsen, ser vi
at det er et relativt stort avvik mellom var praksis, og hva landene krever for bruk av teknisk
sporing i henholdsvis Sverige, Danmark, Tyskland og Nederland. Sarlig gjelder dette for
«akuttilfellene» hvor det i sperreundersokelsen fremkom at andelen som sendte rettsanmodning
var henholdsvis 31,6% (Danmark), 35,7% (Tyskland) og 46,2% (Nederland), jf tabell 2, til tross
for at alle landene opplyste at de krever rettsanmodning, jf tabell 5. Andelen var heyere nér det
forela forvarsel, jf tabell 1. Men likevel er det slik at selv i disse tilfellene opplyser halvparten
(50%) av de som bruker teknisk sporing i Danmark at de ikke sender rettsanmodning, selv om

Danmark opplyser at de krever dette.

Nér det gjelder bruk av teknisk sporing i pavente av tillatelse til bruk av teknisk sporing gis
(tabell 3), synes alle land & akseptere dette. Med andre ord er var praksis i samsvar med

forventningene pa dette omradet.

Intervjuene viser imidlertid at forventningene i praksis ikke er like klare som hovedreglene
ovenfor gir uttrykk for. Snarere tvert imot synes det & vaere omfattende grasoner hvor landene
likevel aksepterer at teknisk sporing brukes uten at hovedregelen om rettsanmodning/varsling
folges. Det synes a4 vare en pragmatisk tilnerming til kortere opphold i et annet land,
eksempelvis grensehandel. Det samme gjelder om mistenktes opphold i det aktuelle landet ikke
er kriminalitetsrelevant, og opplysningene ikke skal brukes i en norsk straffesak. Hvordan
denne prosessorienterte tiln@rmingen har oppstatt, og hvor grensene gar, er uklart. Det kan vere

at fraveer av nasjonale retningslinjer i alle land medferer at denne skjonnsmessige vurderingen
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ender opp med & bli i stor grad en personlig oppfatning hos den enkelte politi- og
patalerepresentant, og ikke basert pa et sett vurderingskriterier fastsatt av myndighetene. Flere
av intervjuobjektene hadde forsekt & avklare praksis nasjonalt, men det hadde ikke fort frem.
Konsekvensen av dette er at reglene for nér det i praksis ma sendes rettsanmodning/varsel er

lite forutsigbare.

Intervjuunderseokelsen avdekket ogsa at de aktuelle landene ogsé selv benytter teknisk sporing
i andre land uten at de varsler eller sender rettsanmodning. Ut fra intervjuundersegkelsen er det
ikke mulig & tallfeste omfanget av denne praksisen i andre land. Men ser man pa de
prosessorienterte begrunnelsene, ma man imidlertid legge til grunn at det forekommer ikke rent

sjeldent. Dette har betydning for vurderingen om det kan foreligge statspraksis, se kapittel 5.2.

Sperreundersekelsen gir ikke svar pd hvilke vurderinger sakslederne i Norge har foretatt i
tilfellene hvor det ikke er sendt rettsanmodning i trdd med forventningene fra de aktuelle
landene. Det kan selvsagt vare at landene, ut fra en prosessorientert begrunnelse, hadde
akseptert at vi ikke sendte rettsanmodning i den konkrete saken. Imidlertid er omfanget sé stort
at dette alene trolig ikke kan forklare tallene. Kortvarig opphold i Nederland vil vere en
umulighet uten & passere flere andre land i forkant. Grensehandel er heller ikke aktuelt i
Danmark, Tyskland og Nederland. Det er derfor vanskelig & konkludere sikkert i hvilken grad
vér praksis i er 1 trdd med forventningene fra Sverige, Danmark, Tyskland og Nederland. Det
mest nerliggende er 4 anta at det foreligger en ganske stor andel saker hvor vi burde sendt
rettsanmodning, men hvor vi ikke gjor det. En mulig forklaring pa dette kan vere fraver av en

nasjonal regulering av hvordan vi skal ga frem, samt manglende opplaring av sakslederne.
Alle intervjuobjektene mente at det er behov for & avklare hvilken praksis som skal folges. Flere

av intervjuobjektene pekte pa at Europol og Eurojust kan vare egnede forum for & avklare dette,

1 alle fall bilateralt.
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5 Ervar bruk av teknisk sporing i samsvar med folkeretten?

Intervjuene viser at landene som hovedregel forventer varsling eller rettsanmodning ved bruk
av teknisk sporing pa deres territorium, men ogsa at de til en viss grad aksepterer bruk av teknisk
sporing uten at det foreligger slik godkjenning. I dette kapitlet skal jeg drefte hvorvidt enhver
bruk av teknisk sporing, uten godkjenning, i et annet land er i strid med suverenitetsprinsippet.
Jeg vil begynne a se pa om alle etterforskningshandlinger krever tillatelse etter folkeretten, for
jeg vurderer om det foreligger folkerettslig statspraksis eller sedvane som kan rettferdiggjore

vér praksis for bruk av teknisk sporing uten at det foreligger tillatelse fra det aktuelle landet.

5.1 Krever enhver etterforsking i et annet land tillatelse etter folkeretten

Som felge av ny teknologi og globalisering, er innhenting av informasjon i utlandet stadig mer
vanlig 1 etterforskninger. Europols og Eurojusts ekte informasjonsutveksling med
deltagerlandene kan tjene som et eksempel pa dette. Antallet utvekslede meldinger gjennom
Europol har gkt fra 320 000 1 2011 til 1,1 millioner i 2018 (Europol, 2019) og saker koordinert
av Eurojust har gkt fra ca 4.100 saker i 2015 til 6.500 i 2018 (Eurojust, 2019). Som folge av
dette er ogsé det internasjonale politi- og patalesamarbeidet blitt effektivisert. Spersmaélet er om
enhver innhenting av informasjon i1 utlandet krever tillatelse etter folkeretten. Dette var en av
hovedspersmaélene i den sékalte «Tidal-saken» som ble behandlet i Hoyesterett 28. mars 2019

(Hoyesterett, 2019).

5.1.1 Aktuelle vurderingsmomenter fra «Tidal-saken»

Tidal-saken dreide seg om hvorvidt @kokrims pélegg til selskapet Tidal Norge om & utlevere
informasjon som selskapet hadde lagret pa utenlandske servere var i strid med
suverenitetsprinsippet. Hoyesterett slo i kjennelsen fast det folkerettslige grunnprinsipp om at
et lands myndigheter kun kan uteve tvang pd eget territorium (pkt 40), men at det mangler
folkerettslig sedvane som regulerer Tidal-tilfellet (pkt 58). I slike tilfeller mente Hoyesterett at
norske rettsanvendere pé selvstendig grunnlag ma ta stilling til om bruk av tvangsmidler griper
inn i en annen stats eksklusive tvangsjurisdiksjon pd en mate som krenker statens suverenitet,
og at det ma bero pé en konkret vurdering av den aktuelle sak om dette er tilfellet (pkt 60-61).
Hoyesterett konkluderte med at @kokrims fremgangsmate i Tidal-saken var i trdd med
folkeretten, og vektla sarlig at tvangsmiddelet var benyttet overfor et selskap i Norge, og satt i
verk pa norsk territorium, etter en beslutning fra norsk domstol (pkt 65-73). Det ble ogsa lagt

vekt pé at norsk politi ikke pa egenhand trengte seg inn i materiale lagret i et annet land, men
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forholdt seg innenfor rammene av selskapets egen tilgang, og at materialet var i behold pa

serveren ogsa etter at politiet hadde hentet det ut.

I den etterfolgende diskursen ga Rui (2019) uttrykk for at Hoyesteretts avgjorelse er i strid med
folkerettens suverenitetsprinsipp fordi slik tvangsutevelse har effekt pa landene hvor serverne
er plassert. Han mente videre at avgjorelsen gir norsk patalemyndighet naer ubegrenset adgang

til & ransake og ta beslag i data pé servere i1 utlandet.

Ruis artikkel ble imetegatt av Skjold (2019). Skjold pekte pa at folkeretten ikke er statisk, men
at den ma tolkes i lys av nye faktiske situasjoner (s 621-622). Han viste til at enkelte
myndighetshandlinger i et annet land er sa bagatellmessige at de kommer under den sakalte de
mimimis-terskelen (s 623), en nedre grense eller en minimumsterskel, for néar
myndighetshandlinger i et annet land krever tillatelse. Skjold mener, som en av flere
vurderingsmomenter i den konkrete saken, at staters suverenitet ikke blir krenket om politiet
ikke er til stede pa territoriet, og det ikke forekommer noe forsek pé, eller anvendelse av, tvang
eller myndighetsutovelse overfor serveren eller staten hvor den er lokalisert. Sek pa &pne kilder
pa internett og datatrafikk som passerer flere land er eksempler pé handlinger Skjold mener er

under minimumsterskelen er (s 623-626).

Videre hevdet Skjold at Heyesterett er inkonsekvente nér de sier at det ikke er etablert noen
folkerettslig sedvane pa omradet, samtidig som de viser til bred statspraksis som underbygger
fremgangsmaten. Skjold hevder at det avgjerende for sedvanedannelse er ikke om alle stater er
enige om eksistensen av regel x og dens innhold, men om det kan pekes pé en generell praksis
som folges i den tro at den er representativ for en gyldig sedvaneregel. Fraveret av opposisjon
mot en sd vanlig fremgangsmate indikerer ogsd ifelge Skjold pé at det ligger under

minimumsterskelen (s 627-629).

Suverenitetsprinsippet tar forst og fremst sikte pé & beskytte statens rett til maktutevelse pé eget
territorium (Cassese, 2005, s. 49; Ruud & Ulfstein, 2018, s. 140). Nar Hoyesterett 1 Tidal-
avgjorelsen kom til at palegget om 4 utlevere data lagret pa utenlandske servere ikke utgjorde
noen krenkelse av suverenitetsprinsippet, la de sarlig vekt pé at tvangsmiddelet var benyttet
overfor et selskap i Norge, iverksatt pd norsk territorium og etter en beslutning fra norsk
domstol. Det hadde altsa en sterk personell, materiell og prosessuell tilknytning til Norge,

samtidig som det utgjorde et begrenset inngrep i andre lands suverene rett til maktutevelse pa
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eget territorium. I det videre dreftes forst kort hvilken tilknytning gjennomfoering at teknisk
sporing i utlandet har til Norge, og deretter hvilket inngrep metoden gjor i andre lands suverene

rett til maktutevelse pd eget territorium.

5.1.2 Hvor gjennomfgres sporingen — i Norge eller utlandet
I Tidal-saken la Hoyesterett som nevnt vekt pé at palegget var satt i verk pé norsk territorium,
og at norske myndigheter utvilsomt hadde tvangsjurisdiksjon overfor det norske selskapet og

dets ansatte som befinner seg i landet (Hayesterett, 2019, pkt 65-69).

Spersmalet er hvordan dette stiller seg for teknisk sporing. Gjennomfering av inngrepet
pabegynnes i Norge og krever ingen fysisk tilstedevarelse av norske myndighetspersoner i
landet hvor utstyret brukes. Serveren hvor dataene hentes fra star hos norsk politi, pa norsk

territorium.

Derimot befinner bade de personene som er gjenstand for tvangsutevelse seg i det aktuelle
landet, sammen med selve sporingsenheten og det kjoretoyet den er festet til. Bade Rui (2019,
s. 261-262) og Skjold (2019, s. 622) synes & vere enig om at fysisk tilknytning i1 de fleste
tilfeller er ensbetydende med at det foregar myndighetsutovelse pa et omrade hvor en annen
stat har eksklusiv rett til 4 uteve myndighetsutovelse. Nér det gjelder teknisk sporing er den
geografiske tilknytningen til Norge langt svakere enn i «Tidal-saken», og det vil etter mitt syn

vare nerliggende 4 legge vekt pd hvor selve sporingsenheten befinner seg.

5.1.3 Teknisk sporing og folkerettens minimumsterskel

Spersmalet blir om enhver form for teknisk sporing utgjer en krenkelse av den aktuelle statens
suverenitet, eller om bruken kan vare under folkerettens minimumsterskel. Koops et a/ (2019,
s. 20-27) drefter hvor inngripende de ulike formene for innhenting av lokasjonsdata politiet
benytter er, blant annet bruk av GPS-basert teknisk sporing. Lokasjonsinformasjon kan fortelle
mye om personers rutiner, preferanser og deres liv. De hevder at de ulike typene for
lokasjonsinformasjon som politiet innhenter kan ha ulik grad av sensitivitet. Selv om det ikke
nedvendigvis alltid er samsvar mellom de personvernmessige inngrepene og inngrep i et annet
lands suverenitet, kan likevel inngrepets omfang i personvernet ogsa vere en indikasjon pa
inngrepet 1 suverenitetsprinsippet. Ved & gjennomfere en komparativ analyse av atte lands
lovgivning, utvikler Koops et al dtte faktorer som har betydning for vurderingen av inngrepets

omfang; type teknisk utstyr, plassering, intensitet, varighet, grad av mistanke, hvilket objekt
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som monitoreres, hvor skjult det foregar og om det er aktiv generering av data (s. 52-60). Med
aktiv generering av data menes data som politiet selv produserer, med andre ord ikke

innsamling av data som er tilgjengelig som folge av mistenktes egne handlinger.

Ifolge Koops ef al tyder analysen av lovgivningen i de ulike landene pé at lovgiverne vurderer
GPS-basert teknisk sporing som 1 alle fall ikke mer inngripende enn spaning. Forfatterne peker
pa flere faktorer som gjor at slik sporing kan vaere mindre inngripende enn spaning, eksempelvis
gir det kun lokasjonsinformasjon og man ser dermed ikke hvem den som blir sporet meter eller
hva vedkommende foretar seg. P4 den annen side fremhever de en rekke forhold som taler for
at det kan vaere mer inngripende; det gjennomferes ofte over lengre tidsrom, posisjonene er mer
neyaktige og man far tilgang til lokasjonsopplysninger fra steder hvor spaning ikke ville vaere
mulig & gjennomfere. Hovedpoenget til Koops et al er at man ikke kan vurdere hvor inngripende
en metode pa generell basis. Inngrepsgraden vil avhenge av en hvordan de overnevnte faktorene
spiller inn i1 det konkrete tilfellet, og forfatterne etterlyser et bedre rammeverk for slike

vurderinger (s 75-78).

Fra et praktisk stisted kan norsk politis bruk av teknisk sporing pa et kjoretay apenbart innebaere
ulike inngrep fra sak til sak. I noen saker brukes teknisk sporing over lang tid, i andre saker
benyttes det kun kortvarig. Hvor ofte mistenkte benytter kjoretayet ogsé ha betydning for hvor
mye data man samler inn. Intensiteten i posisjonene som samles inn vil ha ogsa betydning,
eksempelvis er inngrepet storre om det sendes posisjoner hvert 15 sekund vs hver 6. time.
Sammenlignet med fysisk spaning gir teknisk sporing langt mer kontinuerlig innsamling av
informasjon. Ressurssituasjonen i politiet ville i praksis utelukke a spane en person degnet rundt
over flere maneder, tilsvarende maéten teknisk sporing brukes. Teknisk sporing gir ogsa
mulighet til & samle inn lokasjonsinformasjon fra steder hvor det er vanskelig & spane,
eksempelvis pa landlige steder, pa private omrdder mv. Det er dessuten en storre risiko for &
samle inn informasjon om tredjepersoners bruk av kjeretoyet. Man vil ved bare 4 bruke teknisk
sporing ikke kunne skille mellom mistenktes bruk av kjeretoyet og eksempelvis ektefellens
bruk av kjeretoyet. Sint sett er fysisk spaning mer malrettet. P4 den annen side gir teknisk
sporing kun geografiske posisjoner som plasserer kjoretayet pa et kart, men sier ingen ting om
hvem eller hva som befant seg i omgivelsene. Mitt syn er at det samlet sett trolig er minst like
inngripende & bruke teknisk sporing som & bruke spaning. En indikasjon som kan understotte

dette er ogsé at man i norsk rett har valgt 4 lovfeste bruk av teknisk sporing, men sa langt ikke
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bruk av spaning. Riktignok har Straffeprosessutvalget foreslétt lovfesting av spaning (NOU
2016: 24, s. 343), men forslaget er fortsatt ikke fremmet for Stortinget.

Hva gjelder spaning i utlandet er det lite omtvistet at det vil kreve tillatelse for & spane i et annet
land. Ellers ville det ikke vert behov for reglene om grensekryssende spaning i
Schengenkonvensjonen artikkel 40 og 41. Dette taler for at ogsa bruk av teknisk sporing i et

annet land vil kreve tillatelse etter folkeretten.

Et tilleggsmoment for teknisk sporing er Koops et als siste faktor, nemlig aktiv generering av
data. Ogsd Politimetodeutvalget gjor et klart skille pd teknisk sporing og elektroniske spor
mistenkte selv har generert; «Teknisk sporing forutsetter at informasjonen mottas fra en sender
som politiet selv har plassert, og md derfor avgrenses mot den sporing politiet kan foreta pa
grunnlag av elektroniske spor fra utstyr som personen selv har satt seg i besittelse av. Det kan

for eksempel veere sporing ved hjelp av mobiltelefonbruk» (NOU 2004: 6, s. 69).

De elektroniske spor som Politimetodeutvalget referer til, er det mistenktes egen aktivitet som
har generert lokasjonsinformasjonen, og det er basert pa et samtykkebasert kundeforhold om
lagring av personopplysninger. Ved teknisk sporing foreligger ikke noe slikt, og det er politiet
1 det skjulte som genererer lokasjoner gjennom sin bruk av utstyret for teknisk sporing. Dette
er etter mitt syn et vesentlig skille, og det taler for at teknisk sporing er mer inngripende enn
innhenting av andre lokasjonsdata som mistenkte selv har generert, eksempelvis fra

bilprodusentenes databaser som bilens GPS-enhet er tilknyttet.

Noen bastant slutning kan man ikke trekke. Teknisk sporing kan gjennomfores pa sveart ulike
maéter, og inngrepets styrke vil variere fra sak til sak. Eksempelvis om teknisk sporing brukes i
en svaert begrenset periode og med lav intensitet. Man kan tenke seg at en gjennomfart med bil
gjennom Danmark som tar ca 3 timer og med f& posisjonsoppdateringer, eksempelvis at det
sendes posisjoner til norsk politi kun hver time, ikke vil vere like inngripende som hvis
kjeretoyet oppholdt seg i Danmark over uker og hvor det ble samlet inn hyppige posisjoner. |
normale tilfeller m& man etter mitt syn likevel legge til grunn at bruk av teknisk sporing er over

minimumsterskelen etter folkeretten, og dermed vil kreve tillatelse for bruk i et annet land.
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5.2 Foreligger det folkerettslig sedvane eller statspraksis

Til tross for at det ikke foreligger noen konvensjon som spesifikt regulerer grensekryssende
bruk av teknisk sporing, kunne man tenke seg at det foreligger statspraksis som apner for bruk

av teknisk sporing uten ytterligere varsling enn det norsk politi foretar i dag.

Som beskrevet i kapittel 5.1.1 hevder Skjold at det avgjerende for sedvanedannelse er ikke om
alle stater er enige om eksistensen av regel x og dens innhold, men om det kan pekes péd en
generell praksis som felges i den tro at den er representativ for en gyldig sedvaneregel. Fraveret
av opposisjon mot en sd vanlig fremgangsmaéte indikerer ogsé ifelge Skjold pa at det ligger

under minimumsterskelen.

De undersokte landene, med unntak av Sverige, opplyser at de krever rettsanmodning,
imidlertid viser intervjuundersokelsen ogsa at det er store avvik fra denne holdningen i
«grasonetilfellene». Undersekelsen viser videre at det trolig er ganske utbredt bruk av teknisk
sporing i utlandet ogsa fra svenske, danske, tyske og nederlandske myndigheter uten at det
innhentes tillatelse. Omfanget kan man ikke si noe sikkert om, men at det forekommer ikke rent

sjeldent mener jeg at det er grunnlag for a anta.

Undersokelsene viser ogsd at landenes politi- og patalerepresentanter er kjent med denne
praksisen, og det er ikke avdekket noen vesentlig opposisjon mot denne. Den svenske
patalerepresentanten hevdet at det ikke har vart noen interesse for & se naermere pa reguleringen
av grensekryssende teknisk sporing ved Eurojust. Den tyske patalerepresentanten hadde
foreslatt 4 ta det opp med innenriksdepartementet, men ledelsen ved patalekontoret hvor
vedkommende jobber mente det ikke var en prioritert problemstilling. Den nederlandske
patalerepresentanten fortalte imidlertid om klager fremsatt fra Belgia ved grensekryssende
teknisk sporing. Nér patalerepresentantene kjenner til at teknisk sporing brukes i andre land
uten at nedvendig tillatelse er innhentet, kan dette vaere en indikasjon pa at tilstanden aksepteres
av de ulike statene, og det Skjold beskriver som fraver av opposisjon. Det kan vare flere
grunner til dette. En grunn kan vare at statene vurderer at inngrepet er lite og at de av den grunn
ikke har sterre interesse for problemstillingen. En annen forklaring kan vare at landene har en
pragmatisk tilneerming hvor de innser at det vil kreve et varslingssystem som medferer
merarbeid ogsa for dem selv i sine egne saker. Et tredje forklaring kan vaere at det vil vare

utfordrende & trekke klare grenser innen grasonene, det vil si akkurat nar plikten til & varsle
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eller sende rettsanmodning inntrer, fordi inngrepets styrke ma besta i en konkret vurdering i

den enkelte sak.

Etter mitt syn er det usikkert om de ulike landene reelt sett aksepterer grensekryssende teknisk
sporing uten godkjennelse i enkelte situasjoner, eksempelvis ut fra en prosessorientert
tilneerming, eller om de av andre grunner har unnlatt & se nermere pa dagens praksis. Denne
undersekelsen er ogsa begrenset til fire land. Til tross for at flere forhold taler for at det kan
foreligge statspraksis, gir ikke mine undersegkelser alene tilstrekkelig grunnlag til 4 konkludere
om det foreligger statspraksis som gir sedvanerettslig grunnlag for & gjennomfoere teknisk

sporing i et annet land uten at godkjennelse innhentes fra det aktuelle landet.

5.3 Oppsummering — teknisk sporing og folkerett

Den geografiske tilknytningen til Norge ved bruk av teknisk sporing i utlandet er svak. Det taler
for at inngrepet skjer i det aktuelle landet hvor utstyret for teknisk sporing befinner seg, og at

bruk uten godkjennelse er i strid med suverenitetsprinsippet.

Droftelsen ovenfor tyder péd at ikke all myndighetsutovelse i1 et annet land er i strid med
suverenitetsprinsippet. Det finnes en minimumsterskel for hva som kan ansees & vere 1 strid
med folkeretten. Hvor denne gar ma bero pa en konkret vurdering, men det kan synes som om
det er svart begrensede inngrep myndighetene 1 et annet land kan foreta seg for det er over
minimumsterskelen. Som eksempler er nevnt dpne sek pd internett. Droftelsen viser ogsé
inngrepets styrke er avhengig av méten teknisk sporing brukes pd. Koops et al viser til atte
faktorer som kan danne et rammeverk for vurderinger av inngrepets styrke. Imidlertid er ikke
et slikt rammeverk inntatt i de nasjonale reglene eller konvensjonene som kan vare relevante
for teknisk sporing. Etter mitt syn er bruk av teknisk sporing normalt sett minst like inngripende
som spaning. Det er utvilsomt slik at spaning i et annet land vil kreve tillatelse fra landet som
bereres. Dette taler for at teknisk sporing i et annet land normalt sett vil kreve tillatelse fra

landet hvor utstyret brukes.

Imidlertid kan man tenke seg noen tilfeller hvor bruken av teknisk sporing kommer under den
sakalte minimumsterskelen, eksempelvis om et kjoretoy med teknisk sporing beveger seg i
grensenare omrader, kjorer feil og er inne i et annet land for det snur og umiddelbart returnerer.
I normale tilfeller m& man, med utgangspunktet i suverenitetsprinsippet, likevel legge til grunn

at teknisk sporing vil kreve tillatelse fra det berorte landet.

50



Det kan muligens ogsa hevdes at det foreligger statspraksis som tillater bruk av teknisk sporing
1 trdd med vér praksis, basert pd en prosessorientert tilnerming. Intervjuundersokelsen viser at
vér praksis med bruk av teknisk sporing i utlandet, trolig ikke avviker fra praksisen til de
undersokte landene. Det er heller ikke avdekket noen vesentlig opposisjon mot dagens praksis.

Men undersokelsen er gir et for snevert grunnlag til & konkludere sikkert pa dette punkt.

6 Skillet mellom folkeretten og de internasjonale forventningene

Man skulle anta at forventningene fra de andre landene var i trdd med folkeretten.
Gjennomgangen i denne oppgaven viser imidlertid at sa ikke er tilfelle. De aktuelle landene kan
forvente at mer av oss enn hva som folger av folkeretten, men ogsd ha en mer pragmatisk

tilnerming og stille faerre eller mildere krav.

Folkeretten er dynamisk. Som Heyesterett fremforer i «Tidal-saken», mé norske rettsanvendere
pa selvstendig grunnlag ma ta stilling til om bruk av tvangsmidler krenker en annen stats
suverenitet, nir det ikke foreligger noen internasjonal konsensus eller internasjonale
konvensjoner. Resultatet ma bero pa en konkret vurdering av den aktuelle sak (Hoyesterett,
2019, pkt 61). Ogsa Skjold trekker frem at folkeretten ikke er statisk, men at den ma tolkes i
lys av nye situasjoner (Skjold, 2019, s. 621-622). Folkeretten gir altsé ingen svart-hvitt svar,
men baserer seg pd en totalvurdering av inngrepets omfang i det andre lands suverenitet.
Vurderingene fra Koops ef al viser at teknisk sporing kan utgjere ulik form for inngrep avhengig

av maten det brukes pé (Koops et al., 2019, s. 75-78).

Internasjonalt politi- og patalesamarbeid krever imidlertid klare kjoreregler for hvordan de ulike
landene skal forholde seg til hverandre ved utevelse av tvangsinngrep i et annet land. Man kan
ut fra konvensjonene jeg har redegjort for i kapittel 2.3 se at de i liten grad etterlater rom for
skjennsmessige avgjorelser. De beskriver absolutte regler. Mens nasjonale rettsregler ofte
bringes inn for domstolen for & avklare tolkningen av dem gjennom rettspraksis, skjer dette
meget sjeldent for konvensjoner. Jeg kommer tilbake til dette i kapittel 8.2. Det kan medfere

en ulik tolkning av konvensjonenes rekkevidde og innhold.

Min vurdering er at det er nettopp her problemene oppstar i praksis. Intervjuene viser at

praktikerne, det vil si de ulike landenes politifaglige- og patalemessige etterforskningsledere,
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opplever at den hyppige bruken av grensekryssende teknisk sporing ikke er forenlig med en
prosess hvor det skal sendes rettsanmodning for enhver bruk i et annet land. Sarlig gjor dette
seg gjeldende ved det som oppleves som bagatellmessige inngrep i et annet lands suverenitet,
eksempelvis grensehandel, kortvarig opphold, gjennompasseringer mv. Flere av disse
forholdene kunne man muligens argumentere med at ikke innebarer et inngrep i det andre
landets suverenitet etter folkeretten fordi det ligger under minimumsterskelen. I fravaer av en
konvensjon som regulerer en normativ fremgangsmate spesifikt for disse tilfellene, oppstar en
form for egendefinert forstaelse av grensene for nér tillatelse ma innhentes («prosessorientert
tilnermingy). Det skaper et uforutsigbart samarbeidsforhold mellom de involverte landene. Det
narliggende spersmalet blir da hvilken norm vi skal forseke & etterleve i den norske bruken av
grensekryssende teknisk sporing; den folkerettslige normen eller de mer eller mindre klart
definerte internasjonale forventningene i de ulike landene vi samarbeider med? I pavente av en
narmere regulering, noe jeg kommer tilbake til i kapittel 9, mener jeg vi star pé tryggest grunn
ved & folge folkerettens regler ved & be om tillatelse for bruk av teknisk sporing i et annet land.

Dette verner om de prinsipielle sidene som suverenitetsprinsippet bygger pa.

7 Overfgringsverdi for andre metoder

De problemstillingene jeg har dreftet knyttet til bruken av grensekryssende teknisk sporing
gjelder ogsé ved bruk andre skjulte etterforskningsmetoder i utlandet, s@rlig romavlytting i
kjoretoy og dataavlesing. Nar det gjelder kommunikasjonskontroll omtales dette i kapittel 9.3.2.
Det er flere grunner til at jeg ikke har inkludert romavlytting og dataavlesing i oppgavens
problemstilling. Det ene er hensynet til oppgavens omfang. Det andre er at de sarskilte
taushetspliktsbestemmelsene i straffeprosessloven § 216 i gjelder for bdde romavlytting etter
straffeprosessloven § 216 m og dataavlesing etter straffeprosessloven § 216 o. Dette
vanskeliggjor forskning pd metodene fordi det vil vaere umulig & innhente data om politiets
praksis nettopp pd grunn av taushetsplikten. Denne erfaringen gjorde ogsd
Metodekontrollutvalget seg i sitt evalueringsarbeid (NOU 2009: 15, s. 112). Som foelge av dette
foreslo utvalget & endre straffeprosessloven § 216 i (s. 145-146), men dette er ikke fulgt opp av

departementet.

Jeg vil derfor noye meg med kort & padpeke noen likhetstrekk og forskjeller mellom bruken av

teknisk sporing og romavlytting/dataavlesing i utlandet.
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Teknisk sporing, romavlytting i kjeretoy og dataavlesing er alle metoder som rettes mot
objekter som lett kan forflytte seg over landegrensene, gjerne uten forvarsel, og som
gjennomferes med mobilt utstyr som ikke krever bistand fra utenlandske myndigheter for at det
skal fungere i1 andre land. Bade romavlytting i kjeretoy og dataavlesing vil kunne foregé ved at
data samles inn mens mistenkte er i utlandet, og at dataene enten lagres lokalt i kjeretayet
(romavlytting) eller pd datasystemet (dataavlesing), eller at det fortlopende via GSM-nettet eller

internett sendes hjem til etterforskningsenheten i norsk politi.

De folkerettslige utgangspunktene om suverenitet er de samme, men hvor stort inngrep det
eventuelt er i suvereniteten til et annet land vil kunne vere ulikt alt etter hvordan metoden
gjiennomferes og hvor mye informasjon som samles inn. P4 samme mate som for teknisk
sporing, er ogsd den geografiske tilknytningen til Norge svak for bruk av disse metodene i
utlandet. Ser man hen til lovreguleringen i Norge, mé& man basert pa de langt strengere vilkdrene
for bade romavlytting (straffeprosessloven § 216 m) og dataavlesing (straffeprosessloven § 216
0-p), legge til grunn at tiltakene er vurdert som mer inngripende enn teknisk sporing. Det taler
i sd fall for et storre behov for regulering av bruken, enten gjennom gjensidige
avtaler/konvensjoner eller gjennom at det i enda sterre grad forventes at det innhentes tillatelse

pa ad-hoc basis i den enkelte sak.

Det synes ogsé a vare storre forskjell i reguleringen av romavlytting og dataavlesing i de ulike
landene enn hva det er for teknisk sporing. Eksempelvis er romavlytting kun tillatt i Norge ved
mistanke om overtredelse av helt spesifikke straffebud, nemlig terrorhandlinger (straffeloven §
131), terrortrusler (§ 134), drap (§ 275), og alvorlige narkotikaforbrytelser (§232) og ran (§328)
om de er begétt som ledd i virksomheten til en organisert kriminell gruppe (jf. § 79 c¢). Bade i
Sverige og Danmark har man valgt & regulere tilgangen til romavlytting med et generelt
strafferammekrav (Justis- og beredskapsdepartementet, 2016, s. 135). Dette medferer en risiko
for at romavlytting som eksempelvis vil vare tillatt etter svensk rett, ikke nedvendigvis er tillatt
etter norsk rett. En manglende harmonisering av prosessbestemmelsene vil dermed ogsa kunne
medfore problemer med & gi tillatelse til fortsatt romavlytting om et kjoretoy med
romavlyttingsutstyr passerer grensen fra Sverige til Norge. Dette poenget ble ogsa trukket frem
av bade den tyske og nederlandske patalerepresentanten som fortalte om betydelige problemer
med utenlandsk bruk av romavlytting i1 kjeretoy i Tyskland og Nederland, og hvor sarlig
Nederland har langt strengere regler for dette enn landene de samarbeider med. Ytterligere en

implikasjon ved bruk av romavlytting, er at det kan resultere i at man avlytter fremmede lands
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borgere i deres eget land, eksempelvis om en person fra det aktuelle landet setter seg inn i det
norske kjoretoyet hvor det foregdr romavlytting. Suverenitetsprinsippet star enda sterkere for
maktutevelse overfor egne borgere. Det er dette som omtales som personalhayheten (Cassese,
2005, s. 49; Ruud & Ulfstein, 2018, s. 140). Det kan dermed tilsi at jo sterre inngrep som gjores

overfor det aktuelle lands borgere, jo sterre er inngrepet i suverenitetsprinsippet.

Ingen av disse metodene er spesifikt regulert i internasjonale konvensjoner om gjensidig
samarbeid som Norge er en del av. Det innebzrer at ogsa for romavlytting og dataavlesing vil
det veere de generelle samarbeidskonvensjonene man ma bruke, det vil si 1959-konvensjonen
og MLA 2000 i Europa. Som for teknisk sporing, vil det som en folge av
saksbehandlingsreglene ta tid & fa innhentet en beslutning om bruk av metodene fra et annet
land. Det forer til at ogsa for disse metodene vil det vere en periode hvor metoden er 1 bruk i
et annet land frem til det avklares hvorvidt tillatelse kan gis. Den nederlandske
patalerepresentanten trakk frem at det etter nederlandsk straffeprosess ikke er mulig & gi en
etterfolgende godkjennelse for bruk av romavlytting (i kjeretay), i motsetning til hva tilfellet er
for teknisk sporing. Det vil bety at romavlyttingen ma avbrytes frem til en gyldig tillatelse til
bruk i Nederland foreligger.

I det svenske utredningsarbeidet som forte frem til en ny bestemmelse om dataavlesing som
tradte 1 kraft 1. april 2020 (Svensk lov (2020:62)), ble bruk av dataavlesing i utlandet omtalt.
Den svenske utredningen (SOU 2017: 89, s. 447-465) slir fast at de internasjonale
konvensjonene MLA 2000 (EU, 2000) og den europeiske etterforskningsordren (EU, 2014)
mangler spesifikke regler for bruken av dataavlesing i et annet land. De straffbare forholdene
som kan gi grunnlag for dataavlesing etter svensk lov, eksempelvis narkotikahandel,
menneskehandel, grove overgrep mot barn og terrorvirksomhet, er av natur slik at de vil
medfore internasjonalt samarbeid. Utvalget tok til orde for at varslingsregimet etter MLA 2000,
artikkel 20 for kommunikasjonskontroll (behandles i kapittel 9.3.2) ogsd ber gjelde for
dataavlesing i utlandet. Utredningens forslag ble fulgt opp av regjeringen i deres proposisjon
til Riksdagen (Sveriges regjering, 2019, s. 201). Selv om det er inntatt i nasjonal rett i Sverige,
gjenstar det fortsatt & implementere det i konvensjonene. Frem til dette eventuelt blir gjort, vil

usikkerheten internasjonalt vaere like stor som for bruken av teknisk sporing.

I Norge har vi ikke gjennomfert noen tilsvarende utredning eller vurdering av jurisdiksjon
verken ved innferingen av romavlyttingsbestemmelsen (Justis- og politidepartementet, 2005)

eller dataavlesingsbestemmelsen (Justis- og beredskapsdepartementet, 2016).
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Oppsummeringsvis kan det fastslds at mange av problemstillingene ved bruk av teknisk sporing
i utlandet ogsa gjelder for bade romavlytting og dataavlesing, men at disse metodene trolig i
enda storre grad krever en avklaring av hvordan landene skal gé frem, fordi inngrepet i andre

lands suverenitet er enda storre.

8 Konsekvenser av eventuelle brudd pa forventninger fra andre land

eller folkeretten

Om man konkluderer med at den norske praksisen for bruk av teknisk sporing bryter med de
internasjonale forventningene eller folkeretten, vil dette kunne ha flere konsekvenser. Jeg vil

bare kort peke pa noen av disse, ettersom oppgaven ikke gir rom for en utfyllende dreftelse.

8.1 Norges rolle i det internasjonale politi- og patalesamarbeid

Det internasjonale samarbeidet er viktig for mye av politi- og patalearbeidet som gjores i Norge.
Slik er det i alle land. Samarbeidet baserer seg pa et gjensidighetsprinsipp, som innebarer at
land som ber om bistand plikter & yte den samme bistand i retur (Bruce, 2015, s. 450-459). Til
tross for disse formelle rammene, tilsier min egen erfaring at landenes vilje til & strekke seg litt
lenger enn det man er forpliktet til, er selve nekkelen til et godt samarbeid i praksis. Om man
er ekstra serviceinnstilt og yter bistand utover det man kan forvente, sa vil man legge til grunn
at en slik bistand ogsa gjengjeldes selv om det ikke folger av det formelle rammeverket. Det
samme gjelder i1 hvilken grad man felger de regler andre land stiller som vilkér for samarbeidet.
En sak jeg selv jobbet med i 2015 kan tjene som eksempel pé dette. I en alvorlig narkotikasak
var det etablert et tett samarbeid mellom Norge og Nederland. En rekke telefoner var avlyttet i
Nederland basert pé rettsanmodninger fra Norge, med direkte overforing til Norge etter MLA
2000, artikkel 18. I flere hastetilfeller valgte Nederland & innvilge bistand til avlytting basert pa
muntlige henvendelser fra Norge, hvor rettsanmodning ble sendt i ettertid. Normal prosess ville
medfore at avlytting forst kunne startes etter at rettsanmodningen var oversendt. Men fordi det
foreld sterk tillit til at norsk politi og patalemyndighet ville felge opp dette, valgte
patalemyndigheten i Nederland & stole pa dette og bruke sin hastekompetanse til & starte

avlytting. Med andre ord har det stor betydning Avordan det internasjonale samarbeidet uteves.
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Dersom Norges praksis for bruk at teknisk sporing i utlandet avviker fra forventningene de
aktuelle landene har, sd kan dette ha en innvirkning pa norsk politis tillit i det internasjonale
samarbeidet. Det kan dermed ogséd fa betydning for andre omrader enn teknisk sporing, noe
som ble trukket frem av den svenske patalerepresentanten i intervjuundersokelsen.
Vedkommende mente at den sterste faren ved a ikke folge reglene innen internasjonalt judisielt

samarbeid, var nettopp at det ville pavirke det fremtidige samarbeidet med de aktuelle landene.

8.2 Folkerettslig tvistelgsning

Folkeretten mangler en sentral enhet for & gi lover, og hdndheve og bruke makt. Statene er
suverene i1 forhold til folkeretten (Cassese, 2005, s. 5-6). Dette har ogsa betydning for en
eventuell folkerettslig tvistelosning. Slik tvistelosning ma basere seg pa frivillighet og kan bare
bringes inn for en internasjonal domstol om alle partene har akseptert domstolens rett til &
demme, altsa dens domskompetanse. Den internasjonale domstolen i Haag (International Court
of Justice) er den eneste generelle domstolen for internasjonal tvistelosning. Det finnes ogsa
andre, mindre inngripende virkemidler enn en intensjonal rettssak, blant annet mekling,

undersokelseskommisjoner og forliksbehandling (Ruud & Ulfstein, 2018, s. 325-329).

Innen folkeretten er det sjeldent at stater gjor ansvar gjeldende overfor andre stater. Det kan
skyldes at stater ikke vil ta den politiske belastningen med a kreve erstatning fra en annen stat.
Det kan ogsé vere at de er mer opptatt av & hindre fremtidige skader, enn reparasjon i form av
erstatning (Ruud & Ulfstein, 2018, s. 323-324). Cassese (2005, s. 50-52) viser til flere saker
hvor myndighetene i ett land har utevd makt i et annet land, og hvor det har oppstatt
folkerettslige tvister (s 50-52). Sakene er imidlertid av en helt annen alvorsgrad enn kortvarig

bruk av teknisk sporing i et annet land.

Mottiltak etter statsansvarsreglene artikkel 22 og 49 (FN, 2001b) er ogsda en mulig
reaksjonsform. Det vil bety at et land som utsettes for en illegal etterforskningsvirksomhet pa
sitt territorium kan stanse oppfyllelsen av sin traktatsforpliktelse, inntil staten oppfyller sin
ansvarsplikt. Dette folger av traktatsuspensjonsregelen i Wien-konvensjonen artikkel 60 (FN,
1969). I utgangspunktet kan det vere hvilken som helst folkerettslig plikt, men reaksjonen mé
vaere proporsjonal til bruddet. Eksempelvis kunne Nederland oppheve sine forpliktelser om
gjensidig bistand overfor Norge etter 1959-konvensjonen eller MLA 2000-konvensjonen inntil

Norges praksis med ulovlig bruk av teknisk sporing oppherer. Men mottiltak synes ogsa a vaere
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et svart alvorlig tiltak mot ulovlig etterforskningsvirksomhet ved bruk av teknisk sporing, og

det er trolig ikke serlig aktuelt.

Innen etterretningstjenestenes virksomhet, hvor ulovlig spionasje ogsd er et brudd pa
folkerettslige regler, er en mer vanlig at mindre folkerettskrenkelser blir mett med utvisning av
diplomater og lignende reaksjoner (Dagens Neringsliv, 27.03.18). Ogsd ulovlig
etterretningsvirksomhet (spionasje) ma ansees 4 vare vesentlig storre folkerettsbrudd enn

manglende tillatelse til bruk av teknisk sporing i et annet land.

Den mest nerliggende formen for reaksjon pd mindre folkerettslige brudd synes kanskje & vare
en formell klage fremsatt eksempelvis ved bruk av diplomatiske noter (Bech, 2017) i
utenrikstjenesten eller direkte mellom de ulike landenes departementer. Dette kan vare en méte
a statuere et onske om oppher av en uensket praksis, uten at det foreligger noen straffetrussel
bak kravet. Den nederlandske patalerepresentanten fortalte at de ved flere anledninger hadde
mottatt klager fra Belgia om nederlandsk bruk av teknisk sporing der. Klagene var fremsatt pa
bade lokalt nivd mellom etterforskningsenheter, mellom nasjonale pataleenheter og mellom
landenes departementer. Det er altsa trolig lite sannsynlig at et annet europeisk land vil bruke
de folkerettslige reaksjonsformene for & reagere pa norsk politis bruk av teknisk sporing uten

tillatelse pa deres territorium.

8.3 Bevisforbud og disiplineringshensyn

I norsk straffeprosess har vi et ulovfestet prinsipp om fri bevisfering. Det er utledet av lignende
bestemmelser i tvisteloven § 22-7 og av rettspraksis fra Hoyesterett. Utgangspunktet er det
sakalte materielle sannhetsprinsipp, som inneberer at straffeprosessens viktigste mél er a
komme frem til materielt riktige avgjoerelser. Bevis kan kun avskjares om de er innhentet pa en
ulovlig eller utilberlig mate. Det skal forholdsvis mye til for at retten skal avskjere et bevis.
Det kan vere snakk om sa graverende lovbrudd hvor bevisforbudet oppstar uavhengig av hvor
sterkt hensynet til sakens opplysning gjer seg gjeldende. Et eksempel pa dette kan vere
graverende brudd pa menneskerettighetene som inhuman behandling i avher (Torgersen, 2009,

s. 21-27; OQyen, 2010, s. 423-428).

Nér det gjelder teknisk sporing i utlandet, hvor det ikke foreligger tillatelse fra det aktuelle
landet, er det vanskelig & se for seg at dette skal medfere et bevisforbud. 1 en

hoyesterettsavgjorelse fra 1984 (Hoyesterett, 1984) om avskjering av bevis som var
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fremskaffet ved ekstraordinere etterforskningsmetoder med provokasjonstilsnitt, ble det fra de
domfelte fremholdt at den kontrollerte leveransen i henhold til riksadvokatens retningslinjer

skulle ha veert varslet til de bererte landene, noe som ikke var gjort. Til dette uttalte Hoyesterett;

«De domfelte har imidlertid sterkt fremholdt at ndar provokasjonspreget etterforskning
innledes i et annet land, skal etter riksadvokatens retningslinjer dette lands
politimyndigheter varsles og gi samtykke. I det foreliggende tilfelle skulle politiet etter
de domfeltes oppfatning ha varslet og skt samtykke bdde hos nederlandsk politi og hos
politiet i transittlandene.

Til dette skal jeg kort bemerke at jeg stiller meg tvilende til om reglene om varsling av
og samtykke fra annet lands politimyndighet far anvendelse i et tilfelle som dette, hvor
bdde leverandgr og reiserute er ukjent. Men under enhver omstendighet ma det veere
klart at reglene ikke er gitt av hensyn til de lovovertredere det gjelder, og ikke kan
pdberopes av disse.» (s. 1083)
Prinsippet vil vaere det samme for teknisk sporing, nemlig at den eventuelle manglende
tillatelsen primert er et forhold mellom de bererte landene og at prosessfeilen ikke kan komme
lovovertrederen til gode. Bade de svenske og danske pétalerepresentantene fremhevet ogsa at

deres nasjonale regler om fri bevisforing ville medfere at de uansett kunne bruke beviset, selv

om det manglet tillatelse for bruk av teknisk sporing i et annet land.

Torgersen (2009) fremholder ogsa at mangel pa tillatelse til tvangsmiddelbruk, ved sakalt
personell kompetansesvikt, trolig medferer at beviset uansett kan fores nar feilen ikke har virket
inn pa avgjerelsen og nar beviset kunne ha veart innhentet pa lovlig méte (s 160-161).
Lovformelighetskravet legger opp til at det kun er i de tilfeller hvor bruken av et ulovlig ervervet
bevis vil vaere stotende det er aktuelt & avvise beviset, og at dette er forbeholdt de mer
kvalifiserte krenkelser (s 165). Torgersen hevder ogsa at det trolig skal mye til & avvise bevis

fra ulovlig teknisk sporing (s 410-414).

Torgersen trekker imidlertid frem disiplineringshensyn som en mulig begrunnelse for & avvise
ulovlige bevis. Et slikt forbud skal virke som et incitament mot uensket adferd fra
myndighetene, i s@rlig grad politiet og patalemyndigheten. Det er ingen tradisjon for & avvise
bevis pa dette grunnlag i Norge, og Torgersen erkjenner ogsd at omfanget av ulovlig
bevisinnhenting i Norge er svart usikkert, samt hvilken effekt et slikt forbud kan ha.
Hyppigheten av eventuelle uregelmessigheter er et vektig argument i vurderingen av hvorvidt

et slik forbud ber innferes (s 41-47).
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Straffeprossessutvalget (NOU 2016: 24), som Torgersen ledet, fulgte opp dette. De foreslo
innforing av en ny bevislere, hvor blant annet disiplineringshensynet var en del av dette (forslag
til ny bestemmelse § 8-5, annet punktum). Utvalget foreslo at hensynet til disiplinering av
politiet og til & forebygge overtredelser under etterforskningen skal vektlegges mer enn i dag
(NOU 2016: 24, s. 271-274, 576). Flere av heringsinstansene var imot forslaget, blant annet
Riksadvokaten (2017, s. 27). Utredningen er fortsatt til vurdering i departementet, og det er
uvisst om dagens regler om bevisforbud vil bli endret. Om norsk politi regelmessig bryter
prosessreglene ved bruk av teknisk sporing i utlandet, kan dette imidlertid gi naring til behovet

for 4 innfoere et bevisforbud begrunnet i disiplineringshensyn.

Som nevnt i kapittel 3.2.5 finnes det ikke noen statistikk over hvor ofte norsk politi benytter
teknisk sporing i utlandet. Basert pd sperreundersgkelsen til norske saksledere (kapittel 3.2),
svarte 39 av 46 respondenter at de hadde erfaring med teknisk sporing i utlandet. Av disse svarte
50% at de hadde erfaring fra fire eller flere saker. Hvor ofte denne informasjonen ble benyttet
som bevis gir imidlertid ikke undersekelsen svar pd. Man ma likevel legge til grunn at det ikke

er rent sjeldent at bevis fra teknisk sporing i utlandet brukes som bevis i norske rettssaker.

8.4 Bevisforbud i andre land

Selv om manglende tillatelse til bruk av teknisk sporing ikke hindrer bevisene fra a bli fort i en
norsk straffesak, kan det likevel fa bevismessige konsekvenser. I det internasjonale samarbeidet
kan samtidige etterforskninger i flere land bygge pé bevisene fra hverandre. En samarbeidsform
er felles etterforskningsgrupper (Joint Investigation Teams) som baserer seg pd en konkret
samarbeidsavtale utarbeidet for den aktuelle saken (Ugelvik, 2018, s. 172-173). En annen
samarbeidsform er sakalt parallelletterforskning, som er et lgsere samarbeid uten en avtale, men

mot felles nettverk (Bruce, 2015, s. 454-455).

Dersom bevisene fra land A skal brukes i land B vil spersmalet om hvordan bevisene er
innhentet ha betydning. Om land B ikke har et prinsipp om fti bevisforing, vil det vare en fare
for at bevisene om teknisk sporing fra land A vil matte avvises i land B om ikke alle
prosedyreregler i land A er fulgt. Den svenske patalerepresentanten hadde erfaring med at
nettopp dette hadde skjedd i et straffesakssamarbeid mellom Sverige og Italia, hvor Sverige har

regler om fri bevisforing, mens Italia ikke har tilsvarende regler.
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8.5 Oversmitting pa tilliten til politiets metodeforvaltning

Politiet har hey tillit i befolkningen. 79% av befolkningen har «ganske stor» eller «svart stor»
tillit til politiet (Kantar, 2020, s. 5). Tyler (2004) mener at politiet trenger innbyggernes stotte
for & veere effektive i oppgaven med & holde orden i samfunnet. Denne frivillige stotten fra
innbyggerne er knyttet til politiets legitimitet. Legitimiteten er helt avhengig av maten politiet

utever myndigheten pa (s 93-95).

Thomassen (2013) har sett pa hvordan uetisk opptreden, sarlig korrupsjon, pavirker tilliten til
politiet. Han skriver at folk ikke bare forventer at politiet folger reglene, men ogsa at de fremstar
som rollemodeller (s. 8). Slik er det nok ogsé innenfor mindre alvorlige forhold som a overholde
reglene for teknisk sporing. Om politiet ikke folger reglene for teknisk sporing i utlandet, vil

dette kunne pévirke politiets tillit til politiet, seerlig om det er gjentatte brudd pa disse reglene.

Kontrollutvalget for kommunikasjonskontroll (KK-utvalget) forer kontroll med politiets bruk
av kommunikasjonskontroll, romavlytting og dataavlesing. Utvalgets oppgaver er hjemlet i
Kommunikasjonskontrollsforskriftens kapittel 2 (Kommunikasjonskontrollforskriften, 2012)
og utvalget avgir etter § 17 é&rlige rapporter til Justis- og beredskapsdepartementet. I
arsrapporten for 2016 oppsummerer utvalget at politiet generelt har en hoy faglig og etisk
standard, og at de opplever en hey faglig kompetanse og stor interesse for fagfeltet
kommunikasjonskontroll (Kontrollutvalget for kommunikasjonskontroll, 2017, s. 5-6).
Oppsummeringen kan ikke leses pa annet vis at det daverende utvalg hadde stor tillit til politiets

handtering av kommunikasjonskontroll og romavlytting.

Ved innferingen av dataavlesing som etterforskningsmetode i 2016, la ogsa departementet til
grunn KK-utvalgets vurderinger om at politiet har en god faglig og etisk standard (Justis- og
beredskapsdepartementet, 2016, s. 17), og dette var trolig en medvirkende arsak til at politiet

fikk forholdsvis stor frihet til & velge gjennomferingsmate for dataavlesing (s 271).

Det mé legges til grunn at denne tilliten er basert pd at de skjulte etterforskningsmetodene,
herunder teknisk sporing, brukes péd en forstandig méate og at politiet folger de prosessuelle
regler som er satt for hdndtering av metodene. Skulle det fremkomme at politiet regelmessig
bryter folkeretten eller internasjonale prosessregler ved bruken av teknisk sporing i1 utlandet,
kan dette ha betydning for tilliten til politiets bruk av skjulte etterforskningsmetoder. Dette kan

ha betydning for Stortingets vurderinger nar forslag om nye etterforskningsmetoder fremmes.
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8.6 Oppsummering - konsekvenser av eventuelle brudd pad folkeretten eller
forventninger fra andre land

Det fremstédr som lite sannsynlig at noen vil benytte seg av de folkerettslige virkemidlene for &
sanksjonere eventuelle folkerettsbrudd ved bruk av teknisk sporing pé andre lands territorium.
Disse virkemidlene synes bedre egnet for mer alvorlige brudd pa folkeretten, og det vil finnes
andre alternativer som er mer nerliggende & benytte. Det mest aktuelle synes a vare at en slik
praksis vil kunne pavirke Norges rolle i det internasjonale politi- og patalesamarbeidet. Det er
en forventing om at de ulike landene folger reglene som gjelder, og brudd vil kunne

sanksjoneres ved at samarbeidet blir mindre effektivt mellom de berorte landene.

Til tross for at prosessreglene ikke er fulgt, vil bevisene fra teknisk sporing trolig etter dagens
regler kunne fores for en norsk domstol. Imidlertid kan det ha betydning for hvorvidt bevis

innhentet i land A kan benyttes i land B om land B ikke har regler om fri bevisfering.

At politiet ikke folger de prosessuelle reglene for bruk av teknisk sporing i utlandet, kan pavirke
tilliten til politiets metodeforvaltning. Dette kan resultere i mindre vilje 1 Stortinget til & utvide
eller gi nye etterforskningshjemler. Det kan ogsd vere et argument for & innfore strengere

bevisferingsregler i norsk straffeprosess.

9 Mulig Igsning

Jeg vil avslutningsvis se pa hvordan bruken av grensekryssende teknisk sporing kunne veert

regulert bedre bade nasjonalt og internasjonalt.

9.1 Nasjonale tiltak

Sperreundersokelsen viser at det er forholdsvis store forskjeller i maten teknisk sporing i
utlandet gjennomferes. En mulig forklaring pd dette er fraver av nasjonale retningslinjer for
hvordan politiet skal g& frem. En annen forklaring kan vaere manglende opplaringstiltak, eller

en kombinasjon av disse to forklaringene.

Etter mitt syn ber det lages nasjonale retningslinjer som klargjer nar plikten til & varsle og

eventuelt sende rettsanmodning inntrer, og hvordan man skal gé frem. Det vil ogsa vere
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nedvendig 4 beskrive hvem som har ansvar for & gjennomfere varslingen, hvordan man skal gé
frem, hva varslingen skal inneholde og hva som er riktige kontaktpunkter. Det ber ogsa
utarbeides stottedokumenter, eksempelvis et skjema som fylles ut med nedvendig informasjon
og beskrivelse om hvor og nér dette skal sendes. Det ber dessuten avklares hvorvidt det skal
kreves etterfolgende godkjenning for bruk av teknisk sporing i utlandet for dataene brukes som
bevis i norsk domstol. Kripos ber, som internasjonalt kontaktpunkt i norsk politi, ha en sentral
rolle i dette. Dette er i trdd med prosedyrene etter MLA 2000, artikkel 20 (se kapittel 9.3.2
nedenfor), hvor Kripos er nasjonalt varslingspunkt for bruk av kommunikasjonskontroll i et

annet land.

I tillegg til et varslingsskjema, som ber sendes snarest mulig nir man vet at et kjoretoy er pa
vei til utlandet, ber det utarbeides eksempler pa rettsanmodninger som kan vere til hjelp nér
distriktene og Kripos skal be om tillatelse til bruk av teknisk sporing i utlandet. Dersom det er
tid til & sende ordiner rettsanmodning, og fa et svar pa denne for kjoretayet med teknisk sporing

drar til utlandet, vil det ikke vere behov for et varslingsskjema.

Innfering av nasjonale retningslinjer vil kreve implementeringstiltak. Dette kan formentlig
inntas som en del av den arlige oppdateringspakken som etterforskere skal gjennom, sakalt

Obligatorisk Arlig Opplaring (OAO) som handteres av Politihogskolen.

9.2 Kortsiktig internasjonal Igsning — bilaterale avtaler

Pé kort sikt ber Norge avklare med de mest aktuelle landene hvilke regler som gjelder for
tillatelse til bruk av teknisk sporing i disse landene. Det ber sarlig avklares nar et varsel eller
en rettsanmodning er ngdvendig. Sperreundersegkelsen viser at hovedreglene synes & vare klare
for de fire landene jeg foretok undersegkelser i, men det er mer uklart i «grasone-tilfellene»,
eksempelvis ved kortvarige grensepasseringer eller ndr opplysningene ikke har noen
bevismessig verdi. Det er ikke gitt at landene har lik oppfatning av minimumsterskelen etter
folkeretten, altsd nar inngrepet far et omfang at det krever varsling (se kapittel 5.1.3). Det
fremstdr som uholdbart & fi4 ulike svar etter hvem man sper, slik som den danske
patalerepresentanten forklarte at tilfellet hadde vaert med Tyskland og som ogsa ble bekreftet
av den tyske politirepresentanten. Manglende forutsigbarhet gir darlige forutsetninger for lik

praksis.
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Det bor ogsé avklares hva et varsel skal inneholde, i tilfellene hvor det ikke er tid til & sende
rettsanmodning, og hvor og hvordan det skal sendes. Det ville vare en fordel & kunne benytte
et felles varslingsskjema, eventuelt en tilpasset versjon av skjemaet for grensekryssende
spaning etter Schengenkonvensjonen artikkel 40/41. Det ber ogsé avklares hvorvidt teknisk
sporing kan fortsette frem til formelt svar pa rettsanmodningen er gitt, og eventuelt under hvilke

vilkar.

Endelig ber det ogsa avklares hva en rettsanmodning om teknisk sporing ber inneholde, hvilke
konvensjoner som skal benyttes, hva som er riktig kontaktpunkt og fremsendingsméte for
denne. Bide sporreundersgkelsen og intervjuene viser ulik oppfatning av hvorvidt Schengen

artikkel 40/41 kan benyttes for grensekryssende teknisk sporing.

Ifolge den danske patalerepresentanten har det vart diskutert internt ved Eurojust at praksis for
bruk av teknisk sporing i utlandet ber avklares. Trolig vil nettopp Eurojust vare et egnet forum

for & gjore disse bilaterale avklaringene.

9.3 Langsiktig internasjonal Igsning — endring av konvensjoner

9.3.1 Dagens situasjon — fragmentarisk regulering

Beskrivelsen i kapittel 2.3 om internasjonalt samarbeid og dreftelsen i kapittel 4, viser at det
internasjonale regelverket om skjulte etterforskningsmetoder i et annet land er svert
fragmentarisk. For noen metoder, som teknisk sporing, finnes det ingen sarskilt regulering.
Andre metoder, som spaning og kontrollerte leveranser, er derimot regulert. Serlig

kommunikasjonskontroll er regulert i detalj. Jeg vil nd g& nermere inn pa reglene for dette.

9.3.2 Reglene om bruk av kommunikasjonskontroll i utlandet — EU MLA 2000

I MLA 2000, artikkel 20 (EU, 2000) har man detaljert beskrevet hvordan man skal g frem nér
en person som er under kommunikasjonskontroll i ett land befinner seg pa et annet lands
territorium, og hvor det ikke trengs teknisk bistand (Bruce & Haugland, 2018, s. 123-128). I
praksis betyr det eksempelvis at person A avlyttes av norsk politi i en norsk straffesak, men

vedkommende befinner seg i et annet land, for eksempel Nederland.

Det fremgar av artikkel 20 at landet hvor personen befinner seg i skal varsles forut for
kommunikasjonskontrollen om det er kjent at mistenkte skal oppholde seg i et annet land

(artikkel 20, nr 2, bokstav a), eller umiddelbart ndr man far kunnskap om at mistenkte befinner
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seg pé et annet lands territorium (nr 2, bokstav b). I artikkel 20, nr 3, er det beskrevet hva
varselet skal inneholde. Staten som varsles skal etter nr 4, bokstav a, gi svar innen 96 timer om
kontrollen kan fortsette eller om den ma avbrytes. Det folger ogsa av artikkel 20, nr 4, bokstav
b, at kommunikasjonskontrollen kan fortsette inntil svar er gitt. Informasjonen som er innhentet
kan ikke brukes i straffesaken for tillatelse er gitt. De norske behandlingsreglene er inntatt i
forskrift om internasjonalt samarbeid § 27 (Forskrift om internasjonalt straffesakssamarbeid,

2012).

Det er péfallende at man sa detaljert har beskrevet hvordan man skal g& frem i nettopp disse
situasjonene. Det kan stilles sparsmél med hvorvidt det i det hele tatt er en suverenitetskrenkelse
overfor stat B at en person som befinner seg pa deres territorium er under avlytting i stat A.
Avlyttingen skjer hos teleoperateren i land A, og vil bare kunne omfatte kommunikasjon som
gér gjennom infrastrukturen i land A. Det vil si at alle samtaler som mistenkte foretar internt i
land B eller fra land B til andre land, ikke vil fanges opp av avlyttingen i land A fordi ikke noe
av trafikken gar via telenettet i land A, og land As tekniske mulighet til & avlytte er begrenset
til eget telenett. Problemstillingen kunne vaert grunnlag for en lengre droftelse, og jeg vil av

hensyn til oppgavens rammer ikke g videre inn pa dette her.

Reglene er uansett et eksempel pd hvordan man for en etterforskningsmetode har regulert
tilfellene hvor mistenkte forflytter seg fra ett land til et annet, hvordan varsling skal foregi og
hvorvidt kontrollen kan fortsette. Noe tilsvarende finnes ikke for andre skjulte
etterforskningsmetoder som romavlytting, dataavlesing og teknisk sporing som alle p4 samme
maéte kan forflytte seg fra ett land til et annet, og hvor bistand fra land B ikke er nedvendig. Det
viser hvor fragmentert den internasjonale reguleringen er. Samtidig kunne reglene i artikkel 20
tjene som eksempel for hvordan ogsé de evrige skjulte etterforskningsmetodene kunne veert

regulert.

Etter mitt syn er reguleringene i MLA 2000 artikkel 20 gode. De gir svar pa sentrale sporsmal
om kontaktpunkter, innhold i varslinger og rettsanmodning og hvordan man skal gé frem i
pavente av svar pad rettsanmodning. Det gir ogséd tidsfrist (96 timer) for a4 svare pd en
rettsanmodning. Det enkleste ville derfor vere & utvide disse reglene ogsa til & gjelde teknisk
sporing, romavlytting og dataavlesing. Som beskrevet i kapittel 7, har svenske myndigheter

kommet til at MLA 2000, artikkel 20, ber utvides til & ogsd omfatte dataavlesing.
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Et arbeid med & endre konvensjonene vil formentlig vare tidkrevende fordi det ma involvere
alle konvensjonslandene, og de nasjonale reglene kan vere ulike. Dette stottes av
intervjuundersgkelsen, hvor flere av intervjuobjektene tok opp utfordringene med land i Ost-
Europa som ogsa har sdkalt «intelligence cases», hvor omfattende metodebruk gjennomferes
uten at patalemyndigheten er involvert i saken. Det blir da umulig & innfri kravene om at
rettsanmodning skal sendes ved grensekryssende bruk av skjulte etterforskningsmetoder,
ettersom rettsanmodninger er et instrument for samarbeid mellom patalemyndigheter. Det viser
etter mitt syn ogsd utfordringene med en enhetlig regulering av det europeiske politi- og

patalesamarbeidet.

9.3.3 Betydningen av utviklingen i det rettslige europeiske samarbeidet

Spersmalet er ogsd om det er politisk handlingsrom for & endre de internasjonale
konvensjonene. Kapittel 2.3 redegjor for utviklingen i det internasjonale samarbeidet, som har
gétt fra gjensidig samarbeid (1959-konvensjonen og MLA 2000) til gjensidig anerkjennelse
(nordisk/europeisk arrestordre, European Investigation Order). Videre beskriver kapittel 2.3.3
det nye e-evidence initiativet som er under utarbeidelse i EU, som om det vedtas vil bety at
konvensjonslandene kan uteve tvangsjurisdiksjon i et annet land. Denne utviklingen viser at
det er en stor vilje i Europa til & gi avkall pa den tradisjonelle tilnermingen til
suverenitetsprinsippet 1 folkeretten til fordel for et mer effektivt, internasjonalt

strafferettssystem.

Ytterligere et eksempel pé utviklingen i det europeiske samarbeidet, er forslaget om a etablere
en overnasjonal, europeisk patalemyndighet, European Public Prosecutor’s Office (EPPO),
knyttet til Eurojust, for 4 etterforske svindel av EU-midler. Forslaget har vert omdiskutert og
er fortsatt ikke en realitet (Spiezia, 2018). I intervjuundersgkelsen hevdet den svenske
patalerepresentanten at flere ved Eurojust tror at den europeiske pdtalemyndigheten vil overta
mer og mer ansvar, gjerne ogséd for godkjenning av teknisk sporing, men at det fortsatt er lenge

til at dette blir en realitet.

Ruud & Ulfstein (2018, s. 51-54) stiller spersmal om globaliseringen og framtidsutsiktene gjor
at folkeretten star for fall. De antyder at nasjonalstatene vil bli svekket til fordel for
internasjonale organisasjoner. Rettsutviklingen bade nasjonalt og i folkeretten besluttes av
politikerne, som vil vaere losningsorienterte og i mindre grad opptatt av om utviklingen er i trad

med det teoretiske folkerettsbildet.
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Nér det gjelder spaning, har som tidligere nevnt Schengenlandene avgitt suverenitet ved at de

har gitt forhdndstillatelse til grensekryssende spaning etter artikkel 40 og 41.

Disse forholdene taler sterkt for at det vil vaere et handlingsrom og vilje til & ogsa utforme
praktiske regler ogsa for bruken av teknisk sporing pé tvers av grensene innen Europa. Det kan
fremstd som den fragmentariske reguleringen av skjulte etterforskningsmetoder i
konvensjonene i storre grad kan forklares med at de er behandlet stykkevis og delt, fremfor i en
samlet revisjon av alle etterforskningsmetodene. Som folge av ekt internasjonalt politi- og

patalesamarbeid, burde trolig en slik helthetlig revisjon vert foretatt.

10 Oppsummering/konklusjon

Innfering av GPS-basert teknisk sporing har medfert at teknisk sporing har utviklet seg fra &
vare et hjelpemiddel for spaning til & bli en selvstendig metode som fungerer uten spaning, og
like godt i utlandet som i Norge. GPS-basert teknisk sporing kan brukes pa ulike mater, men
under normale omstendigheter vil bruk av teknisk sporing i et annet land, uten det aktuelle
landets samtykke, veere i strid med suverenitetsprinsippet etter folkeretten. Ingen av de

internasjonale konvensjonene Norge er tilsluttet omhandler spesifikt bruk av teknisk sporing.

Om teknisk sporing skal brukes i utlandet, betyr det at norsk politi mé innhente tillatelse fra det
aktuelle landet. Sperreundersegkelsen foretatt hos 46 saksledere i politidistriktene og Kripos,
viser at norsk politi og patalemyndighet i varierende grad innhenter tillatelse 1 trdd med de
forventningene Sverige, Danmark, Tyskland og Nederland har til vér bruk av teknisk sporing i
deres land. Samtidig viser intervjuundersegkelsen at de internasjonale forventningene er uklare,
samt at praksisen trolig ikke er mye bedre for de samme landenes egen bruk av teknisk sporing

1 utlandet.

En slik avvikende praksis kan ha flere konsekvenser. De mest narliggende konsekvensene er
at det vil pavirke Norges rolle i1 det internasjonale politi- og pdtalesamarbeidet negativt, og at
det vil kunne svekke tilliten til politiets metodeforvaltning. Pa lengre sikt kan dette fore til at

Stortinget blir mer restriktive til 4 tillate nye etterforskningsmetoder.
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Bruk av teknisk sporing i utlandet n@rmest «roper» etter a bli regulert, bdde internasjonalt og
ikke minst nasjonalt. Det enkleste virkemiddelet er & utarbeide nasjonale retningslinjer og
tilherende stottedokumenter som beskriver hvordan norsk politi skal ga frem ved bruk av
teknisk sporing i1 utlandet. Samtidig ber Norge ta initiativ til 4 gjennomfore bilaterale
avklaringer med de mest aktuelle landene om hvordan varsling skal foretas, tidsfrister, om
teknisk sporing kan brukes 1 pavente av tillatelse, om etterfolgende godkjenning kan innhentes
og hvilke kontaktpunkter man skal benytte. I et lengre perspektiv ber grensekryssende bruk av
skjulte etterforskningsmetodene enhetlig reguleres i de europeiske
etterforskningskonvensjonene. Utviklingen av det europeiske politi- og patalesamarbeidet tyder
pa at det vil vaere rom for et utvidet samarbeid ogsd om de skjulte etterforskningsmetodene. En

god regel er imidlertid & begynne med seg selv.

Antall ord: 23.540
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