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1.0 Innledning

Tema i oppgaven er politiets adgang til & pne siktedes laste mobiltelefon ved tvangsbruk med
fingerautentisering. Med dette menes at politiet med makt tar siktede finger og plasserer den

pa fingeravtrykksleseren pa mobilen, far a fa innsyn til innholdet pa siktedes mobil.

Oppgaven tar utgangspunkt i tre viktige rettsstatsprinsipper, straffeprosessloven® §157 og
Hayesterett kjennelsen Rt. 2016 s.1833. Rettsstatsprinsippene jeg vil gjare rede for og drefte
er rettsikkerhet, legalitetsprinsippet, personvern, forholdsmessighet og selvinkriminering.
Hayesterett kjennelsen illustrer den praktiske betydningen disse prinsippene har og viser
rettens forstaelse av rettstilstanden.

1.1 Aktualitet

Spersmal om bruk av fingerautentisering med tvang har tidligere blitt behandlet i tingretten
og i lagmannsretten ved flere anledninger. | alle tilfellende ble det avgjort at politiet har
tilgang til & bruke makt med hjemmel i strpl. §157 som regulerer kroppslig undersgkelse.
Hayesterett var i sin kjennelse? derimot ikke enige med underinstansene. | avgjerelsen er det
konkludert med at gjeldene rett jf. strpl. 8157, ikke hjemler politiets adgang til & benytte tvang
til & dpne siktedes last telefon med fingerautentisering.

Pa bakgrunn av denne kjennelsen har regjeringen fremmet et lovforslag. Regjeringen mener
straffeprosessloven er manglende pa dette omrade og gnsker derfor & lovregulerer tema i
oppgaven. Stortinget har ikke behandlet lovforslaget i skrivende stund. Men dersom de er
enig i §14-6° i lovforslaget, kan enhver pélegges 4 &pne telefonen, om de skulle motsette seg
har politiet adgang til & bruke makt. Det er bade ngdvendig & enskelige fra politiet at en slik

lov blir vedtatt, som star pa hgyde med dagens elektroniske trusselbilde.

! Lov av 22. Mai. 1981, nr. 25 om rettergangsmaten i straffesaker (Straffeprosessloven).
Heretter referert som strpl.

?Rt. 2016, 5.1833

*NOU 2016: 24



1.2 Telefonens betydning i etterforsking.

Loven forankrer utgangspunktet for enhver etterforskning i strpl. 8226, 1.ledd, bokstav a og b.
Det fremgar av bestemmelsen at formalet med etterforskningen er a skaffe til veie de
ngdvendige opplysninger for & avgjare sparsmalet om tiltale, og a tjene som forberedelse for
sakens behandling i retten. Ut i fra dette handler etterforskning ferst og fremst om innhenting
av rettsrelevante bevis og er en formalsstryt virksomhet. Etterforskningen bestar av fakta
innsamling pa bakgrunn av rettslige normer. Malet med etterforskningen er a danne et
grunnlag for at patalemyndigheten, eller eventuelt domstolen, kan bedgmme om det foreligger
et straffbartforhold som er overtradt. Gjerningsmannen ma oppfylle de fire hovedvilkarene for
straff som er: de objektive vilkarene i aktuell rettsregel (norm), utvist tilstrekkelig skyld
(forsett, uaktsomhet m.m.), kravet om tilregnelighet (kriminell lavalder, psykisk helse) og at

det ikke foreligger noen straffrihetsgrunner (ngdverge, nadrett, selvtekt)®.

| det moderne samfunnet i dag har mobiltelefon blitt en stor del av hverdagen. Det er ikke
lenger bare et kommunikasjonsmiddel, men ogsa et praktisk verktay med internett,
applikasjoner, underholdning, musikk og andre funksjoner. Denne teknologien har
revolusjonert den tradisjonelle levematen til en hel verden, men denne teknologien kommer
med en dyr pris. Dette har gitt kriminaliteten en ny plattform. Alt fra a bestille narkotika fra
internett til svindel til & danne et overgrepsnettverk er kriminalitetens dypeste skygger som
politiets sgkelys sjeldent nar. Mobiltelefonen er i mange saker kilden til informasjon om slik
kriminalitet. Opplysninger pa en mobiltelefon kan vere av avgjgrende betydning for
oppklaring i straffesaker. Dersom man ikke kommer inn pa beslaget sa far man heller ikke
avdekket avgjerende bevis. Det er pa det rene at ved innsyn pa siktedes telefon vil

etterforskningen vaere effektiv og gi patalemyndigheten en sterkere stilling bevismessig.

Etterforskning er et inngrep i seg selv, spesielt i persons privatliv. Det krever derfor hjemmel i
lov. Nar politiet kan iverksette etterforskning er regulert i strpl. §224. Etter denne
bestemmelsen kan politiet foreta etterforskning dersom det er rimelig grunn til & undersgke
om det foreligger et straffbart forhold. Terskelen for a sette i gang etterforskning er svert lav,
men krever fortsatt objektive holdepunkter som tilsier at det er begatt noe straffbart. Loven
palegger ikke patalemyndigheten til & sette i verk etterforskning i alle tilfeller, det er rom til &

utvise skjonn. Bestemmelsen nevner to alternative informasjonskilder: ”anmeldelse” og

* Riksadvokatens rundskriv nr.3/1999



“andre omstendigheter”. En anmeldelse vil gi tilstrekkelig grunnlag for a iverksette
etterforskning. Unntak kan tenkes & veere saker av bagatellmessig art, saker motivert av
usaklige hensyn (hevn eller skade hensikt) eller anmeldelser som gjelder sivilrettslige forhold.
Andre omstendigheter innebarer sannsynlighetsvurdering, proporsjonalitet hensyn og

saklighet.
Det er politiet som iverksetter etterforskningen og fungerer som premissleveranderer av
rettsrelevant fakta for patalemyndigheten, slik at de kan avgjare spgrsmalet om tiltale, jf.

strpl. §225, 1.ledd.

1.3 Oppgavens oppbygning

Formalet med oppgaven er a redegjgre for hensynet bak Hgyesterett kjennelsen som er tema i
oppgaven. Innledningsvis skal jeg gjare rede for rettsikkerhet, legalitetsprinsippet,
personvern, forholdsmessighet og selvinkriminering i oppgavens punkt 2 og 3. Dette er for &

fa et helhetlig perspektiv pa saksgangen, samt en bedre forstaelse av tema i oppgaven.

Strpl. 8157, 1.ledd er en sentral rettskilde i denne oppgaven. Jeg vil trekke inn lovens
forarbeider og rettspraksis for & belyse lovens rekkevidde, jf. oppgavens punkt 4. I denne
oppgaven er kjennelsen av Hayesterett® utgangspunktet for drafting i oppgavens punkt 4.4.
Under drgftingen vil jeg trekke inn underinstansenes Kjennelse, herunder Gulating

lagmannsrett®.
Avslutningsvis skal jeg kort redegjare for det nye lovforslaget §14-6" til ny straffeprosesslov i

oppgavens punkt 6. Jeg vil i denne sammenheng ogséa nevne en dom fra USA som behandler

telefons passordbeskyttelse med kode og fingerautentisering.

1.4 Metode

® Se fotnote 2
®Lg.20165.62717
"NOU 2016: 24



Politiets adgang til a foreta en kroppslig undersgkelse er nedfelt i strpl. 8157. For & fa en
bedre forstaelse av hva en kroppslig undersgkelse innebaerer har jeg undersgkt lovens
forarbeider som bidrar til & avklare formal og intensjon lovgiver hadde med bestemmelsen.
Den sentrale rettskilden i denne oppgaven er Hoyesterett kjennelsen®, den er ogsé basert p&

tolkning av strpl. §157.

Grunn til at jeg behandler legalitetsprinsippet, personvern og selvinkriminering er fordi det er

sentrale rettskilde faktorer som belyser tematikken i strpl. 8157 og kjennelsen av Hgyesterett.

For & finne lover, forarbeider, odelstingsproposisjoner® og dommer har jeg brukt Lovdata og
Rettsdata. I tillegg har jeg benyttet meg av kommentarutgaver til straffeprosessloven,

IlO

rettspraksis fra Den Europeiske Menneskerettsdomstol', offentlige utredninger®, juridiske

doktor- master og bachelor oppgaver, riksadvokatens rundskriv.
Kildene vil blir referert til underveis i oppgaven nar de blir aktuelle.
2.0 Rettsikkerhet

Dette kapittelet omhandler rettsikkerhet. Rettsikkerheten er den mest sentrale verdien i et
sivilisert rettssystem. Det innebarer blant annet vern mot ulovlig ulovlige inngrep fra
myndigheten og sikrer rettigheter som borgerne har krav pa etter loven. Jeg vil i dette
kapittelet innlede med definisjon av rettsikkerhet, hvor det er hjemlet i loven og deretter
falger en beskrivelse av rettsikkerhetens praktiske betydning. Videre defineres og draftes
rettsstatsprinsippene: Legalitet-, personvern-, og forholdsmessighet,- prinsippet. De
overnevnte prinsippene har sitt utspring av rettsikkerhet og var avgjerende i kjennelsen

oppgaven omhandler.

Rettsikkerhet kan defineres som krav til rettferdig behandling under loven*?. En

problemstilling politiet ofte star ovenfor i etterforskning er hvilke inngrep en mistenkt skal

8 Se fotnote 2

® Heretter referert som Ot.prp.
19 Heretter referert som EMD

1 Heretter referert som NOU

12 https://snl.no/rettssikkerhet



utsettes for med hensyn til & oppklare saken. En hovedregel uten unntak er at politiet pa ingen
mate kan trumfe enkeltindividets rettsikkerhet. | en rettsstat er det gitt at politiet ikke kan
benytte seg av inngrep som ikke er lovregulert. Politiet kan altsa ikke utnytte snarveier uansett
om det kan ha stor oppklaringsmulighet for saken. Politiets ansvar for a befeste borgernes

rettsikkerhet er forankret i politiloven®® §1.

| tilfeller der politiet har unnlatt & fglge etablerte retningslinjer, slik som 4 ikke gi siktede sine
rettigheter far et avher, kan det fare til straff for politiet eller at bevis i enkelte saker ikke kan
fares for retten. Det er naturligvis helt avgjegrende for tilliten til rettsstaten at politiet falger
lovens bokstav. Politiets objektivitet ma veere preget av legitimitet, gjennomsiktighet og
&penhet. Politiets arbeid er i stor grad preget av legalitetsprinsippet og krav til rettsikkerhet'*.

2.1. Leqalitetsprinsippet

| en rettsstat er myndighetens maktbruk styrt av rettsregler™. Hvert eneste inngrep i borgers

sfeere ma ha en rettslig hjemmel, dette er kjent som legalitetsprinsippet.

Formalet med dette prinsippet gar ut pa a sikre individenes frihet og hindre at disse verdiene
ved maktutevelse fra myndighetene blir ungdig krenket™. Det skal vare likhet for loven; like
hendelser skal behandles likt. Hensynet bak legalitetsprinsippet tar sikte pa a forutberegne
borgernes rettsstilling. En skal kunne velge & handle i samsvar med loven eller i strid med
loven basert pa a lese loven. Det kreves derfor strenge krav til klarhet og presisjon i loven,

dette blir neermere gjennomgatt i punkt 2.1.1.

Legalitetsprinsippet har veert en ulovfestet sedvane frem til 2014, da ble prinsippet nedfelt i
Grunnloven'’§ 113: "Myndighetenes inngrep overfor den enkelte m& ha grunnlag i lov". Det
stilles altsa krav til at inngrep ovenfor borgeren ma sta i lov og ikke i forskrift, rettspraksis

B3 Lov av 04. August .1995 nr.53 om politiet (politiloven). Heretter referert som pl.
' se fotnote 14.

' Se fotnote 12.

' Innfaring i straffeprosess, 3. Utg, s.161. (2013). Steinar Fredriksen.

" Lov av 17.Mai.1814 Kongeriket Noregs grunnlov



eller komme fra andre rettsoppfatninger. Prinsippet er ogsa imidlertid nedfelt i flere sentrale

bestemmelser i EMK?*8, blant annet art. 7.

De straffeprosessuelle tvangsmidlene befinner seg i kjerneomrade for legalitetsprinsippet, i og
med at det er tale om betydelig inngripende tiltak. Mest inngripende er nok pagripelse og
varetektsfengsling, men ogsa ransaking, beslag, kommunikasjonskontroll, kroppslig
undersgkelse er av sterkt inngripende art i individets sfaere og integritet™.

Legalitetsprinsippet stiller strenge krav til hjemmel i lov.

Legalitetsprinsippet kan bli utfordret nar samfunnsutviklingen gar foran lovgivningen, tema i
oppgaven er er godt eksempel pa nettopp dette. Spgrsmalet som ma stilles er hva som skjer
nar domstolen ma ta stilling til et rettssparsmal som ikke er klart lgst i loven. Pa den ene siden
er det mot rettsstatens prinsipp a demme er person for noe som ikke er nedfelt i loven. Men pa
den andre siden vil det svekke borgerens tillit til rettssystemet dersom apenbare
samfunnsskadelige handlinger ikke skal bli straffet™.

Hoyesterett avgjgrelsen Rt.1952 5.989 er et godt eksempel pa dette dilemmaet. Saken dreide
seg om en mann som hadde plaget en dame pa hjemmetelefonen, pa den maten hadde han
forstyrret den alminnelige fred og orden” som det het i straffeloven® §390. Mannen ble
domt i byretten? etter denne bestemmelsen, men Hayesterett sa at lovgiver med utrykket “den
alminnelige fred og orden” mente kun til fred og orden pa offentlig sted, ikke hjemme hos
folk. Mannen ble dermed frikjent, fordi telefonsjikanering ikke var lovregulert. Den
teknologiske utviklingen hadde lgpt foran lovgivers intensjon med loven. Som en fglge av

denne avgjarelsen, ble det vedtatt en ny lov for beskyttelse av privatlivets fred; strl. 8390a.

2.1.1. Klarhetskravet

18 ov av 21.Mai 1999 nr.30 om styrking av menneskerettighetenes stilling i norsk rett
(menneskerettsloven)

1 Se fotnote 12.

20 Se fotnote 13.

21 Lov av 22. Mai.1902 om almindelig borgerlig straffelov (Straffeloven)

22 Domstol som padgmte straffesaker og sivile saker i farste instans inntil 1.januar 2002.



Legalitetsprinsippet har stor betydning for Stortinget ved utforming av lover, slik som: hva
som skal veere straffbart, hvilke straffarter og strafferammer skal loven inneholde. Det stilles
strenge krav til kvaliteten pa straffelovgivningen. Et sentralt element er at det skal veere

forutberegnelighet, med det menes legalitetsprinsippets klarhetskrav.

Klarhetskravet har ogsa blitt behandlet av Hayesterett. | punkt 30 i avgjerelsen Rt. 2014,
5.1105 heter det; "....Holder det ikke at loven er formelt sett i orden...Loven m& vare

tilgjengelig og sa presis som forholdene tillater."

Dette strenge kravet har bakgrunn i at borgere skal kunne forutberegne sin rettsstilling, med
det menes at enkeltindividet kan bli kjent med hvilke handlinger som kan lede til inngrep av
staten i form av straff eller andre tvangsmidler. Det er derfor kravene til klarhet i loven

skjerpes ved alvorlige inngrep®.

2.2 Personvern

Personvern handler om retten til et privatliv og retten til & bestemme over egen
personopplysninger®*. Personvern er et grunnleggende rettsstats prinsipp. Det er et prinsipp
som er uavhengig og selvstendig, men det er ogsa et prinsipp som kommer til utrykk i
forskjellige bestemmelser i loven. Straffeprosessloven beskytter personvernhensynet gjennom
begrensninger i politiets adgang til a bruke uforholdsmessige etterforskningsmetoder som
krenker privatlivet til borgere. Men samtidig finnes det ogsa flere lovbestemmelser i
straffeprosessen som gir politiet mulighet til inngrep i enkeltmenneskets privatliv. Det er pa

det rene at personvern har en stor betydning i straffeprosessen.

Personvern er ikke bare et viktig prinsipp som skal sikre enkeltpersoners integritet og
privatliv. Det er ogsa avgjerende for & ha harmoni i et demokratisk samfunn. Uten retten til
privatliv ville det vaert umulig a ha tillit til de forskjellige samfunnsorganene, slik som lege,
politi og skatteetaten m.m. Vi stoler pa disse samfunnsorganene fordi de skal holde var

sensitiv informasjon anonymt eller hemmelig

23 Kjelbro, Den europeaeiske menneskerettighedskonvention - for praktikere, 3. utgave, 2010 side 595
2 https://www.datatilsynet.no/personvern/Hva-er-personvern/



Idealet i personvernsprinsippet er at enhver skal ha rett pa en privat sfeere uten innblanding fra
staten eller andre. Dette fremgar av EMK art.8 og FNs konvensjon om sivile og politiske
rettigheter artikkel 17%.

2.2.1 EMK art.8

Utgangspunktet etter EMK art.8 er at:
”1. Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin
korrespondanse.
2. Det skal ikke skje noe inngrep av offentlig myndighet i utevelsen av denne rettighet
unntatt nar dette er i samsvar med loven og er ngdvendig i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, offentlige trygghet eller landets gkonomiske
velferd, for & forebygge uorden eller kriminalitet, for & beskytte helse eller moral, eller

for d beskytte andres rettigheter og friheter”

Artikkelen beskytter enhver og knesetter rett til respekt” for privatliv. Hensynet bak dette
ligger i farste rekke mot inngrep fra myndighetene. Vi kan si at hensynet til etterforskningen
gar foran siktedes personvern nar det er tale om brudd pa alvorlig straffebud. Det er en
kontinuerlig prosess som politiet og patalemyndigheten tar til betraktning fer et inngrepet blir
iverksatt. Bestemmelsen gir adgang til at inngrep kan rettferdiggjeres dersom det er hjemmel i

lov®, her vises det til legalitetsprinsippet.

2.2.2. Grunnloven§ 102

Stortinget vedtok & styrke vernet om den personlige integritet, ved & nedfelle bestemmelsen

om personvern i Grunnloven §102, hvor det heter:

“Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin
kommunikasjon. Husransakelse ma ikke finne sted, unntatt i kriminelle tilfeller.

Statens myndigheter skal sikre et vern om den personlige integritet."

% Lov av 16. Desember. 1966, FNs konvensjon om sivile og politiske rettigheter.
% prop. 147 L (2012-2013)

10



Personvernet har et grunnlovsvern som understreker viktigheten av dette prinsippet. |
bestemmelsen nevnes “kommunikasjon” som et personvern. Det viser til den teknologiske
utviklingen med teledata, telefon og kommunikasjon pa internett. | bestemmelsens 2.ledd er
det utformet en positiv forpliktelse til statens myndigheter. Det inneberer at myndighetene
har en plikt til & sgrge for & ivareta enkeltpersoners kroppslige og mentale integritet. Det kan
veere gjennom lovgivninger mot voldtekt, drap, tyveri, ran osv., eller at myndighetene selv
ikke utfarer uforholdsmessige inngrep ovenfor borgere®’.

2.3 Forholdsmessighet

Forholdsmessighet er et generelt prinsipp som kommer til uttrykk i bade straffeprosessloven
og politiloven. Straffeprosessloven regulerer forholdsmessighet ved tvangsinngrep, mens
politiloven regulerer de polisiare tiltakene slik som pélegg, bortvisning, innbringelse m.m.
Strpl. 81704, 2.setning stiller krav til forholdsmessighet nar et tvangsmiddel skal anvendes.
Forholdsmessighet gar ut pa avveiningen mellom mal og middel. Med dette menes at tiltak

som skal anvendes ma sté i forhold til det malet som @nsket oppnadd ved tiltaket®.

Med et forholdsmessighetskrav vil mistenktes personvern sikres ved at han ikke utsettes for
urimelige inngrep?. Selv om kravene til legalitetsprinsippet er oppfylt til & gripe inn, ma det
ogsa foreligge en avveiing om inngrepet er forholdsmessig. Inngrepet ma ikke bzre preg av
tortur, og ma veere egnet til & na et formal som ikke kan naes med lempeligere midler. Det
forteller PI. 86, 2.ledd oss. Etter denne bestemmelsen skal ikke sterkere midler anvendes uten

at svakere midler antas utilstrekkelige eller uhensiktsmessig.

Det er flere eksempler fra rettspraksis pa at et tvangsmiddel som i utgangspunktet er lovlig,
men ansees som uforholdsmessig og inngripende i forhold til sakens art og interessen for a
oppklare saken. Forholdsmessighetsprinsippet innebzrer en interesseavveining hvor nytten av
a gjennomfare inngrepet ma males opp i mot hvilken belastning det er for mistenkte. Nytten

med inngrepet ma veere starre enn ulempene.

Senere i oppgaven vil jeg nevne et eksempel fra EMD rettspraksis som illustrerer dette helt

2" Kontroll- og konstitusjonskomiteen, dokument 16 ( 2011-2012) pkt. 30.6.6.2
%8 Andenas (2009) 5.280
% Proposisjon nr.60, side 72, pkt.6.5.2.

11



konkret, jf. Punkt 3.2.3.

3.0 Selvinkrimineringsforbudet

Selvinkrimineringsforbudet regnes som et grunnleggende rettsstatsprinsipp som innebarer at
siktede i en straffesak ikke har plikt til & forklare seg eller pa andre mater bidra til egen
domfellelse. Kravet til selvinkriminering er innfortolket i EMK art. 6 nr.1, dette vil nsermere
gjennomgatt i punkt 3.2. For a vise rekkevidden av selvinkrimineringsvernets

anvendelsesomrade, har jeg redegjort for tre EMD dommer i punkt 3.2.1, 3.2.2 og 3.2.3.

3.1 Hensynet bak selvinkrimineringsforbudet

| Rt.1999 5.1269° har Hoyesterett poengtert at:
"Det er et grunnleggende rettsstatsprinsipp at den som er mistenkt for en straffbar
handling, har rett til & forholde seg taus, og ikke har noen plikt til & bidra til egen

straffellelse."

Det vil si at mistenkte i utgangspunkt ikke har plikt til & inkriminere seg selv, men dette har
ikke alltid veert en selvfalge i norsk lov.

Selvinkriminering har sitt historiske opphav helt tilbake til middelalderen. Det ble praktisert
skarpe avhgr av myndighetene i form av tortur mot urettmessige forklaringer®!. Et skarpt
avhgr innebar slag og pisking med tau i hensikt a fa frem sannheten. Det fantes ingen regler
som tillot siktede & nekte a forklare seg. Dermed stod siktede mellom & tilsta eller bli torturert.
En kan ikke se bort i fra at det var svaert mange falske tilstaelser for & unnslippe tortur. Det
var ikke for 1814 at forbudet mot "Pinligt Forhgr" ble lovfestet i Grunnloven §96. Etter
Grunnlovsreformen i 2014 ble dette forbudet opphevet og erstattet med en mer utfyllende
bestemmelse i §93, 2. Setning. | loven heter det na at ingen ma utsettes for tortur eller annen
umenneskelige eller nedverdigende behandling eller straff. Et slikt forbud er ogsa lovfestet i

EMK art. 3, denne bestemmelsen har sin bakgrunn i brutal behandling av krigsfanger.

%0 (pd5.1271)
3L @rnulf @yen (2010) s. 37
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Vi fikk lover som styrket mistenktes stilling, en falge av dette var at patalemyndigheten og
politiet ble begrenset i utfgrelsen av etterforskningsmetoder. Loven krever at
mistenkte/siktede gjares kjent med sin plikt til & ikke ikke forklare seg far et avher tar sted.
Mistenktes rett til taushet bade ovenfor politiet og domstolene er lovregulert i strpl. 8890 og
232, 1.ledd®. En folge av den manglende forklaringsplikten farer til at mistenkte heller ikke

kan palegges a utlevere ting som antas a ha betydning for saken, jf. Strpl.§210.
En bestemmelse som kan sees pa som et unntak av vernet mot selvinkrimineringsforbudet er
strl. §157. Etter denne bestemmelsen ma mistenkte stille til kroppslig undersgkelse, dersom

vilkarene for det er oppfylt. Dette vil bli behandlet nsermere i oppgavens punkt 5.4.

3.2 EMK artikkel 6 nr. 1

Den norske oversettelsen av den europeiske menneskerettighetsloven artikkel 6 nr. 1 lyder
slik:
“For d fa avgjort sine borgerlige rettigheter og plikter eller en straffesiktelse mot seg,
har enhver rett til en rettferdig og offentlig rettergang innen rimelig tid ved en

uavhengig og upartisk domstol opprettet ved lov...”

Vernet om selvinkriminering er ikke direkte nevnt i bestemmelsen, men EMD har innfortolket

vernet i bestemmelsen etter Funke mot Frankrike saken fra 1993.

3.2.1. Funke mot Frankrike, EMD dom av 25. Februar 1993%

Jean-Gustave Funke var en tysk borger bosatt i Frankrike og var mistenkt for & ha overtradt
fransk tollovgivning. I forbindelse med en ransakelse pa hans bopel ble det tatt beslag i
enkelte dokumenter.

Dokumentene viste seg a ikke veere tilstrekkelige bevis for @ domfelle Funke. Myndighetene
pala dermed Funke a utlevere ytterligere dokumenter, som stryket saken mot ham. Da Funk

nektet til dette, ble han ilagt en dagbot pd 50 FRP frem til han overleverte dokumentene®*.

%2 se fotnote 32.

% Sgkenummer 10828/84

34Masteroppgave: siktedes rett til & ikke matte bidra til egen domfellelse (2011). Det juridiske fakultet,
UiT.
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Pa dette grunnlaget fant EMK at det forela brudd pa art.6 nr.1 og la til grunn at et vern mot

selvinkriminering skulle tolkes inn i kravet om retterferdig rettergang. Dommen understreker
dermed at selvinkrimineringsforbudet gjelder tvang til & forklare seg og utlevere ting som kan
bidra til en siktelse. Videre illustrer dommen saledes at selvinkrimineringsforbudet gjelder all

aktiv deltakelse fra siktede.

3.2.2. Saunders mot Storbritannia, EMD dom av 17.desember 1996°°

| dommen Saunders mot Storbritannia er ogsa vernet om selvinkrimineringsforbudet
behandlet og presisert neermere. Saunders ble avhart av det britiske handels-og
industridepartementet, han var under ikke straffetrussel og dermed lovpalagt til & svare pa
sparsmal ovenfor forvaltningen. Forvaltningen brukte forklaringen til Saunders som bevis i
den etterfalgende straffesaken, da Saunders ikke gnsket & forklare seg i retten. Spgrsmalet
som reiste seg i retten var om bruken av en slik forklaring gikk i strid mot vernet om

selvinkriminering™.

Domstolen kom under dissens til at forvaltningen hadde krenket EMK art. 6 nr.1. Videre
presiserte domstolen hva som innebarer i selvinkrimineringsforbudet og hva som ikke gjar
det. Det fglger av dommen at beviser som eksiterer selvstendig, altsa uten siktedes vilje, slik
som pust, blod, urin og biologiske tester ikke dekkes av vernet om
selvinkrimineringsforbudet. Det er her grunn til 2 merke seg at avgjarelsen i Funke-saken ble
innhenting av dokumenter det avgjgrende faktumet som var i strid mot forbudet.

Det er pa det rene at dokumenter eksisterer uavhengig av siktedes vilje. Den avgjerende
forskjellen er at Funke ble tvunget til a levere dokumentene selv. Han ble dermed tvunget til
bidra aktivt til sin egen domfellelse. Hadde politiet funnet dokumentene selv under
ransakingen, ville det ikke veert i strid med selvinkrimineringsvernet. Dette er parallelt med en
kroppslig undersgkelse. Siktede har en passiv rolle ved blodprgvetaking, DNA testing og

utandingspreve.

% Sgkenummer 19187/91
36 Se fotnote 33.
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3.2.3. Jalloh mot Tyskland, EMD dom av 11.juli 2006*’

| dommen Jalloh mot Tyskland er ogsa selvinkrimineringsforbundet behandlet. I denne saken
hadde tysk politi sett Jalloh selge narkotika som var forseglet med plast, ut av munnen. Under
pagripelsen sa politiet at Jalloh svelget en slik pose. Etter Jalloh nektet a ta brekkmiddel gitt
av politiet, ble det tvunget i han. Felgelig kastet han opp sma plastposer som inneholdt det

narkotiske stoffet kokain®.

Posene Jalloh kastet opp, ble brukt som bevis i den felgende straffesaken mot han. Jalloh ble
demt i retten, men anket saken videre til EMD. Flertallet i EMD mente at injiseringen av
brekningsmiddelet krenket EMK art. 3. Dermed ble bevisene ulovlig ervervet. Sparsmalet
videre ble det om det tyske politiet gikk mot art.6 nr.1. Dette var pa bakgrunn av at Jalloh ble

tvunget til & bidra ufrivillig til egen domfellelse.

Flertallet kom frem til at art. 6 nr.1 var krenket. EMD slo fast at dokumentbevis og
menneskelig materialet som myndighetene far mot siktede vilje, dekkes av
selvinkrimineringsforbudet. Politiet har i denne aktuelle saken selv skaffet bevis mot siktede i
straffesaken. Siktede har ikke medvirket frivillig til & hjelpe politiet med a fremskaffe bevis

mot han, dette blir ansett stridende mot selvinkrimineringsforbudet.

Et slikt bevis ville vanligvis ikke veert i strid mot forbudet, men i denne saken ble bevisene
fremkalt pa en brutal mate. Sakens art var av liten betydning og derfor var inngrepet ikke
uforholdsmessig. Domstolen la vekt pa karakteren av tvang, samfunnets interessen i a

oppklare saken og rettsikkerhet™.

Dommen illustrerer hvordan et lovlig tvangsmiddel brukt av politiet (kroppslig undersgkelse)
blir anvendt i situasjoner som ikke krever det, blir ansett a stride mot
selvinkrimineringsforbudet. Dette viser betydningen forholdsmessighetsprinsippet har ved

anvendelse av et tvangsmiddel.

Man kan tenke seg at det tyske politiet kunne ha benyttet andre lempeligere midler, slik som a

37 Sgkenummer 54810/00
38 Se fotnote 33.
% Avsnitt 117
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fremstilt siktede fremfor en lege, bedt om rgnkenbilder, tatt blodpraver eller hatt siktede i
cellen og ventet til siktede matte avfare. Dette er forenelig med kravet om lempeligere midler
i PI. 86, 2.ledd.

Oppsummeringsvis er det a forsta fra dommen at det er et vilkar for a utfgre en lovlig

kroppslig undersgkelse: siktede skal kun forholde seg passiv.

4.0 Straffeprosessloven §157

Strpl. 8157 star sentral i Hgyesterett kjennelsen som drgftes i punkt 4.3. For & forsta
avgjarelsen til Hayesterett, skal jeg illustrere grensegangen mellom en kroppslig undersgkelse
og personransaking, da de to tvangsinngrepene kan ligne hverandre. Videre skal jeg redegjere

for vilkarene for & anvende en kroppslig undersgke og gjennomfaringen av den.

Strpl. 8157 er et tvangsmiddel som kommer til uttrykk i kapitel 12 om ”gransking”. |en
straffeprosessuell sammenheng defineres begrepet tvangsmiddel” som et tvangsinngrep i den
enkelte persons personlige frihet av politiet, i hensikt til 2 oppklare og gjennomfare en
straffesak. Adgangen til en kroppslig undersgkelse er ikke begrenset til bestemte lovbrudd,
dog det fremgar av lovens forarbeider at formalet med bestemmelsen bare ber nyttes i

narkotikasaker, og at den ellers ma brukes med stor varsomhet**.

En kroppslig undersgkelse er en granskning, som kan ligne pa en personransakelse, men de
tjener forskjellige formal. Med gransking i lovens forstand menes en undersgkelse av reelle

bevismidler, mens derimot ransaking foretas for & sgke etter bevis*.

Et eksempel som illustrer grensegangen mellom tvangsmidlene er i tilfelle en siktede har
narkotika i bukselommen kontra i kroppens hulrom. I det sistnevnt tilfelle kommer strpl. 8157
til anvendelse, mens i det farste tilfelle vil politiet foreta en personransaking etter strpl.8195.
En person ransakes altsa for a finne ytre bevis, blant annet blodflekker pa klzr eller kniv

gjemt under klaerne. Granskning skjer med sikte pa de indre bevisene, slik som blodprave,

0 Fredriksen (2009), s.155
“ Innst. O. Nr.37 (1980-81) s.23.
“2 Straffeprosessloven kommentarutgave, 4.utgave, Bind 1.
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rentgenundersgkelse, urinprgve, undersgkelse av kroppens hulrom (munnhule, rektum og

vagina) jf. Ptaleinstruksen*® §10-5,

Riksadvokaten har uttalt at i det den kroppslig undersgkelsen er sa vidt nergaende at det bade
av integritetshensyn og hygieniske arsaker, er det narliggende a anse det som en kroppslig
undersgkelse**. En viktig del av gransking bestar i & undersgke om det faktisk finnes reelle
bevis eller ei. En kroppslig undersgkelse er ogsa et mer inngripende tvangsmiddel enn

personransaking, pa grunn av adgangen loven gir til intime undersgkelser.

4.1 Vilkar

Etter strpl. 8157 kreves det at mistanken saken gjelder, medfarer til frihetsstraff og skjellig

grunn. Det er ikke gitt regler om kroppslig undersgkelse av andre enn mistenkte.

Forutsetningen er at undersgkelsen skal antas a ha betydning for sakens opplysning og ikke
fremsta som et uforholdsmessig inngrep. Videre gis det uttrykk for at blodprever regnes som
legemsundersgkelse® og at andre undersgkelser som kan skje uten fare eller betydelig smerte

kan foretas.

De materielle generelle vilkarene for adgangen til & foreta en kroppslig undersgkelse er
regulert i bestemmelsens 1. og 2. ledd. Det ma foreligge skjellig grunn til mistanke. Dette
innebzrer at mistanken ma vzre basert p& objektive indikasjoner eller kriterier*® videre ma
det foreligge sannsynlighetsovervekt for at siktede er den skyldige i forbrytelsen han er
mistenkt for*’. Dette kravet tolkes pa den samme méte nér det ellers er tale om tvangsmidler.
Mistanken ma videre gjelde en straff som har en strafferamme pa minst 6 maneder. Det er den
nedfelte strafferammen i den aktuelle bestemmelsen en er mistenkt for som da gjelder, ikke
den straff som ventes utmalt. Videre stilles det krav om at den kroppslig undersgkelsen ma
kunne “antas” & ha betydning for saken. Det mé altsd foreligger objektive holdepunkter for a

danne sammenhengen mellom middel og mal, men loven krever ikke sannsynlighetsovervekt

* Forskrift om ordning av patalemyndigheten (pataleinstruksen) av 28. Juni 1985 nr.1679. Heretter
referert som pti.

* Riksadvokatens avgjerelse av 18.mai.2015, 1894/15-64/KR1002

% Etter straffeloven 2005 ble lovens begrep “legeme” byttet til “kropp”.

“® Se punkt 22

*7 Rt.1993 5.1302, avsnitt 2.
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her. Terskelen har blitt noe senket. Dette gir rom for feilvurderinger basert pa subjektive
holdepunkter. Hensynet til siktede ma avveies av alvoret ved inngrepet pa den ene siden og
interessen for & s& saken oppklart pd den andre siden*®. Sakens alvor og inngrepets art er
momenter som her vil vaere av betydning. Undersgkelsen ma ikke fremsta som
uforholdsmessig. Dette kravet er noe ulikt i sin ordlyd enn det generelle kravet i strpl.§ 170a
som gjelder proporsjonalitetsprinsippet, jf. Oppgavens punkt 2.3. Forskjellen her er trolig
ikke bevist eller behandlet av rettspraksis.

Dersom inngrepet medfarer fare eller betydelig smerte for siktede, vil den aldri kunne
gjennomfares, jf. 1.ledd, 2.punktum. Smerte er subjektivt og vil derfor varierer fra individ til
individ. Den avgjarende vurderinger ligger hos siktede selv, pa hvordan han opplever
undersgkelsen. | lovens forarbeider*® er det gitt eksempel pa “betydelig smerte” av en siktet
som er blgder. Etter pti. 810-4, 1.ledd, 2.punktum er det bestemt at det ikke ma foretas

gastroskopi (mageundersgkelse) eller tas urinprgve ved bruk av kateter.

4.2 Gjennomfgring av kroppslig undersgkelse

Pataleinstruksens regler om gjennomfaring av den kroppslig undersgkelse gjelder i
utgangspunktet de tilfeller hvor patalemyndigheten treffer beslutning om en slik ordre.
Dersom retten i sin kjennelse ikke har besluttet noe nermere om gjennomfgringen av
undersgkelsen, vil reglene i instruksen komme til anvendelse. Etter §10-5 i pataleinstruksen
kreves det at undersgkelser slik som: blodprgvetaking, rentgen, innsyn i endetarmen, vagina,
rektum og andre inngrep som krever medisinsk sakkunnskap, bare ma utfares av lege. |
tilfeller det er tale om undersgkelse ved Kklyster, tilfering av brekkmiddel eller
avfaringsmiddel holder det med overoppsyn av lege. Politiet kan selv foreta kroppslig

undersgkelse slik som urinprave, utandingspreve og undersgkelse av munnhule.

4.3 Rt. 2016 5.1833

En nylig avsagt kjennelse fra Hayesterett, som behandlet saken i avdeling, kom frem til at
strpl.§157 ikke gir politiet adgang til & bruke siktedes finger med tvang til a lase opp

*® Se punkt 23.
¥ NUT 1969:3, Innstilling om rettergangsmaten i straffesaker fra Straffeprosesslovkomiteen, s.224.
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telefonen. Saken gjaldt en mobiletelefon til siktede i saken. Mobilen var beskyttet med kode
og fingeravtrykklas. Patalemyndigheten mente mobiletelefonen kunne ha veert brukt til
filme eller fotografere voldshandlingene siktelsen gikk ut pa. Politiet gnsket & lase opp

telefonen til siktede ved bruk av siktedes finger.

Spersmalet som var til behandling i saken var om strpl. §157 gir adgang til & bruke siktedes

finger til & fa tilgang til innholdet i hans mobiltelefon.

Gulating lagmannsrett konstaterte med at strpl.§ 157 hjemler inngrepet. Begrunnelsen har
bakgrunn i et sitat fra Halogaland lagmannsretts® kjennelse i en lignende sak. Det heter i
sitatet:
”Bestemmelsen bare omfatter undersgkelser av kroppen, ikke bruk av kroppen for &
undersgke andre objekter. Pa den annen side er ordlyden i straffeprosessloven §157
noksa vid. Den lister ikke opp hvilke undersgkelser som kan foretas og er ikke klart
avgrenset, annet enn at undersgkelsen ma kunne skje uten fare eller betydelig smerte
,,51.
Nar Halogaland lagmannsrett har lagt til grunn at strpl. 8157 hjemler for inngrepet, bestar
denne begrunnelsen i at bestemmelsen har en dempet ordgrense, da den ikke lister spesifikt
hvilke undersgker loven apner for, annet enn blodpravetaking. Videre mener lagmannsretten
at inngrepet det er tale om har sterke likhetstrekk med undersgkelser som bestemmelsen

allerede gir adgang til, slik som undersgkelse av kroppens hulrom.

Hoyesterett er sterkt uenig med lagmannsretten her. Det kommer til uttrykk i kjennelsen av
Hayesterett at inngrepet som saken gjelder er av en annen karakter. Det er her tale om & bruke
kroppen som er verktgy for & na andre bevis enn de som allerede eksisterer i kroppen. Dette
momentet stattes av forarbeidene. Det heter i NUT 1969: 3°%, at “siktede md finne seg i at
hans legeme blir utnyttet som bevismiddel . Det gis ingen holdepunkter i forarbeidene om

adgangen til & bruke kroppen til noe annet enn en kroppslig undersgkelse.

Ordlyden i strpl. 8157 peker i retning av undersgkelser med formal a bruke kroppen eller det

som matte eksistere i den som reelle bevis. Som tidligere nevnt er ikke siktemalet her kroppen

0| h.2015 5.198908
L Avsnitt 11
52 side 223-224
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i seg selv, det er mobiltelefonen. Hayesterett har i denne saken tolket lovens ordlyd
innskrenkende og presisert begrepet “kroppslig undersekelse” til en undersekelse som kun
gjelder kroppen og ikke kilde til & na andre bevis.

Lagmannsretten legger ogsa vekt pa at inngrepet utgjer en liten integritetskrenkelse i forhold
til & avdekke bevis som er skjult i kroppens hulrom. Det er ingen tvil om at det er langt
mindre krekene a bli tvunget til & gi adgang til en mobiltelefon enn a la sitt hulrom bli
undersgkt. Men da siktemalene for disse inngrepene ikke er likt, kan det heller ikke

sammenlignes, mener Hgyesterett.

Videre har lagmannsretten funnet statte for sin avgjerelse i formalet i strpl. §199a. De mener
at:
”....Inngrepet innebzrer heller ikke at siktede blir tvunget til selvinkriminering. Pa
samme mate som om siktede oppgir koden til mobilen etter straffeprosessloven §199a,
gis politiet tilgang til mobilens innhold. Siktede skal ikke selv bidra med opplysninger.
Inngrepet er dermed ikke i strid med EMK. Art. 6 nr.1 7%,

Hayesterett legger til grunn at strpl. 8199a ikke hjemler inngrepet saken gjelder, da
bestemmelsen ikke apner for bruk av tvang, kun palegg. Her har lagmannsretten ikke lagt
tilstrekkelig vekt pa lovens forarbeider til strpl. §199a. | falge Ot. Prp. nr. 40 ble det lagt til
grunn at bestemmelsen er forenelig med vernet mot selvinkriminering etter EMK art. 6 nr.
1°*. Altsd vil mistenkte i tellefeller strpl. §199a gjelder, bli beskyttet av

selvinkrimineringsforbudet.

Jeg vil trekke inn straffekomiteen kommentarer om forholdet mellom selvinkriminering og
strpl.§157°;

"Det er nok sa at den siktede er fritatt for & gi forklaring og heller ikke har noen plikt til
pa annen mate & medvirke positivt til sakens opplysning. Det er imidlertid ingen analogi

mellom sparsmalet om forklaringsplikt og sparsmalet om plikten til a finne seg i

%% 1g-2016-062717
% Ot.prp. nr. 40 (2004-2005) s.29-30
> NUT 1969:3 Innstilling om rettergangen i straffesaker fra Straffeprosesslovkomiteen, 5.223
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legemsundersgkelser. Ved & palegge siktede forklaringsplikt, ville man jevnlig stille ham
overfor valget mellom & lyve eller & angi seg selv; dessuten ville en gjennomtvinges av
forklaringsplikten lett fgre til inhumane metoder. Ved en legemsundersgkelse er det
derimot spersmal om a utnytte objektive funn som foreligger uavhengig av siktedes

vilje.”

Det sentrale komiteen viser til her ved en slik kroppslig undersgkelse er at “objektive funn
som foreligger uavhengig av siktedes vilje” kan fremskaffes. Med objektive funn her menes
bevis. Det er pa det rene at siktede pa denne mate ikke bidrar til egen domfellelse da han ikke
medvirker aktiv til undersgkelsen, i motsetning til & forklare seg selv. Bestemmelsen i
strpl.8157 stiller strenge krav til anvendelse. Det ma foreligge skjellig grunn til mistanke og at
“undersokelsen mé antas 4 vare av betydning for opplysningen av saken og ikke fremsta som
et uforholdsmessig inngrep”. Med dette menes at inngrepets alvorlighet ma vurderes opp i

mot sakens art og interessen i fa saken oppklart.

Det er uten tvil at et slikt inngrep som saken gjelder vil fare til hgyere oppklaring av
straffesaker, parallelt med utradisjonelle etterforskningsmetoder slik som
kommunikasjonskontroll. Ofrene vil fa sin rettferdighet og forbryterne vil fa sin straff. Dette
erkjenner Hgyesterett, men mener at formalsbetraktninger isolertsett ikke kan gi hjemmel for
tvangsmidlet. Her viser Hagyesterett til legalitetsprinsippet og viktigheten av a ta veere pa den
liberale rettstat. Lagmannsretten derimot har ignorert legalitetsprinsippet og forarbeidene i
vurderingen av denne saken. De har kun behandlet vektspagrsmalet mellom inngrepets
alvorlighet og bestemmelsens vage ordlyd. Det kreves et intensivt hjemmelsgrunnlag nar det
er tale om straffeprosessuelle tvangsmidler. Borgere skal kunne forutse sin rettsstilling ved a
gjere seg kjent med lovverket og domstolenes fortolkning av dette, og ikke risikere & bli
rammet av en tilfeldig og ny lovforstaelse uten at dette er bestemt av Stortinget og
bekjentgjort pa tilstrekkelig mate®®. Legalitetsprinsippet har stor betydning i spesielt i
straffesaker og kommer til uttrykk flere steder i loven, EMK og rettspraksis, jf. Oppgavens
punkt 2.1.

Hayesterett har i denne saken foretatt en innstramming av kravet til klarhet i loven.
Lagmannsrettens utvidende tolkning av strpl.8157 er uriktig og kjennelsen blir opphevet.

% Legalitetsprinsipp: i straffeprosessen. (2016, 15.februar). | Store norske leksikon.
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4.3.1 Forholdet mellom statsmaktene

Rettssosiologien forteller oss om samfunnets innvirkning pa norsk rett. Det handler forst a
fremst om hvordan samfunnet pavirker lover og de rettslige instanser®’. Aktuelle sparsmal er i
hvilken utstrekning samfunnsforholdene pavirker utviklingen av rettsregler. Det er pa det rene
at lovverket ma orienteres i den retningen samfunnet utvikles, lovverket skal altsa speile
samfunnets interesser. Det er ogsa naturlig at loven henger litt etter samfunnets behov.

Utforming av forarbeider, forskriver og selve loven er en lang og omfattende prosess.
Kjennelsen i oppgaven er et veldig godt eksempel pa samspillet mellom statsmaktene. Tema i
oppgaven viser behovet for ny lovgivning etter avgjarelsen i Hgyesterett. Straffeprosessloven

er etter regjeringens syn mangelfull.

5.0 Ny straffeprosesslov §14-6

Regjeringen vil gi politiet hjemmel til & bruke tvang for a fa folk til & dpne mobiltelefonen i
jakten pa bevis i straffesaker. Det kom frem av 8§14-6 i lovforslaget til ny straffeprosesslov.
Her vil jeg redegjare for tvangsbruk av fingerautentisering av siktede som fremgar av 2.ledd i
bestemmelsen. 1.ledd er omtaler en rekke tiltak som gjelder alle som har vitneplikt, altsa ikke
siktede. Utvalget har presisert betydning av selvinkriminering i forhold til tvangsbruken, dette
vil bli behandlet under, samt redegjgrelsen av en Amerikansk dom som belyser
selvinkrimineringsvernet ytterligere. Jeg vil ogsa trekke inn hvilken betydning personvernet

vil ha for innfaringen av denne bestemmelsen.

Det heter i §14-6:
”(1) Patalemyndigheten kan palegge enhver som har vitneplikt i saken, a utlevere ....... for & fa

tilgang til sted eller datasystem nar det er ngdvendig for a gjennomfare et tvangstiltak.......

(2) Enhver kan palegges & medvirke til biometrisk autentisering, ved bruk av fingeravtrykk
eller andre biologiske kjennetegn, for a sikre tilgang til sted........ Motsetter vedkommende seg

autentiseringen, kan den gjennomfgres med tvang.”

> Lile, Hadi. (2012, 13. juli). Rettssosiologi. | Store norske leksikon
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Det fremgar av utredningen®® til ny straffeprosesslov at fingerautentisering i utgangspunkt har
enestaende funksjon som beskyttelse. Politiet har i dag adgang til & bryte opp dgrer som er
Iast eller er sikret med fysiske laser. Utvalget ser en parallell mellom en Iast dar og last
telefon og mener derfor at politiet bar kunne benytte tvang for a gjennomfare

fingerautentisering.

Utvalget ser ikke selvinkrimineringsvernet som en hindring for a utfgre tvangstiltaket mot
siktede. Det er tale om a bruke mistenktes fingeravtrykk, noe som eksiterer uavhengig av
siktedes vilje. Tvangen det er tale om er av en annen art enn det som har blitt ansett a veere i

strid med selvinkrimineringsforbudet etter rettspraksis fra EMD.

Tingretten i Virgina i USA behandlet en sak®® politiet ansket innsyn i mobilen til David
Baust. Han ble anklaget for prgve a kvele sin kjeereste. Patalemyndigheten mente at Baust
hadde videoopptak av krangelen saken gjaldt pa mobilen sin. De gnsket & tvinge Baust til &
lase opp telefonen sin, med enten kode eller fingeravtrykk. Forsvarerne til Baust mente at han
var beskyttet av "The Fift Amendment” som forbyr tvungen selvinkriminering, dermed
trengte han ikke a utlevere hverken kode eller fingeravtrykk. Dommeren avgjorde at det a gi
politiet et fingeravtrykk er som a avgi sitt DNA eller en handskriftprave, noe som loven
tillater. Et passord derimot er noe som er lagret i minnet til mistenkte og krever at han ma
avslare sin kunnskap, noe loven beskytter mot.

Dommen konkluderte derfor med at selvinkrimineringsforbudet gjelder koder, men ikke
fingeravtrykk. Denne dommen er ikke drgftet i forarbeidene til det nye lovforslaget, men som

jeg ser det er den forenelig med utvalgets synspunkter.

Det er neppe noe tvil om at politiets bruk av tvangsmidler forarsaker inngrep i
enkeltmenneskers personvern. Uavhengig om reglene om tvangsmidler faktisk kan anvendes
eller ei, vil eksistensen av de reglene utgjare et inngrep ovenfor alle som potensielt kan
rammes av dem. Regler om politiets mulighet til & apne siktedes telefon med tvang angar
dermed personvernet i stor grad. Kunnskap om mennesker er av stor betydning og vil kunne
gi makt. Dersom slik kunnskap om borgernes privatliv offentliggjares, for eksempel ved
statens mulighet til & sikre tekstmeldinger, vil effektiviteten i straffesaksbehandlingen trolig

¥ NOU 2016: 24, punkt 14.3.6 Tvangshjemmel for biometrisk autentisering
% se vedlegg 1; dommen fra tingretten i USA, Virgina
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ke men faren for misbruk kan ogsé gke parallelt®. Dette vil ha en negativ virkning pa tilliten

borgere har til offentlige myndigheter, spesielt til politiet.

6.0 Avslutning

| denne oppgaven har jeg tilegnet meg kunnskap om rettsikkerhet, legalitetsprinsippet,
personvernsprinsippet, forholdsmessighetsprinsippet og selvinkriminering for a forsta

kjennelsen av Hayesterett.

Videre i oppgaven har jeg draftet jeg strpl. §157. Denne bestemmelsen bestar av flere
juridiske vurderingsmomenter og ligger i grensegangen mellom personransaking og kroppslig
undersgkelse. | lgpet av draftelsen benyttet jeg et eksempel som illustrere anvendelsesomrade

for bestemmelsen.

Oppgavens kjernepunkt er Hayesterett avgjarelsen som behandler strpl. 8157 og politiets
maktbruk for & apne siktedes telefon med fingerautentisering. Jeg forsgkte a vise kontrastene
mellom lagmannsretten og Hayesteretts avgjerelse. Kjennelsen inneholder mange interessante

juridiske dilemmaer som ble drgftet.

Avslutningsvis gjorde jeg kort rede for det nye lovforslaget. Teknologien gir de kriminelle et
skjulested og ny plattform til kriminell virksomhet. Jeg mener politiet ikke bgr hemmes av
teknologien. For & kunne bekjempe en kriminalitet skjult bak telefonskjermen er det
ngdvending med en lovendring. Enn sa lenge er tvangsbruk av fingerautentisering for a apne

en last mobiltelefon et ulovlig inngrep.

Malet er & belyse enhver som leser denne oppgaven om gjeldene rett samt en bedre forstaelse
for hvorfor tvangsapning av mobiltelefon ved fingerautentisering ikke er tillatt. Det er flere
narliggende dilemmaer knyttet til oppgaven som ville vert spennende a drafte, men som det
ikke har veert plass til, slik som utfordringer opp i mot overskuddsinformasjon som kan
forekomme ved innsyn i ens mobiltelefon, bevisverdien av funn pa mobil ved ulovlig bruk av

fingerautentisering og utfordringer med kryptering.

60 Mastergradsoppgave: Siktedes rett til dokumentinnsyn, 2011.
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Re: Commonwealth of Virginia v. David Charles Baust
Docket No.: CR14-1439

Dear Counsel:

This matter is before the court on the Commonwealth's Motion to Compel the
Production of the Passcode or Fingerprint to Encrypted Smartphone. The hearing took
place Tuesday, October 28, 2014, at which the Defendant, the Commonwealth, and the
witness for the Commonwealth were present. For the reasons set forth below, the
Motion is denied in part and granted in part.

David Charles Baust, Defendant, is charged by indictment with viclating Code of
Virginia § 18.2-51.6, Strangling Another Causing Wounding or Injury. On February 19,
2014, Defendant allegedly assaulted the victim in his bedroom at his house. The victim
stated that Defendant maintained a recording device that continuously recorded in the
room where the assault purportedly took place. On the moming of February 19, 2014,
after being assaulted the victim states she went to grab the video equipment from its
usual place and Defendant assaulted her again to prevent her from taking the
equipment. The victim stated that Defendant had previously transmitted video footage
to her through text messaging of the victim and himself engaging in sexual intercourse
in his room. The victim additionally admitted that the video recorder transmits to
Defendant's smart phone. Pursuant to a search warrant executed several days later,
the police were able to recover the phone, several recording devices, assorted discs,
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flash drives, and computer equipment belonging to Defendant. The victim and
Defendant both affrmed to the officers at the scene that the recording device,
connected to Defendant’s cell phone “could have possibly” recorded the assault and the
recording “may exist" on the phone. Additionally, the testimony before the court from
the victim was that the device “could have recorded” the assault and therefore there
‘may be a recording.” Entry to the phone has been prevented by encryption either by
passcode or fingerprint.

The question before the court is whether the production of one's passcode or
fingerprint is testimonial communication and therefore subject to the defendant's Fifth
Amendment privilege against self-incrimination. The Commonwealth argues that the
* passcode and the fingerprint are not testimonial because the existence of the recording
is a *foregone conclusion,” Defense Counsel argues that both are testimonial in that
either would provide access to all recordings or items on Defendant’s phone.

Analysis

The Fifth Amendment to the Constitution of the United States provides that no
person “shall be compelled in any criminal case to be a witness against himself." U.S.
Const. amend V. “[Tjhe Fourteenth Amendment secures against state invasion the
same privilege that the Fifth Amendment guarantees against federal infringement - the
right of a person to remain silent unless he chooses to speak in the unfettered exercise
of his own will* Schmerber v. Cal., 384 U.S. 757, 760 (1966) (citation omitted). *[TJhe
privilege protects an accused only from being compelled to testify against himself, or
otherwise provide the State with evidence of a testimonial or communicative nature.”
U.S. v. Wade, 388 U.S. 218, 221 (1967) (citation omitted). Thus the proper inquiry
requires the court to resoive whether granting the motion to compel “would require (1)
compulsion of a (2) testimonial communication that is (3) incriminating.” U. S. v.
Authement, 607 F.2d 1129, 1131 n. 1 (5th Cir. 1979).

It is a "settled proposition that a person may be required to produce specific
documents even thtugh theéy contain incriminating assértions of fact or belief becauss
the creation of those documents was not 'compelled’ within the meaning of the privilege
[against self-incrimination).” United States v. Hubbell, 530 U.S. 27, 35-36 (2000);
accord Fisher v. United States, 425 U.S. 391, 401 (1976) ("[Tlhe Fifth Amendment
protects against ‘compelled self-incrimination, not the disclosure of private
information"). Thus the contents of the phone, obtained pursuant to a validly executed
warrant are only subject to objections raised under the Fourth Amendment, not the Fifth
Amendment. Additionally, there is no question that a motion to compel is compulsive
and the production of the passcode or fingerprint would be incriminating.' The analysis
tumns on whether a passcode or a fingerprint is “testimonial communication.”

! Incriminating has been defined as *any disciosures that the witness reasonably believes could be used
in a criminal prosecution or could lead to other evidence that might be so used.” Kastigar v. United
States, 406 U.S. 441, 445 (1972).
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Passcode or Fingerprint

“An act is testimonial when the accused is forced to reveal his knowledge of facts
relating him to the offense or from having to share his thoughts and beliefs with the
govemment.” U.S. v. Kirschner, 823 F. Supp. 2d 665, 668 (2010) (citing United States
v. Doe, 487 U.S. 201, 212 (1987)). *[There is a significant difference between the use
of compulsion to extort communications from a defendant and compelling a person to
engage in conduct that may be incriminating.” Hubbell, 530 U.S.at 35. “[Tlhe privilege
offers no protection against compulsion to submit to fingerprinting, photography, or

< measurements, to write or speak for identification, to appear in court, to stand, to

assume a stance, to walk, or to make a particular gesture.” Wade, 388 U.S. at 223.
“[EJven though the act may provide incriminating evidence, a criminal suspect may be
compelied to put on a shirt, to provide a blood sample or handwriting exemplar, or to
make a recording of his voice. The act of exhibiting such physical characteristics is not
the same as a sworn communication by a witness that relates either express or implied
assertions of fact or belief." Hubbell, 530 U.S. at 35.

A witness’s “act of production itself could qualify as testimonial if conceding the
existence, possession and control, and authenticity of the documents tend[s] to
incriminate [him or herl.” United States v. Doe (In re Grand Jury Subpoena Duces
Tecum), 670 F.3d 1335, 1343 (11th Cir. 2012) (citing holding of Fisher v. United States,
425 U.S. 391, 410 (1976)). Nevertheless, “[wihen the ‘existence and location' of the
documents under subpoena are a ‘foregone conclusion' and the witness ‘adds little or
nothing to the sum total of the Government's information by conceding that he in fact
has the [documents],' then no Fifth Amendment right is touched because the ‘question
is not of testimony but of surrender.™ Doe v. United States (In re Grand Jury Subpoena),
383 F.3d 905, 910 (9th Cir. 2004) (citing Fisher, 425 U.S. at 411). “[TIhe Government is
in no way relying on the ‘truthtelling' of the [witness] to prove the existence of or his
access to the documents.” Fisher, 425 U.S. at 411. “Whether the existence of
documents is a foregone conclusion is a question of fact, subject to review for clear
error.” United States v. Norwood, 420 F.3d 888, 895 (8th Cir. 2005) (citing United
States v. Doe, 425 U.S. 605, 613—14 (1984)).

Therefore, in Hubbell, the Court found the action of producing documents in
response to a subpoena was testimonial in nature and therefore subject to the
constitutional privilege against self-incrimination. Hubbell, 530 U.S, at 40, The Court
was persuaded by the fact that in the act of production, the respondent had to take “the
mental and physical steps necessary to provide the prosecutor with an accurate
inventory of the many sources of potentially incriminating evidence sought by the
subpoena.” Id. at 42. The Court reasoned that given this information, “[bly ‘producing
documents in compliance with a subpoena, the witness would admit that the papers
existed, were in his possession or control, and were authentic.’ Moreover, . . . when the
[witness] responds to the subpoena, he may be compelled to take the witness stand

30



Re: Commonwealth of Virginia v. David Charles Baust
Docket No.: CR14-1439

Octoder 23, 2014
Pagedof 5

and answer . , . whether he has produced everything demanded by the subpoena.” Id.
at 36-37. The Court found notable that the text of the subpoena, often using the phrase
‘any and all documents related,” made it obvious that the prosecutor needed
respondent’s assistance to identify potential sources of information and to produce
those sources of information. Id. at 41, Therefore, when the respondent produced
these documents in response to the subpoena, it was the “functional equivalent of the
preparation of an answer to either a detailed written interrogatory or a series of oral
questions at a discovery deposition.” Id. at 41-42. “The assembly of those documents
was like telling an inquisitor the combination to a wall safe, not like being forced to
surrender the key to a strongbox.” Further, the Hubbell Court found that the “foregone
conclusion® doctrine did not apply in this case, where the Government had not shown
that it had any prior knowledge of either the existence or the whereabouts of the 13,120
pages of documents ultimately produced by respondent.” Id. at 45.

Simifarly, in the context of compelling the production of a passcode, the U.S.
District Court for the Eastern District of Michigan held that compelling the defendant to
provide a password is a testimonial communication. United States v. Kirschner, 823 F.
Supp. 2d 665, 669 (E.D. Mich. 2010). The court reasoned “forcing the Defendant to
reveal the password . . . requires Defendant to communicate 'knowledge,’ uniike the
production of a handwriting sample or a voice exemplar." /d. *It is the ‘extortion of
information from the accused,’ the attempt to force him to ‘disclose the contents of his
own mind’ that implicates the Self-Incrimination Clause." Id. (quoting United States v.
Doe, 487 U.S. at 211) (emphasis in original). The court found Hubbell's distinction
between teliing an inquisitor the combination to a wall safe and surrendering a key to a
strongbox instructive. /d. Similar to having to divulge the combination to a safe, the
court reasoned “the government is not seeking documents or objects — it is seeking
testimony from the Defendant, requiring him to divulge through his mental processes his
password.” Id.; accord In re Grand Jury Subpoena (Boucher), No. 2:06-mj-81, 2007
U.S. Dist. LEXIS 87951 at *16, 2007 WL 4246473 (D. Vt. Nov. 29, 2007) (*Since the
government is trying to compel the production of the password itself, the foregone
conclusion doctrine cannot apply. The password is not a physical thing. i Boucher
knows the password, it only exists in his mind.").?

In this case, the Defendant cannot be compelled to produce his passcode to
access his smartphone but he can be compelled to produce his fingerprint to do the
same. The footage itself would not be protected under the Fifth Amendment because its
creation was voluntary, i.e. not compelled. As stated above, the Fifth Amendment only
protects against “compelled” self-incrimination, therefore the contents of Defendant's

? However, on appeal, the District Court for the District of Vermont found that requiring Defendant to
produce an unencrypted version of the documents in his encrypted hard drive that he had already
provided access to previously was not testimonial because the existence of and location of the
documents were a "“foregone conclusion.” In re Grand Jury Subpoena to Boucher, 2009 U S. Dist LEXIS
13006 at 8, 2009 WL 424718 (D. Vi Feb. 19, 2009).
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phone, created voluntarily, are not protected against disclosure. However, compelling
Defendant to provide access through his passcode is both compelled and testimonial
and therefore protected. Contrary to the Commonwealth’s assertion, the password is
not a foregone conclusion because it is not known outside of Defendant’s mind. Unlike a
document or tangible thing, such as an unencrypted copy of the footage itself, if the
password was a foregone conclusion, the Commonwealth would not need to compel
Defendant to produce it because they would already know it. As reasoned in Kirschrier,
Defendant cannot be compelled to “divulge through his mental processes” the passcode
for entry. The fingerprint, like a key, however, does not require the witness to divuige
anything through his mental processes. On the contrary, like physical characteristics
that are non-testimonial, the fingerprint of Defendant if used to access his phone is
likewise non-testimonial and does nol require Defendant to "communicate any
knowledge" at all. Unlike the production of physical characteristic evidence, such as a
fingerprint, the production of a password forces the Defendant to “disclose the contents
of his own mind." For this reason the motion to compel the passcode should be DENIED
but the motion to compel the fingerprint should be GRANTED.

Unencrypted Footage

Neither has the Commonwealth asked to compel the unencrypted video
recording. However, from the testimony of the witness at the hearing, the existence and
location of the recording is not a foregone conclusion and compelling Defendant to
produce an unencrypted version would be seffincriminating. The most the
Commonwealth knows is that the recording “could exist" because the device “may have
recorded" the assault and transmitted it to the phone. The altemative is also true, that
the device “may not have" recorded the assault and the recording “may not exist." This
bemlhemlyreasontheCommonwealmwspectstheremybeamoordhg the
existence and location of the recording is not a foregone conclusion. Defendant's
production of the unencrypted recording would be testimonial because Defendant would
be admitting the recording exists, it was in his possession and control, and that the
recording is authentic. Therefore, the Commonwealth could not compel! Defendant to
produce an unencrypted version of the recording.

Sin :

Steven C. Frucci
Presiding Judge
SCF/alg/nc
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