Tore Bjorgo (red.)

Be e pelie av terrdsnrac g o nYiming ity




Tore Bjargo (red.)

Forebygging av terrorisme
0og annen kriminalitet

Del |

Strategier for forebygging av terrorisme

av Tore Bjgrgo

Del Il

Mulige forebyggende virkninger av straffen -
generelt og overfor terrorhandlinger spesielt

av Tor-Geir Myhrer

PHS Forskning 2011: 1



Politihggskolen, Oslo 2011

PHS Forskning 2011: 1
ISBN 978-82-7808-077-1 (trykt utgave)
ISBN 978-82-7808-078-8 (elektronisk utgave)

Det ma ikke kopieres fra denne boka i strid med andsverkloven og fotografiloven eller i
strid med avtaler om kopiering inngatt med Kopinor, interesseorgan for rettighetshavere
til andsverk.

Alle henvendelser kan rettes til:

Politihggskolen
Forskningsavdelingen
Slemdalsvn. 5

Postboks 5027, Majorstuen
0301 0slo

www.phs.no

Omslag: GLOG as
Layout: Eileen Schreiner Berglie, PHS
Trykk: www.kursiv.no



Forord

Hensikten med denne rapporten er & sette samfunnets bekjempelse av
terrorisme inn i et helhetlig kriminalitetsforebyggende perspektiv, med et
klart og forstéelig teoretisk fundament. Analysen munner ut i en generell
modell for forebygging av kriminalitet, som i prinsippet er anvendbar for s&
godt som alle typer kriminalitet. Tradisjonelt har bade politiet og andre sam-
funnsaktgrer tendert til & tenke pa forebygging av kriminalitet/terrorisme
og reaksjonene pé kriminalitet/terrorisme som to adskilte spor eller virk-
somheter. Vére analyser overskrider dette skillet, ved ogsa & se pa straffere-
aksjoner og skadebegrensing innenfor et helhetlig forebyggende perspektiv.

Denne rapporten bestar av to selvstendige studier som tematisk har en
indre sammenheng. Bjgrgos bidrag forsgker & bygge en helhetlig modell
for kriminalitetsforebygging som her anvendes pa kriminalitetsformen
terrorisme. Myhrers bidrag tar — fra en juridisk synsvinkel — for seg straff-
ens virkninger i 4 forebygge terrorisme og annen kriminalitet.

Da arbeidet med det som har blitt den fgrste delen av denne rapporten
- studien om strategier for forebygging av terrorisme' — startet i 2006, var
noe av utgangspunktet en frustrasjon over at offentlige handlingsplaner og
strategier mot terrorisme i stor grad bar preg av 4 veere sammenstillinger
av hvilke tiltak man allerede har innfgrt eller etablert. Det var og er en
generell mangel pd strategiske analyser av hva man kan og bgr gjore for &
redusere terrorismeproblemet, basert pa en tydelig og analytisk forstaelse
av hvordan ulike tiltak kan fa en slik virkning. Den britiske CONTEST
(COuNter-TErrorism STrategy) er et eksempel pd hvordan det kan gjares,
med en klar analytisk trad, og hvor strategien er bygget opp rundt fire P’er:

" En tidligere versjon av studien ble for gvrig publisert i konferanserapporten etter Politihegskolens

Forskningskonferanse 2007 (PHS Forskning 2007:7: 85-109).



*  Pursue — to stop terrorist attacks

*  Prevent — to stop people from becoming terrorists or supporting violent
extremism

*  Protect - to strengthen our protection against terrorist attack

*  Prepare —where an attack cannot be stopped, to mitigate its impact

Tanken er at Pursue, Prevent, Protect og Prepare skal forsterke og utfylle
hverandre for til sammen & redusere terrortrusselen (HM Government,
2009). I Storbritannia styrer denne strategien innsatsen mot terrorisme i
sé stor grad at virksomheten er langt pa vei er organisert og institusjonali-
sert ut fra disse fire P’ene.

Del I i denne rapporten forsgker & bygge en liknende modell som CON-
TEST, men med et annet teoretisk utgangspunkt: Hele kontraterror-innsat-
sen sees innenfor et forebyggende perspektiv, og med «forebyggende
mekanisme» som det teoretiske fundament og organiserende prinsipp.

En annen frustrasjon som har gitt stgt til denne studien er at de eksiste-
rende modellene for kriminalitetsforebygging (som den sosiale, den situa-
sjonelle og den strafferettslige forebyggingsmodellen) er s snevre og lite
helhetlige. Selv om de i en viss grad overlapper, sa finner sentrale aspekter
av de ulike forebyggingsmodellene ingen plass innenfor de andre model-
lene. De fremstér i stor grad som konkurrerende forebyggingsmodeller
som ikke uten videre lar seg integrere med hverandre, verken teoretisk
eller som praktiske handlingsstrategier.

Med utgangspunkt i teori- og policyutvikling bade fra bade feltene kon-
traterror og kriminalitetsforebygging tar denne studien sikte pé & bygge en
helhetlig, integrert og generisk modell for kriminalitetsforebygging som
kan anvendes pé kriminalitetsformen terrorisme sa vel som pé andre for-
mer for kriminalitet.

Del II av rapporten er delvis basert pa en tekst Tor-Geir Myhrer skrev i
egenskap av sin davaerende stilling som lovradgiver i Justisdepartementets
lovavdelng til Ot.prp. nr. 90 (2003-2004) side 77-81, Om lov om straff
(straffeloven). Her beskriver han hvordan bruken av straff i vart samfunn
primeert mad begrunnes gjennom de ulike kriminalitetsforebyggende



virkninger straffen kan ha. Fremstillingen er likevel betydelig utvidet her,
i tillegg til at den er tilpasset den tredeling av malgrupper som de tradisjo-
nelle forebyggende tiltak vanligvis rettes inn mot.

Nér det skal refereres til spesifikt innhold i rapporten, ber vi om at det
vises til det enkelte bidrag, f.eks. (Myhrer 2011, s.74, Bjorgo 2011, s.14). I
litteraturlister kan disse bidragene fores opp slik:

Bjorgo, T. (2011). Strategier for forebygging av terrorisme, del I i
T. Bjgrgo (red.). Forebygging av terrorisme og annen kriminalitet.
Oslo: PHS Forskning 2011: 1.

Myhrer, T-G. (2011). Mulige forebyggende virkninger av straffen
— generelt og overfor terrorhandlinger spesielt, del IT i T. Bjgrgo
(red.). Forebygging av terrorisme og annen kriminalitet. Oslo: PHS
Forskning 2011: 1.

Bjgrgos studie inneholder dessuten tre juridiske kommentarbokser skrevet
av Tor-Geir Myhrer. Disse kan refereres til som (Myhrer i Bjgrgo 2011, s. 30).

Takk til Norges Forskningsrids program Samfunnssikkerhet og risiko
(SAMRISK), som har gitt gkonomisk stgtte til dette prosjektet. Tidligere
faser av Tore Bjgrgos arbeid med bokprosjektene Root Causes of Terrorism
og Leaving Terrorism Behind (som tematisk er tett knyttet til to av delstra-
tegiene i denne studien) har fatt gkonomisk stgtte fra Utenriksdeparte-
mentet, som ogsa har bistatt med & formidle resultatene til brukere pa hgyt
niva internasjonalt. Konsortium for forskning om terrorisme og internasjo-
nal kriminalitet har bistétt arbeidet gjennom & delfinansiere min bistilling
pa NUPI, som i hovedsak er knyttet til forskning om terrorisme. Takk ogsa
til gode kolleger ved Politihggskolen for nyttige innspill underveis, og til
Ole Lindas og Envor M. Bjgrgo Skardalsmo, som har lest manus med kritisk
blikk og gitt mange konstruktive tilbakespill.

Oslo, 11. februar 2011

Tore Bjgrgo
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Strategier for forebygging av terrorisme

AV TORE BJBRGO

Innledning

Hovedmalsettingen i arbeidet mot terrorisme er a forebygge at terrorhand-
linger gjennomferes. Denne studien tar sikte pé 4 klargjere hvilke grunn-
leggende strategier som kan brukes for & forebygge at terrorhandlinger
gjennomfgres — og her tenkes det pa forebygging i en bred betydning av
ordet: & hindre at (nye) terrorhandlinger skjer i fremtiden, eller & redusere
antallet og alvorligheten av slike handlinger. Malsetningen er & utvikle en
helhetlig modell for forebygging av terrorisme, hvor ulike delstrategier kan
samspille og utfylle hverandre, og hvor det tydeliggjsres hvilke roller for-
skjellige forebyggingsaktgrer har innefor de ulike delstrategiene. Det er
ogsa et mél at modellen skal veere mest mulig intuitiv og selvinnlysende.
Behovet for en mer helhetlig tenkning om terrorbekjempelse ble tydelig-
gjort i arene etter terrorangrepene 11. september 2001, hvor Bush-admini-
strasjonens War on Terrorism de fgrste fem érene ensidig satset pa strategier
basert pd militeer maktbruk, represjon og kontroll.? Dette undergravet mer
langsiktige strategier som forsgkte & gjore noe med &rsakene til at terrorisme
oppstar og vedlikeholdes i et samfunn, og til at enkeltpersoner og grupper
blir radikalisert og lar seg rekruttere til terroristisk virksomhet. Fra kriti-
kerne av «Krigen mot terror»-linjen har det blitt hevdet at det bare er sosiale
og politiske endringer og tiltak som p& mer grunnleggende vis kan fjerne

2 Et markant policyskifte skjedde i Bush-administrasjonen rundt 2006, hvor man innsa begrensningene

i den ensidigemiliteere strategien overfor terrorismeproblemet. Man begynte & sgke etter alternativer,
som & gjere noe med arsakene til fremvekst av terrorisme, & forseke og «snu» grupper som var involvert i
opprer og terrorisme, og & utvikle «counter-narratives».
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eller redusere arsakene til terrorisme, og at alt annet blir symptombehand-
ling. Men selv om dette kan ha mye for seg, vil det oftest ta lang tid fgr slike
endringer gjor at terrorismen reduseres eller forsvinner. I mellomtiden vil
det oppstd akutte trusselsituasjoner hvor det er nodvendig a forhindre at ter-
rorhandlinger gjennomfgres. Utfordringen er derfor & finne et samspill og en
balanse mellom de kortsiktige, repressive og kontrollerende strategiene og
de mer langsiktige og byggende strategiene. Det er dette denne studien vil
forsgke & bidra til. Samtidig tar studien ogsé sikte pa a utvikle en mer helhet-
lig modell for kriminalitetsforebygging — en generisk modell som kan anven-
des pa de fleste former for kriminalitet.

Begrepsavklaringer,
teoretiske modeller og analytisk tilnaarming

Studien vil analysere ulike forebyggende strategier for & forhindre eller
redusere terrorhandlinger gjennom & beskrive de forskjellige mekanis-
mene som kan bevirke en slik reduksjon. Studien beskriver ni ulike fore-
byggende mekanismer. Disse kan konkretiseres til ni strategikomponenter
eller delstrategier som til sammen kan inngé i én helhetlig og overordnet
strategi for & forebygge terrorisme. Hovedspgrsmaélene er hvilke forebyg-
gende mekanismer de ulike strategiene baserer seg pa, hvilke virkemidler
som inngér, hvem tiltakene rettes mot, og hvem som er hovedaktgrene for
& gjennomfpre strategien. Videre ser studien pa styrker og svakheter, sa vel
som begrensninger og bivirkninger ved de ulike strategiene. Til slutt disku-
teres behovet for & balansere og samordne de ulike strategiene, slik at de i
stgrst mulig grad utfyller og forsterker hverandre, i stedet for at kortsiktige
og langsiktige strategier undergraver og motvirker hverandre. Denne stu-
dien tar bare opp skadebegrensning, krisehéndtering eller etterforskning
etter en gjennomfprt terroraksjon i de sammenhenger hvor dette ogsé kan
ha forebyggende effekter.

Sentrale analytiske begreper i denne studien er terrorisme, forebyg-
ging, strategi, mekanismer og virkemidler. Terrorisme kan sees pd som et
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sett av handlingsstrategier hvor vold og trusler om vold brukes systematisk
med sikte pa & skape en tilstand av frykt, f& oppmerksomhet om ei sak,
presse noen til & gi etter for visse krav, og & oppné en virkning ogsa pa
andre enn det direkte offeret eller mélet for voldshandlingen.® Strategi
handler i denne sammenheng om 4 sette tilgjengelige virkemidler og res-
surser inn i en handlingsplan for & oppné et bestemt resultat, for eksempel
a redusere bestemte aktgrers evne til & gjennomfgre spesifikke handlinger,
som terroraksjoner. Strategier bygger derfor pé forestillinger om visse
mekanismer — en prosess hvor noen faktorer eller virkemidler innvirker pa
andre elementer og forarsaker en bestemt virkning (Elster 1998; Eck
2005:707-12; Tilley 2009: 4-6). En forebyggende mekanisme er altsé en
forklaringsmodell for hvordan visse virkemidler kan skape en bestemt
effekt. Teorien bak det sosiale mekanismebegrepet og hvordan det kan
anvendes inn mot kriminalitetsforebygging blir diskutert mer inngdende
nedenfor.

Virkemidler er de metoder eller malrettede handleméter som iverkset-
tes for & aktivere en bestemt mekanisme og derigjennom oppna en tilsik-
tet effekt. Men det er et viktig poeng at slike virkemidler kan ha utilsiktede
bivirkninger ved at de ogsa kan komme til & aktivere andre mekanismer
enn det som var hensikten (Elster 1998). For eksempel kan hardhendte
repressive tiltak skape raseri og gke rekrutteringen til voldelige ekstre-
mistgrupper. Det er viktig & skille strategi/mekanisme fra virkemiddel.
Samme virkemiddel (f.eks. arrestasjon) kan bevirke ulike mekanismer
(f.eks. avskrekking, avverging eller inkapasitering), og dermed inngé i
flere forebyggingsstrategier samtidig, men har ulik forebyggende funk-
sjonihver av disse strategiene. Tilsvarende kan ulike virkemidler aktivere
samme mekanisme, slik bade arrestasjon og eksponering i media kan

3 Foren bredere diskusjon om definisjoner og terroristiske strategier, se Bjgrgo og Heradstveit (1993). Det

er betydelig konsensus om kjernen i terrorismebegrepet, men stor uenighet om avgrensningene. Noen vil
reservere begrepet for ikke-statlige aktarer, mens andre vil inkludere statsterrorisme. Noen vil presisere
at det kun er terrorisme hvis aksjonene retter seg mot sivile mal, mens andre vil inkludere alle ikke-
stridende (altsé ogsa militaere som ikke er i krig). Noen vil presisere at formalet for terrorhandlinger er
politisk, mens andre vil hevde at ogséa kriminelle og andre akterer kan gjere bruk av terroristiske metoder.
De forebyggende strategiene som diskuteres i denne artikkelen kan imidlertid ogsé anvendes pa disse
grenseformene.

Strategier for forebygging av terrorisme 13



bidra til at et terrorplott avverges. En annen grunn til at det er viktig &
skjelne mellom virkemiddel, forebyggingsmekanisme og effekt, er at poli-
tikere og forebyggingsaktgrer ut fra interesser eller ideologisk stésted har
en tendens til & promotere én bestemt type virkemiddel. Ofte gjgres dette
uten at man har klare forestillinger om hvordan dette spesielle virkemidlet
skal bevirke det gnskede resultatet, og uten & vurdere potensielle negative
bivirkninger. Det blir ofte viktigere at virkemidlene er synlige enn hvilke
resultater de produserer, og hvordan virkemidlene eventuelt skal kunne
produsere disse resultatene.*

Teoretiske betraktninger om forebyggende mekanismer

En mekanisme er en forklaringsmodell for hvilke arsakssammenhenger vi
anser som virksomme (Hedstrom & Swedberg 1998: 7-9, 22-23; Elster
1998). Sosiale mekanismer er som oftest ikke direkte observerbare, men
noe vi postulerer ut fra en teori som sannsynliggjgr hvordan noe pavirker
noe annet.

Et eksempel er antagelsen om at trussel om straff avskrekker individer
fra & begd kriminalitet ved at de foretar en rasjonell avveining av kostna-
dene opp mot en eventuell nytte, som i sin tur kan redusere motivasjonen.
Her ligger selve mekanismen i en mental prosess — en kalkyle som foregar
inne i hodene til aktgrene. Andre mekanismer kan vere generert av
bestemte typer sosial samhandling, slik konformitetspress og lojalitet
innenfor et ekstremistmiljg kan fgre til at individer blir med pa handlinger
de normalt ikke ville veert med pa. Markedsmekanismen hvor forholdet
mellom tilbud og ettersporsel pavirker prisnivaet er et annet eksempel fra
det gkonomiske feltet. Noen mekanismer ligger i interaksjonen mellom
individ og miljg, og kan vaere mer direkte observerbare. For eksempel kan
en motivert terrorist fratas kapasiteten til & bega en terrorhandling ved &

4 Etslaende eksempel pa hvordan virkemidlene blir et mal i seg selv er Utenriksdepartementets Foreign

policy strategy for combating international terrorism (UD 20086), et dokument som ramser opp alt Norge
gjer pa den internasjonale arena innenfor dette feltet (bl.a. ratifisering av en lang rekke konvensjoner mot
terrorisme og ulike former for bistand). Det er imidlertid svaert vanskelig & finne en klar strategisk tanke

i dette strategidokumentet. Det ubesvarte spgrsmalet er: Hvordan skal alt dette Norge gjer bidra til &
redusere terrorismeproblemene?
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forvare ham bak fengselsmurer, noe som effektivt hindrer ham fra 4 gjen-
nomfgre terrorhandlinger ute i samfunnet. Tilsvarende kan en gevarkule
fra politiets skarpskytter avverge at en gisseltaker far gjennomfgrt sitt for-
sett pa & drepe et gissel (jfr. gisselsituasjonen pé Torp flyplass i 1994). Her
er forebyggingsmekanismen relativt observerbar og héndgripelig. Mens
noen typer mekanismer kan vare abstrakte eller mentale, er altsd andre
mekanismer mer konkrete og observerbare.

Et annet eksempel viser ogsé at forebyggende mekanismer kan vere
bade mentale og fysiske, og at man kan gjore bruk av ulike virkemidler og
mekanismer for & oppna samme effekt: For & forebygge mgteulykker i tra-
fikken kan man sette opp et skilt med «Forbikjgring forbudt» og male en
heltrukken linje i veibanen. Dette virkemidlet utlgser to forebyggende
mekanismer som hindrer (de fleste) fra a foreta en forbikjgring: Avskrek-
king ved at man avstar av frykt for & fa bot av politiet, og etablering av en
normativ barriere om at det er galt og hensynslgst a kjgre forbi her. For de
fleste bilister vil dette vere tilstrekkelig, men noen lar seg likevel ikke
stanse av slikt. Derfor kan man alternativt ogsa bygge en fysisk midtdeler
mellom kjgrebanene som gjgr det bortimot umulig & kjgre forbi selv om
man maétte gnske det. Her er mekanismen en form for inkapasitering: man
fratar noen evnen til & gjore en ugnsket handling. Den fgrste «sperren» mot
& krysse midtlinjen bestér i mentale mekanismer; den andre sperren er en
fysisk mekanisme. I dette tilfellet er trolig den fysiske mekanismen mer
effektivia hindre ugnsket trafikkatferd, men virkemiddelet som ligger bak
(bygging av midtdeler i veibanen) er betydelig mer kostbar enn a sette opp
et skilt og male en heltrukken stripe i asfalten. Sosiale (og mentale) meka-
nismer er ikke ‘'mekaniske’ i betydningen av a gi en forutsigbar effekt hver
gang — det er oftest usikkert om i hvilken grad de ’virker’.

Det er et hovedpoeng i Jon Elsters (1989; 1998) teorier om sosiale
mekanismer at en handling (for eksempel et kriminalitetsforebyggende til-
tak) ofte vil aktivere flere sosiale mekanismer samtidig, og at disse kan
virke i ulik retning. Dette gjgr det umulig & kunne predisere med sikkerhet
hva som blir nettoeffekten. Det kan veere kontekstuelle forhold eller per-
sonlige disposisjoner som gjgr at den ene mekanismen gir sterkere effekt
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enn den andre, slik at det endelige utfallet blir noe annet enn forventet (se
ogsa Tilley 2009: 5-6, 26-49). Elster hevder ogsa at en vanlig sosial meka-
nisme er gnsketenkning: Ut fra sine verdier og preferanser har folk ofte
sterke antagelser om hvordan ting henger sammen - selv om det kan veere
sterke teoretiske og empiriske grunner til & betvile denne enkle sammen-
hengen. Dette har stor relevans for det kriminalitetsforebyggende feltet,
hvor oppfatningene om hva som reduserer kriminalitet ofte er sterke og
meget forenklede: «Flere ungdomsklubber vil fgre til mindre ungdomskri-
minalitet!»; «strengere straffer reduserer voldskriminaliteten!». Utfordrin-
gen blir & sannsynliggjere hvordan slike tiltak vil fgre til den gnskede
effekt, eller hvorfor de sannsynligvis ikke vil gjgre det. Mekanismebegre-
pet er et redskap for & tenke mer systematisk om dette.

I forlengelsen av Elsters poeng om at mekanismer ofte kommer i par
eller kombinasjoner som kan motvirke hverandre, kan det ogsé fremholdes
at en handling kan utlgse flere ulike mekanismer som virker i samme ret-
ning, og dermed forsterker hverandre. P4 den méten kan arrestasjon av
gruppe som forbereder en terroraksjon bevirke bade en avvergingsmeka-
nisme (ved at de stanses i sitt forsgk pd & gjennomfgre en konkret terror-
handling) og en inkapasiteringsmekanisme (ved at de gjennom fengsling
fratas evnen til 4 bega nye terrorhandlinger). Kanskje kan arrestasjonen
ogsa bevirke en viss avskrekking overfor andre potensielle terrorister (ved
at de velger & avsta fordi de selv frykter a bli fengslet). Tilley (2008: 5)
hevder at:

In any particular project the outcomes that are produced will be a function of
the balance of mechanisms activated in that context among those touched by
the intervention, some of which may be preventing crime and some of which
may be fostering it.

Man kan i prinsippet ikke maéle eller evaluere effekten av en forebyggende
mekanisme direkte. Det man eventuelt kan male eller evaluere, er om kon-
krete forebyggingstiltak har de tilsiktede forebyggende virkningene i den
aktuelle konteksten, og avhengig av hvordan tiltakene er implementert.
Den forebyggende mekanismen er i sa fall en teoretisk forklaring pa hvor-
for og hvordan tiltaket eventuelt gir en bestemt effekt. Men Elsters og Til-

16 Forebygging av terrorisme og annen kriminalitet



leys papekning av at motvirkende mekanismer som regel vil spille inn, og
at kontekstuelle forhold pavirker nettoresultatet, kan gi grunn til 8 ha dem-
pede forventninger til hvorvidt et tiltak som gav positiv effekt i én kontekst
ngdvendigvis ogsé vil gi like gode resultater i en annen kontekst. Krimina-
litetsforebyggende innsatser foregar alltid i komplekse sosiale situasjoner
hvor et stort antall hendelser, faktorer og prosesser foregar samtidig, som
alle i ulik grad kan innvirke pa utfallet. Det er derfor en stor metodisk
utfordring & finne frem til evalueringsdesign som i stgrst mulig grad gjor
det mulig & isolere effektene fra det tiltaket man gnsker a evaluere. Dersom
flere uavhengige evalueringer av samme tiltak iverksatt i ulike kontekster
viser effekter som gar i samme retning, styrker dette reliabiliteten i evalu-
eringen. Som Tilley (2008: 42) pépeker, gir det lite mening a spgrre om en
bestemt forebyggingsstrategi (eller forebyggingsmekanisme) i seg selv
reduserer kriminalitet. Det er mer meningsfullt & se p& under hvilke for-
hold de forebyggende mekanismene som tiltakene sgker & aktivere, vil sla
ut pé en slik méte at det aktuelle kriminalitetsproblemet reduseres. Etter-
som denne studien har en fokus pa selve forebyggingsmekanismene og
-strategiene, og ikke pa de mange tiltakene som kan inngé i hver av strate-
giene, vil studien bare i begrenset grad ga inn pa evaluering. Dette betyr pa
ingen maéte at evaluering av forebyggingstiltak ikke er viktig!

0Om ulike modeller for kriminalitetsforebygging

Et av siktemalene med denne studien er & vise hvordan to forskningstradi-
sjoner som oftest synes & eksistere i ganske adskilte sfaerer, innenfor gene-
rell kriminalitetsforebygging og kontraterror, kan virke gjensidig
befruktende pa hverandre. Ett sjeldent eksempel pé at teorier og modeller
fra forebyggingslitteraturen anvendes pé terrorisme, er Clarke & Newman
(2006). De benytter imidlertid bare én av teoriretningene innenfor fore-
byggingsfeltet, nemlig situasjonell forebygging, mens andre forebyggings-
modeller ikke blir tatt inn i deres analyse. Det er symptomatisk for feltet:
Det finnes flere modeller for forebygging av kriminalitet og andre sikker-
hetstrusler. Disse modellene er til dels overlappende, men fremstar ogsa
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langt pa vei som konkurrerende tenkeméter.® Ettersom de har svert for-
skjellig teoretisk basis og anliggende, kan de til dels fortone seg som ufor-
enlige, bade teoretisk og praktisk.

Den strafferettslige forebyggingsmodellen tar utgangspunkt i straffens
forebyggende virkninger. I sin enkle form skilles det mellom «individualpre-
vensjon» og «almenprevensjon». P4 individplanet kan straffen ha minst to
virkninger: Gjennom a péfgre gjerningspersonen et ubehagelig onde i form
av fengsel eller annen straff skal vedkommende ta leerdom og ikke sette seg i
en slik situasjon igjen senere. Og for det andre vil en fengselsdgmt fratas
muligheten til & begé nye kriminelle handlinger sa lenge vedkommende sit-
ter forvart bak 13s og sla. Straffens almenpreventive funksjon bestar dels i at
loven etablerer en norm om at noen handlinger er sa uakseptable at det med-
forer straff & bryte denne normen, og dels at trusselen om straff skal skremme
potensielle gjerningspersoner fra a begé straffbare handlinger (Andenes
1994). Se ogsd Myhrers studie i andre del av denne rapporten.

Den sosiale forebyggingsmodellen forspker & pavirke de faktorer som
gjor mennesker til kriminelle, eller til & involvere seg i kriminalitet. Krimi-
nalitet forstés ofte som fordrsaket av sosial marginalisering, darlige leve-
vilkér og darlige oppvekstforhold, men ogsé av at individer utsettes for
uheldig pavirkning fra negative miljger, vennegrupper, medier eller rus-
midler. Forebyggende tiltak kan derfor settes inn pd samfunnsnivd, pé
gruppenivé eller pé individniva. Det er derfor vanlig & skille mellom pri-
meerforebygging som rettes mot hele befolkningsgrupper (f.eks. vaksine-
ring og barnetrygd), sekunderforebygging rettet mot risikogrupper (f.eks.
oppfolgingstjenesten for ungdom som faller ut av skolen), og tertierfore-
bygging rettet mot grupper og individer som utviser faktisk problematferd
(f.eks. deltakelse i kriminelle gjenger). Innsikt i sdrbarhets- og beskyttel-
sesfaktorer er av stor betydning nar det gjelder forebyggende innsats mot
risikogrupper. Ved a redusere flest mulig av sarbarhetsfaktorene og for-
sterke beskyttelsesfaktorene minsker risikoen for at en ung person ender i
en kriminell karriere.

> Ennorsk oppsummering av litteraturen om kriminalitetsforebygging er gjort av Ola Erstad (1997).
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Den situasjonelle forebyggingsmodellen tar sikte pa & endre de situasjoner
hvor kriminelle handlinger skjer. Strategien sgker a gripe inn mot de for-
holdene som muliggjgr en kriminell handling. Prinsippene, opprinnelig
utviklet av Ronald V. Clarke (1980, 1997), gar ut pa a sette inn virkemidler
som skal bidra til &:

* gke anstrengelsene som skal til for & gjennomfere en bestemt kri-
minell handling

* gke risikoen for a bli oppdaget og stanset

* redusere gevinstene fra en spesifikk kriminell handling

e redusere provokasjonene som kan utlgse en bestemt kriminell
handling

* fjerne unnskyldningene for & begé den kriminelle handlingen

Disse mekanismene skal hver for seg og til sammen virke til & endre kalky-
lene til potensielle gjerningspersoner, slik at de avstar fra 8 begé en bestemt
kriminell handling mot et bestemt mal.

Den risikobaserte forebyggingsmodellen baserer seg pa at den forebyg-
gende innsatsen i stgrst mulig grad skal vere tilpasset trusselen. Dette er
kostnadseffektivt, men fordrer samtidig kjennskap til hva trusselen bestar
av. En trussel forstas som produktet av gjerningsmennenes hensikt (inten-
sjon) og evne (kapasitet) til & gjennomfgre intensjonen. Nar enten inten-
sjonen eller kapasiteten gar mot null, gér ogsa trusselen mot null. Sterke
intensjoner og hgye kapasiteter kan derimot gke sannsynligheten for at
handlingen blir iverksatt. Risikoen gker tilsvarende fordi risiko er produk-
tet av sannsynligheten for en hendelse og konsekvensen dersom hendelsen
skjer. Kapasitet henger nert sammen med et bestemt mals sarbarhet: jo
lettere det er & ramme, jo mindre kapasitet kreves for & angripe det. Ved a
redusere sarbarheten, kan malet ogsa gjgres mindre attraktivt. Reduksjon
av risiko kan derfor skje ved a redusere intensjoner, kapasiteter, sarbarhe-
ter eller konsekvenser.®

5 Hovedbegrepene i den risikobaserte forebyggingsmodellen diskuteres i NOU 2006:6: 35-36.
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Selv om flere av disse modellene har en viss grad av overlapp, fremstér like-
vel disse forebyggingsmodellene som ulike tenkeméter, og de «snakker»
ikke godt sammen. Det er likevel et mal for denne studien & «demontere»
disse ulike forebyggingsmodellene og sette de sentrale elementene sammen
igjen pa mate som fremstér som mer helhetlig og logisk. Dette kan gjgres ved
& identifisere og systematisere de sentrale forebyggende mekanismene som
ulike de delstrategiene bygger pa. Ut fra en slik tenkeméte kan en generell
modell for kriminalitetsforebygging inneholde fglgende ni elementer:
* Bygge og vedlikeholde normative barrierer mot kriminelle
handlinger
e Avskrekking: Fa potensielle gjerningspersoner til & avsté fra kri-
minelle handlinger gjennom trussel om straff
* Avverging av kriminelle handlinger ved & stanse dem for de gjen-
nomfgres
* Inkapasitering (eller uskadeliggjgring) ved a frata gjerningsper-
soner evnen (kapasiteten) til & gjennomfgre nye kriminelle hand-
linger
* Beskytte sarbare mal mot kriminelle handlinger
* Redusere skadevirkninger fra kriminelle handlinger
* Redusere gevinster fra kriminelle handlinger
* Redusere rekruttering til kriminelle miljger og aktiviteter gjen-
nom & fjerne eller redusere samfunnsmessige og individuelle arsa-
ker og prosesser som fgrer til kriminalitet
* Rehabilitering: Hjelpe personer som har vart involvert i eller
straffet for kriminalitet tilbake til et normalt liv

Rent analytisk viser dette oppsettet en suksessiv kjede av forebyggingsbar-
rierer, hvor det som ikke fanges opp av den fgrste barrieren, kan fanges opp
av den neste, eller eventuelt den deretter. Det begynner med den mest
grunnleggende mekanismen: De aller mennesker fleste avstar fra vold
fordi de ser det som moralsk galt, og at det er utélelig og utenkelig & skade
andre mennesker. De som ikke lar seg stanse av denne normative barrie-
ren, kan kanskje la seg avskrekke gjennom trussel om straff. Dersom heller
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ikke avskrekking virker, kan de stanses fgr de far gjennomfgrt handlingen
(avverging), og sa videre. I praksis vil selvsagt disse mekanismene settes
inn samtidig, og ikke i rekkefglge.

Denne inndelingen i ni forebyggende mekanismer representerer ikke noe
absolutt eller naturgitt antall; kategoriene kunne veert bade mer findelte og
grovere.” Hensikten er at disse ni mekanismene skal veere tilstrekkelig dis-
tinkte og relevante til at de fungerer som gode tenkeredskaper innenfor
feltet kriminalitetsforebygging.

Vi har sé langt sett pd modeller for forebygging pé et relativt abstrakt
niva. Dersom forebyggingsmodellene skal utvikles i retning av a bli forebyg-
gingsstrategier, ma de konkretiseres inn mot mer spesifikke kriminalitets-
typer, og helst ned pa bestemte kriminalitetsproblemer pé nasjonalt eller
lokalt niva. Hver av de ni delstrategiene ma s konkretiseres og spesifiseres
for den aktuelle kriminalitetstypen eller kriminalitetsproblemet. Selv om
grunnstrukturen i modellen er den samme, vil innholdet nér det gjelder
virkemidler, forebyggingsaktgrer og malgrupper bli ganske forskjellig om
strategier retter seg mot forebygging av terrorisme, narkotikakriminalitet,
barneporno eller ungdomsgjenger. Spgrsmél som bgr avklares er:

* Hvordan virker de forebyggende mekanismene hver av de ulike
strategiene baseres pa?

* Hvem er hovedaktgrene i implementeringen av de ulike strategi-
ene?

* Hvem er malgruppene for de ulike strategiene?

* Hvilke virkemidler eller metoder gjor de enkelte strategiene bruk
av?

* Hva er styrkene og de positive bivirkningene ved de enkelte stra-
tegiene?

* Hva er begrensingene, kostnadene og de negative bivirkningene
ved de ulike strategiene?

7 Nick Tilley (2008, kap. 2) analyserer ogsa kriminalitetsforebygging ut fra forebyggende mekanismer.

Han opererer med fem former for «direkte kriminalitetsforebygging»: Inkapasitering, spesifikk avskrek-
king, generell avskrekking, «restorative justice» (som konfliktrad), og avverging. I tillegg nevner han fem
indirekte mekanismer.
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Med hovedaktgrer menes her de som har ansvar for a iverksette de mest
aktuelle virkemidlene innenfor de ulike strategiene. I tillegg til hovedaktg-
rene kan det ogsa veere noen aktgrer som kan spille ulike biroller innenfor
strategien. Politiet er en hovedaktgr innenfor flere av forebyggingsstrategi-
ene (serlig avskrekking, avverging og inkapasitering), men spiller mer til-
baketrukkede roller innenfor strategier hvor andre forebyggingsagenter
har hovedrollene. Nar det gjelder & beskytte sarbare mél, redusere gevin-
stene ved kriminalitet, redusere skadevirkninger, bygge normative barri-
erer mot kriminalitet, forebygge rekruttering eller rehabilitering, s kan
sikkerhetsfirmaer, rettsapparatet og fengselsvesenet, nyhetsmedier, ulike
politiske myndigheter, frivillige organisasjoner, sosiale nettverk, skole,
politiske aktivister eller religigse ledere spille mer sentrale roller. Det er
derfor viktig med et konstruktivt samspill mellom ulike aktgrer innenfor
og pa tvers av ulike forebyggingsstrategier, hvor ulike aktgrer forstar og
respekterer aktgrers roller og virkemidler.

Et tilbakevendende problem er imidlertid tendensen til at noen aktgrer
tillegger sin egen rolle stgrst betydning, og tenderer til & foretrekke én eller
noen f4 strategier (med tilhgrende virkemidler) i innsatsen mot terrorisme
eller annen kriminalitet fremfor & gjore bruk av hele verktgykassa. Det er
kanskje ikke overraskende at spesialiserte aktgrer legger hovedvekt pa
strategier og tiltak ut fra egne kapasiteter til 4 iverksette bestemte typer
tiltak. Dette har vi sett eksempler pd nar Forsvaret har hatt ansvaret for &
legge opp antiterrorgvelser i Norge. Ulikheter i profesjonskultur, politisk
kultur og verdigrunnlag slar ogsa kraftig inn pa hvilke forebyggende stra-
tegier som foretrekkes. USA, som bade har en enorm militeer kapasitet og
en viss kulturell tradisjon for & lpse problemer med bruk av voldelig makt,
la i sin «krig mot terrorisme» hovedvekten pé inkapasitering og avskrek-
king gjennom bruk av militeermakt — bade for & knuse terrororganisasjo-
nene fysisk («kill or capture»), og for & avskrekke enkeltpersoner og ikke
minst stater mot 4 stgtte terroristene. I Europa, og ikke minst i Norge, har
myndighetene lagt langt stgrre vekt pa & forebygge terrorisme gjennom &
gjore noe med arsakene til fremveksten av terrorisme og forsgke a gripe
inn i radikaliseringsprosessene (Bjgrgo 2005; Coolsaet & Struye de Swie-
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lande 2007). I den grad man gj@r bruk av inkapasitering og avskrekking,
setter man i de fleste europeiske land primeert sin lit til politi og rettsap-
paratet fremfor militaere maktmidler.

Noen synes 4 mene at én enkelt strategi, for eksempel situasjonell fore-
bygging, er det eneste som er verd 4 satse pa (jfr. Clarke & Newman 2006).
Jeg vil her argumentere for at ulike strategier bide kan og ber komplettere
hverandre. De ulike strategiene utelukker ikke hverandre, men det kan
likevel veere betydelige spenninger mellom dem. Det er viktig & forsté
hvordan og under hvilke betingelser noen strategier kan undergrave andre
strategier (f.eks. «kill or capture vs. «<winning hearts and minds»), slik at
disse uheldige bivirkningene minimaliseres.

Malgruppene for de ulike forebyggingsstrategiene kan grupperes inn i
fire hovedkategorier:®

* TForebygging rettet mot hele befolkningsgrupper eller alle
innenfor en bred kategori, for eksempel rgntgenkontroll av hand-
bagasjen til alle som skal reise med fly. Dette kalles ogsé «primeer-
forebygging».

* Forebygging rettet mot avgrensede risikogrupper som star i
fare for & utvikle seg i negativ retning eller mot handlinger som
potensielt kan representere en fare. Et eksempel er rapportering
til @kokrim av mistenkelige banktransaksjoner («hvitvaskings-
meldinger»). Dette kalles «sekunderforebygging».

* Forebygging rettet mot problemgrupper og individer som utvi-
ser faktisk problematferd, for eksempel deltakelse i gjenger, volde-
lige ekstremistgrupper eller terrororganisasjoner. Dette kalles
«tertieerforebygging».

* Forebygging rettet mot ofrene for kriminalitet, bade overfor
enkeltpersoner som rammes, deres pargrende, og samfunnet som
helhet.

8 Defleste fremstillinger inkluderer bare de tre farste malgruppene for forebyggende innsats, mens jeg her

tar med ofrene som en egen malgruppe. Se for gvrig Myhrers diskusjon pa s.89 - 105.
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Noen forebyggingsstrategier retter seg kun mot én av disse kategoriene,
mens andre retter seg mot flere. Eksempelvis er inkapasitering rettet kun
mot aktive problemgrupper, mens avskrekking forsgker & fa bade aktive og
potensielle gjerningspersoner til & avsta fra kriminelle handlinger.

Virkemidler er som tidligere nevnt de metoder eller malrettede handle-
mater som iverksettes for 4 aktivere en bestemt forebyggingsmekanisme og
derigjennom oppna en tilsiktet effekt, men kan ogsa ha utilsiktede bivirk-
ninger bade av positiv og negativ art. Nar man skal velge blant mulige virke-
midler, bgr derfor styrkene og fordelene veies opp mot begrensningene,
kostnadene og de mulige negative bivirkningene ved virkemidlene. Innenfor
en avvergingsstrategi kan en slik avveining for eksempel fgre til at man vel-
ger tidlig intervensjon med dialog og advarsel fremfor & vente til noen har
begatt tilstrekkelig alvorlige handlinger til at de kan straffeforfglges.

I det fplgende vil vi spesifisere den generelle modellen for forebygging
inn mot kriminalitetstypen terrorhandlinger.

* Normdannelse mot aksept av vold og terrorisme

* Avskrekking gjennom trussel om gjengjeldelse eller straff

* Avverging av planlagt terroranslag

* Inkapasitering ved & frata (potensielle) terrorister evnen til &
gjennomfgre terrorhandlinger

* Beskyttelse av sarbare mal gjennom a gjgre terroranslag van-
skeligere og mer risikabelt

* Redusere skadevirkningene fra terrorhandlinger

* Redusere gevinstene fra terrorhandlinger

* Redusere arsaker og motivasjoner til 8 begynne med terrorisme

* Fa terrorister til & slutte med terrorisme — som enkeltpersoner
eller gruppe

Normdannelse mot aksept av vold og terrorisme

For de fleste mennesker er det under normale omstendigheter naermest
utenkelig at de skal gjennomfgre voldshandlinger og péfgre andre men-
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nesker ded eller lidelse for & fremme en politisk sak. Dels strider dette
mot deres samvittighet og moralske verdier for rett og galt, og dels reage-
rer de fplelsesmessig mot & pafgre andre mennesker smerte, fordi de er i
stand til & kjenne medfolelse for andre.® Selv for de aller fleste som métte
vaere sinte og frustrerte over politisk urett, vil denne normative barrieren
veere tilstrekkelig til at de avholder seg fra & involvere seg i politisk vold
og terrorisme (se Myhrers diskusjon pés. 89 - 92).

Nér noen gjor bruk av vold, reiser det umiddelbart normative spgrsmaél
om legitimitet og illegitimitet. «Vold» og «terrorisme» er fundamentalt sett
moralske begreper (Riches 1986; Bjgrgo og Carlsson 1999:14-18). De fleste
aksepterer at voldelig maktbruk kan veare legitimt i enkelte sammenhen-
ger, for eksempel i selvforsvar, enten det gjelder mot overfall pa en enkelt-
person eller mot en fremmed invasjons- og okkupasjonsmakt. Staten har
gitt politi og den militeere forsvarsmakten et monopol pé legitim bruk av
makt — innenfor bestemte og avgrensede rammer. Disse rammene kan
variere betydelig fra land til land, selv om det ogsa finnes noen internasjo-
nale normer og konvensjoner om maktbruk. Men gér statens maktapparat
ut over disse legale rammene, kan vi tale om politivold, krigsforbrytelser
eller statsterrorisme. Nar ikke-statlige aktgrer gjgr bruk av vold for poli-
tiske formaél, vil de ofte bli anklaget for & utgve terrorisme. Dette er annen
mate 4 si at volden er illegitim og uakseptabel. Det vil selvsagt de voldelige
aktgrene og deres stgttespillere selv bestride — derav uttrykket «One man’s
terrorist, the other person’s freedom fighter». De vil henvise til ulike for-
mer for urett, at det er en gjengjeldelse eller forsvarshandling, eller til
overordnede moralske, politiske eller religigse prinsipper som de hevder
gjor deres handlinger legitime. De vil sette sin handlemate inn i en sam-
menheng som gir volden legitimitet og en rettferdig begrunnelse. Dermed
blir kampen mot terrorisme i hgy grad en normativ kamp om & vinne
«hearts and minds», bade hos den befolkning de hevder & kjempe for og for
deres stottespillere. I ytterste instans kan det ogsé sa tvil hos terroristene

9 selvi kamphandlinger under krig har det vist seg at de fleste soldater ngler sterkt med & drepe fiendtlige
soldater nar de har mulighet. Det ma omfattende militeer trening til for & fa soldater til & overvinne disse
naturlige hemningene mot & drepe og skade andre mennesker (Grossman 1996).
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selv om at de kanskje er pa ville veier. Den forebyggende mekanismen bestar
her i & forsterke motforestillinger og normative barrierer mot bruk av vold
og terrorisme, og a fjerne unnskyldninger og paskudd for & bruke vold.

Det er mange ulike aktgrer som kan spille viktige roller nér det gjelder &
etablere normative barrierer mot vold og terrorisme, og med ulike virke-
midler. Foreldre, skole og religigse samfunn spiller hovedroller i & gi barn
moralske holdninger og utvikle empati for andre mennesker. Dette kan
befestes, videreutvikles eller endres gjennom samhandling og sosiale fel-
lesskap med andre mennesker, og spesielt de som stér en ner, som venner
eller arbeidskolleger. Véart individuelle moralske kompass er ikke fastlast
nér vi forlater barndommen - det kan utvikle seg og endres gjennom hele
livet. Ogsa pd samfunnsnivd kan normer om kriminalitet og vold endres
over tid." Politikere kan gi lover som kriminaliserer visse aktiviteter, for
eksempel & bidra med gkonomisk eller annen stgtte til terrororganisasjo-
ner. Religigse ledere kan vise at terrorisme rettet mot sivilbefolkningen er
i strid med Islam eller andre religigst begrunnede moralsystemer. Andre
autoritetsfigurer og opinionsdannere kan ogsé veie tungt — ikke minst for &
redusere rekruttering til voldelig ekstremisme. Sterkest gjennomslag —
bade pa godt og vondt — har ofte personer som i utgangspunktet star en selv
ner, og som deler mange av de samme (radikale) verdier som en selv. Vol-
delig radikalisering skjer ofte ved at hele vennegrupper slutter seg til en
voldelig doktrine (Sageman 2004). Holdningskampanjer for & pavirke
befolkningsgrupper har vart forsgkt som virkemiddel for & bygge norma-
tive barrierer mot terrorisme, men slike kampanjer ma vere sveert sofisti-
kerte hvis de ikke skal smake av propaganda." Holdningsdanning som
skjer i naturlige sosiale sammenhenger (som skole, arbeidsplass, venne-
grupper, media eller foreninger) har som regel langt sterkere gjennomslag.

10 gt utpreget eksempel pa dette er endringene i synet pa fysisk avstraffelse av barn.

gt eksempel er en annonsekampanje som gikk i aviser og TV-kanaler i en rekke europeiske land (bl.a. i
Aftenposten og TV2) i 2003, finansiert av en (angivelig) privat gruppe bekymrede borgere som gikk under
navnet European Security Advocacy Group (ESAG Foundation), men med sterke indikasjoner pa forbindel-
ser til USA (se Kjos-Fonn & Romarheim 2004). Andre former for «Public diplomacy» kan av og til fa preg av
fordekte mediekampanjer hvor «gode historier» plantes i lokale medier (ibid; Rampton & Stauber 2006;
Sletteland 2008).
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Sterk folkelig mobilisering og demonstrasjoner mot vold og terrorisme kan
i noen tilfeller sende viktige budskap til voldelige grupper og potensielle
rekrutter, saerlig hvis terrorister har feilbedgmt sitt publikum og utfert ter-
roraksjoner som selv «deres egne» finner uakseptable (jfr. Omagh-bomben
utfert av «The Real IRA» 1 1998, se Cronin 2009: 57). Men enda viktigere er
& hindre at voldelige ekstremister vinner «gata» og far fremsté som helter i
den befolkningsgruppen de hevder a kjempe for.

Malgruppen for den normative strategien er forst og fremst hele befolk-
ningen eller bestemte befolkningsgrupper. I noen sammenhenger kan det
vaere den befolkningen som terroristene hevder a kjempe for eller pd vegne
av, og som de eventuelt kan hente materiell stgtte og normativ legitimitet fra.
I neste instans kan det ogsa vare viktig & bygge eller forsterke normative
barrierer mot vold hos personer og grupper som potensielt kan la seg radika-
lisere og eventuelt rekruttere til den militante bevegelsen, med andre ord
risikogruppene. Og i ytterste instans kan det i noen tilfeller ogsa veere mulig
& pavirke normene til personer og grupper som allerede er aktivt involvert i
terrorisme, altsd problemgruppene. Dette vil bli mer inngéende behandlet
senere i denne studien under punktene «Redusere fremvekst av og rekrut-
tering til terrorisme» og «Fa terrorister til & slutte med terror».

Fordelene med den normative forebyggingsmekanismen er at den er
ukontroversiell, virkemidlene er ikke repressive, og de bryter ikke med
prinsipper for demokrati eller rettssikkerhet. Dette handler i stor grad om
generell sosialisering og integrering i samfunnet, og behgver ikke &
begrunnes med at det skal forebygge at noen blir terrorister — selv om det
er en positiv bivirkning. Empati og moralske normer mot & pafgre andre
mennesker lidelse og skade er uansett den barrieren som fér de aller fleste
av oss til & betrakte terroristisk vold som bade avskylig og helt utenkelig &
involvere oss i. Men paradoksalt nok er likevel dette en meget skjgr barri-
ere mot terrorisme.

Ulempene og begrensningene ved den normative forebyggingsmekanis-
men er blant annet at noen mennesker er svakere utstyrt enn folk flest med
normative barrierer og empati, og enkelte synes & vere helt blottet for
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moralske skrupler og medfglelse for andre mennesker.”? Noen slike perso-
ner kan gjenfinnes bade i kriminelle miljper og i terrorbevegelser, hvor
deres ufplsomhet og brutalitet kan vaere til «<nytte». Likevel er slike psykopa-
ter snarere unntaket enn regelen i terrororganisasjoner (Horgan 2005:
49-53). Forskningslitteraturen viser at de fleste personer som deltar i terro-
rorganisasjoner og terrorhandlinger fremstér som relativt normale og har
personlighetstyper som i utgangspunktet skiller seg lite fra folk flest. Delta-
kelse i terroraktiviteter lar seg i sveert liten grad forklare med at terrorister
har avvikende individuelle personlighetstrekk (ibid 53-79)."

Den andre hovedbegrensingen med den normative forebyggingsmeka-
nismen er at mennesker som i utgangspunktet er utstyrt med normale
hemninger mot & péfgre andre mennesker skade og lidelse, likevel under
visse omstendigheter kan fa seg til & gjennomfgre grusomme terrorhand-
linger. Hva kan forklare dette? Forskere har pekt pa minst to viktige
omstendigheter eller prosesser.

Det ene prosessen trigges av ytre hendeler som ryster en persons (eller
en stgrre gruppes) oppfatninger om den sosiale, politiske og moralske
orden, noe som skaper en «kognitiv &pning» for & snu opp ned pé vante
forestillinger og normer (Wiktorowicz 2005, Bjgrgo 2005:3-4). Dette kan
dreie seg om dramatiske hendelser som militeere invasjoner, massakrer,
politivold eller publisering av blasfemiske karikaturer. Det finnes ogsa
mange eksempler pd at traumatiske hendelser pa det personlige plan kan
lede en person inn i et terroristisk miljg (Nesser 2010:90-91). Personlige
erfaringer med etnisk eller religigs diskriminering, eller neere slektningers
sykdom og dgd har veert beskrevet som utlgsende arsak til at enkeltperso-
ner har gatt inn i en radikaliseringsprosess.

Den andre hovedprosessen som kan fa helt normale mennesker til &
utfgre grusomme handlinger, er sosialpsykologiske mekanismer knyttet til

12 glike psykopatiske eller antisosiale trekk er trolig forarsaket av en kombinasjon av en rekke faktorer som
genetiske disposisjoner, skade pa nervesystemet og tidlig omsorgssvikt (Seligman et al. 2001).

13 Tilsvarende har forskning pa hvem som deltok i Nazi-Tysklands folkemord funnet at sveert mange var
normale, «anstendige» mennesker som fulgte reglene og gjorde sine oppgaver innenfor et umenneskelig
system (Bauman 19889; Christie 1972).
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det & komme under innflytelse av sterke ledere, grupper eller organisato-
riske strukturer. En kjent serie laboratorieforsgk om lydighet overfor auto-
ritetsfigurer (Milgram 1974) viste at vanlige mennesker kunne settes i
situasjoner hvor autoritetsfiguren fikk dem til & pafgre andre mennesker
kraftige elektriske sjokk som (tilsynelatende) medforte stor smerte.' I for-
spkene lot flertallet av deltakerne seg overtale til & gi en person i naborom-
met stgt pa helt opp til 450 volt. Bare et mindretall nektet eller avbrgt sin
deltakelse i eksperimentet.” Liknende resultater ble funnet i det sdkalte
Stanford Prison Experiment.'® Kunnskapen om disse prosessene med lydig-
het overfor autoritetsfigurer og repressive organisatoriske strukturer har
apenbart stor relevans for a forklare hvorfor personer kan bryte sine tidli-
gere moralske normer og forherde seg mot andres lidelse gjennom & delta
bade i terrorhandlinger, tortur og krigsforbrytelser.

Men terrorismeforskningen har ogsé vist at terrorhandlinger i hoved-
sak er et gruppefenomen. Voldelig radikalisering og involvering i terrorak-
tiviteter skjer ofte ved at vennegrupper radikaliseres sammen, typisk ved
at én av kameratene er mer ideologisk og politisk motivert og mer karisma-
tisk enn de andre. De andre fglger ham inn i militant aktivisme primeert pa
grunn av sterke sosiale vennskapsbénd og lojalitet til gruppen (Sageman
2004; Nesser 2010). Etter hvert tar de selv opp i seg den militante ideolo-
gien — mer som en konsekvens av enn en arsak til at de gikk inn i den volde-
lige ekstremistgruppen (Bjgrgo 1997: 245; Bjgrgo & Horgan 2009: 3).
Avsnittet «Redusere drsaker til fremvekst av og rekruttering til terrorisme»
senere i denne studien gar neermere inn pa disse prosessene.

Selv om normative barrierer far de aller fleste mennesker til 4 se pa terror-
handlinger som béade avskylige og fullstendig uaktuelle virkemidler for &
oppna politisk endring, har vi likevel sett at dette er en skjgr barriere som

14 Milgrams farste forsek ble gjennomfert tre maneder rettssaken mot den nazistiske krigsforbryteren
Adolf Eichmann i 1961, og problemstillingen var preget av dette: Hvordan kunne et tilsynelatende ansten-
dig menneske delta i de bestialske handlingene som foregikk i Nazi-Tysklands konsentrasjonsleirer?

15 Milgrams eksperiment er beskrevet her: http://en.wikipedia.org/wiki/Milgram_experiment#cite_note-
ObedStudy-0

16 5e http://www.prisonexp.org/ og http://en.wikipedia.org/wiki/Stanford_prison_experiment.
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ikke er sterk nok til & hindre at noen er villige til & involvere seg i terroristisk
vold. Kanskje kan disse fanges opp av den neste forebyggingsmekanismen?

Avskrekking

Avskrekking handler om & fa aktgrer som vurderer & gjennomfgre terror-
handlinger til & avstd av frykt for de reaksjoner og konsekvenser dette vil
medfere. Det er vanlig 8 skille mellom to hovedformer for avskrekking.
Spesifikk avskrekking virker pa de som selv har kjent straffens konsekven-
ser pa kroppen og velger & avstd fra kriminalitet i fremtiden. Generell
avskrekking virker pa de som ser at andre blir straffeforfulgt, og som der-
for velger & avsta fra en kriminell handling fordi de vurderer at risikoen er
for stor for at de selv kan bli straffet (Se Myhrers diskusjon av straffens
avskrekkende virkninger i del IT av denne rapporten).

Som strategi for forebygging av terrorisme baserer avskrekking seg pa
virkemidler som ulike former for maktbruk, fgrst og fremst fengselsstraff. I
den nye norske straffeloven er den aller strengeste strafferammen pa 30
ars fengsel forbeholdt grove terrorhandlinger. Hensikten med & apne for en
slik streng fengselsstraff er apenbart at det skal virke avskrekkende. Men
ogsd muligheten for bruk av dedelig vold fra myndighetenes side, for
eksempel ved at spesialtrente antiterrorstyrker kan bli satt inn mot kaprere,
kan virke avskrekkende. Militeere straffeaksjoner som respons pa terrorak-
sjoner har blitt brukt av land som USA og Israel med sikte pé a avskrekke.
@konomiske og diplomatiske sanksjoner kan ogséd inngé i denne strate-
gien. Forebyggingsmekanismen er a redusere motivasjonen til terroristene
eller deres stgttespillere gjennom trussel om straff og gjengjeldelse. Pre-
misset er at terrorister er rasjonelle aktgrer som kalkulerer kostnadene opp
mot vinningen ved & begé en terrorhandling. Forventningen om at de risi-
kerer en streng straff vil sd kunne endre denne kalkylen i negativ retning,
slik at de velger & avsta fra handlingen. Ved avskrekking er strategien mest
vellykket nar virkemidlene ikke ma tas i bruk, men bare fremstar som en
troverdig trussel som vil utlgses dersom terroristene ikke lar seg avskrekke
fra a gjennomfgre aksjoner. Truslene om straffereaksjoner vil ofte fremset-
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tes gjennom media, men troverdigheten kan underbygges dersom myndig-
hetene ved noen anledninger demonstrerer at de bade har evne og vilje til
& iverksette dem. Truslene om straff kan fungere bade pa individniva,
gruppenivé og overfor stater.

Aktorene innenfor avskrekkingsstrategien er politietterforskere og
strafferettssystemet, men ogsa politiets antiterrorstyrker, militeere styrker
og politiske myndigheter vil kunne spille sentrale roller, avhengig av virke-
midlene som velges. Malgruppene for avskrekkingen er personer og grup-
per som vurderer a begé terrorhandlinger, eller som allerede er involvert i
terrorisme. Det dreier seg med andre ord om sekundeer- og tertizerforebyg-
ging. Men ogsé stater som stgtter eller gjgr bruk av terrorisme som politisk
virkemiddel, har veert i malgruppen.

Fordelene ved avskrekkingsstrategien er sarlig at den synes & ha veert
relativt effektiv overfor statlige sponsorer av terrorisme. Mens det pa 1970-
og 1980-tallet var en rekke stater som mer eller mindre apent stgttet ter-
rorgrupper med bade baser og skjulesteder, vapen, praktisk bistand og
politisk stgtte, har slik statsstgtte blitt betydelig redusert gjennom de siste
tidrene. Dette har utvilsomt sammenheng med at bade internasjonale gko-
nomiske og politiske straffetiltak og direkte militeere angrep har gjort det
langt mer kostbart for stater a stgtte eller gjore bruk av terrorgrupper.
Land som Libya, Syria, Iran og Nord-Korea har mer eller mindre sluttet &
stotte eller bruke terrorgrupper (selv om Syria og Iran fortsatt stgtter Hiz-
ballah med vapen i kampen mot Israel). Blant eksempler pé «vellykket»
avskrekking nevnes ofte USAs flyangrep mot Tripoli og boligen til Libyas
leder oberst Qadhafi i 1986 som straff for en libysk-stgttet bombe mot en
nattklubb full av amerikanske soldater i Berlin. Men mye tyder pd at USAs
flyangrep mot Tripoli trolig hadde den motsatte virkning, og fgrte til en
kraftig gkning i Libyas stgtte til terrorisme, noe som blant annet trolig
resulterte i bomben mot et Pan Am-fly over Lockerbie i Skottland i 1992."
Derimot var FNs diplomatiske og gkonomiske straffesanksjoner ganske

7 Se Hoffman (1998: 192-194); Silke (2005); Parker (2007); LaFrey (2011). Tilsvarende har israelske militeere
straffeaksjoner mot palestinske mal vist seg & fere til en gkning i motaksjoner (Enders et al. 1990; Lum et
al. 2006; Parker 2007).
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sikkert en viktig arsak til at Libya senere tok pé seg ansvaret for Lockerbie-
bomben og avviklet sitt ABC-vdpenprogram i 2003. Militeere gjengjeldel-
sesaksjoner etter terroranslag har ogsa vart meget populert i forhold til
hjemmepublikum i land som USA og Israel, ikke minst fordi det gir et bilde
av at myndigheter og politikere viser handlekraft, og ikke vil la seg kue av
terrorister. Heri ligger ogs en stor fristelse til & g4 til straffeaksjoner selv
om det er hgyst tvilsomt om det rammer de som star bak terroraksjonen
eller om det virker avskrekkende.

Her ligger ogsa noen av de stgrste begrensningene og negative bivirkning-
ene ved avskrekkingsstrategien. Fgrst og fremst er det tvilsomt hvorvidt
avskrekking har noen reell effekt overfor sveert motiverte terrorister, enten
det er pé individ- eller gruppeniva. Spesielt gjelder dette selvmordsaksjonis-
ter, som ikke lar seg avskrekke av risikoen for a bli drept og oppné martyrsta-
tus. Det er ogsé vanskelig & ramme aktgrer som ikke lar seg lokalisere (for
eksempel bakmenn ved selvmordsaksjoner), og som dermed unndrar seg
straff. Det fgrer lett til at saerlig militeere straffeaksjoner blir relativt vilkar-
lige, og rammer uskyldig tredjepart. Israel har for eksempel forsgkt &
avskrekke palestinske selvmordsbombere gjennom 4 etablere en fast praksis
med & sprenge boligen til familien til personer som har utfgrt slike selvmord-
saksjoner. Ogsa bombing av kontorer, boliger og landsbyer som angivelig er
brukt av terrorister, har vist seg ofte & ramme uskyldige sivile. Dermed har
slike gjengjeldelsesaksjoner bare bidratt til enda en runde pa volds- og
hevnspiralen, og avfedt stadig nye terroraksjoner og gjengjeldelser. Flere
empiriske undersgkelser har vist at slike gjengjeldelsesaksjoner ikke fgrer til
en reduksjon av antall terroraksjoner, men snarere til en opptrapping av ter-
roraktiviteten (Hoffman 2006; Silke 2005; Parker 2007). Hevnlyst etter vol-
delige overgrep er en av de sentrale drivkrefter bak terrorisme, slik det ogsé
er en drivkraft bak staters gjengjeldelse for terroraksjoner. Ideen om at gjen-
gjeldelse virker avskrekkende pé terrorister synes & bygge pé en illusjon om at
terrorister og deres sympatisgrer reagerer pa straffeaksjoner gjennom massiv
vold pé en annen mate enn oss, og at de lar seg kue mens vi ikke gjor det (jfr.
Silke 2005). Staten kan derfor pa ulike méter bli et speilbilde av terroristene,
og falle inn i deres egen hevnlogikk. Dessuten er krisemaksimering gjennom
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& provosere frem overreaksjoner fra statens side en av terrorismens klassiske
strategier. Siktemaélet er & fa myndighetene til & reagere pd mater hvor de
svekker seg selv, bl.a. ved & undergrave sin egen legitimitet, og gke mot-
standsviljen og oppslutningen om terroristenes sak. Den alternative reak-
sjonsméten fra myndighetenes side er 4 holde seg strengt til rettsstatens og
menneskerettighetenes prinsipper, og respondere pa terroraksjoner som van-
lige forbrytelser som politi og rettsapparat skal ta seg. Dilemmaet er selvsagt
at en del terrorister og deres bakmenn befinner seg utenfor rekkevidde av de
rammede statenes rettsapparater og inngétte avtaler for utlevering og straf-
feforfglgelse av terrorister og andre kriminelle, slik tilfellet var med Al Qaidas
ledere i Afghanistan etter angrepene 11. september 2001. Internasjonale
avtaler som skal sikre straffeforfglgelse av bl.a. flykaprere uansett hvilke land
de flykter til, har imidlertid vist seg & veere et viktig virkemiddel for & redusere
antall flykapringer (Dugan, LaFree, and Piquero 2005).

Det er ikke alle potensielle terrorister som lar seg avskrekke fra a forsgke &
gjennomfgre voldsaksjoner. Da kan avverging vere neste forebyggings-
barriere.

Avverging av planlagte terroranslag

Mellom 11. september 2001 og frem til vinteren 2008 ble det avslgrt og
avverget 54 mer eller mindre veldokumenterte terroranslag planlagt gjen-
nomfert av islamistiske ekstremister i Europa.’® Flere av disse aksjonene
hadde et omfang som — dersom de hadde blitt gjennomfgrt — trolig ville vaert
minst like dgdbringende som togbombene i Madrid i mars 2004 (hvor 191
omkom og 1800 ble skadet) og selvmordsaksjonene pa T-bane og buss i Lon-
don i juli 2005 (56 drepte og 800 skadde). Forebyggingsmekanismen ved
avverging er & hindre terrorister i & gjennomfgre anslag gjennom & oppdage
og avslgre forberedelser til aksjoner i forkant, og gjennom ulike virkemidler

'8 Basert pa en oversikt utarbeidet av FFI-forsker Petter Nesser (2008). Han regner 31 meget veldoku-
menterte saker (for eksempel ved domfellelser) og ytterligere 23 hvor dokumentasjonen er noe svakere
dokumentert. | tillegg har han registrert 18 hendelser med svak og vag informasjon.
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& hindre at aksjonene blir iverksatt. Hovedaktgrene i avvergingsstrategien
er seerlig sikkerhets- og etterretningstjenester og politiet, men ogséa publi-
kum som gir viktig informasjon om mistenkelige aktiviteter og personer. I
noen tilfeller har journalister og nyhetsmedier bidratt til & avslgre og
avverge planlagte terroraksjoner.' Mdalgruppene for tiltakene er personer
som aktivt planlegger og forbereder terrorhandlinger, altsa en form for ter-
tieerforebygging. I praksis vil imidlertid ogsa noen overvékningstiltak (og
eventuelt arrestasjoner) kunne ramme personer som sikkerhetstjenestene
bedgmmer & veere i risikokategori for & bli involvert i terrorisme, selv om
deti ettertid kanskje viser seg at det ikke var grunnlag for en slik mistanke.
I sa fall dreier det seg om en form for sekunderforebygging.

Virkemidlene i avvergingsstrategien varierer fra fase til fase. Den fgrste
er inngangsfasen hvor det kommer inn informasjon som gir utgangspunkt
for & gjore nermere undersgkelser om det er grunnlag for mistanke og
videre etterforskning. Det kan veere tips fra publikum til politi eller sikker-
hetstjeneste om mistenkelige aktiviteter og atferd, meldinger fra banker
om mistenkelige transaksjoner, politiets rutinekontroller eller overskudds-
informasjon fra etterforskning av andre kriminelle handlinger.?° Det kan
ogsa veaere tips fra samarbeidende tjenester i utlandet om for eksempel at
noen av deres saker har forgreninger til personer i Norge. Hvis det viser seg
a veere grunnlag for & se naermere pa saken, vil sikkerhetstjenesten i neste
fase starte en eller annen form for aktiv informasjonsinnhenting eller
overvakning av de aktuelle personene og aktivitetene. Ved styrket mis-

19 Det finnes en rekke eksempler pa at undersegkende journalister og publikasjoner som de anti-fascistiske
tidsskriftene Searchlight (i England) og Expo (i Sverige), samt den norske avisa Klassekampen, har avslart
voldelige aksjoner planlagt av hgyreekstreme grupper, oftest gjennom bruk av infiltratgrer og tysterei
miljgene. Noen av disse politiske publikasjonene har naermest drevet en form for private etterretnings-
tjenester med systematisk informasjonsinnhenting og et utbygd nett av kilder og infiltraterer innenfor
motstandernes leir. Enkelte av disse publikasjonene har hatt faste kontaktpersoner inn mot offisielle
sikkerhetstjenester og formidlet viktig informasjon dit. Det gjaldt for eksempel Klassekampen inn mot
Overvakningspolitiet pa 1980-tallet. Dette var i en tid hvor relasjonene mellom disse ellers ikke var spe-
sielt hjertelige, men hvor Klassekampen hadde bedre etterretning inn mot hgyreekstremistene enn POT
hadde.

20 pyjitiet startet hasten 2004 den interne kampanjen «Terrorblikket» med sikte pa a bevisstgjare det

vanlige politiet pa at de i sin rutinemessige virksomhet skal ha gye for mulige tegn pa at noe eller noen
kan veere involvert i terrorisme. Eksempler kan veere at de ved ransakinger finner plakater, litteratur eller
videosnutter pa beslaglagte PCer som glorifiserer Jihad.
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tanke vil det ogsa kunne vere aktuelt & iverksette spaning eller spesielle
etterforskningsmetoder som kommunikasjonskontroll eller romavlytting,
som i Norge krever kjennelse fra Oslo tingsrett (med spesielt sikkerhetskla-
rerte dommere og advokater). I noen tilfeller kan sikkerhetstjenester gjgre
bruk av infiltratgrer fra egen tjeneste eller eksterne agenter som er i naer-
kontakt med eller selv blir deltaker i den mistenkelige gruppen.?' (Se tekst-
boksen nedenfor om Infiltrasjon.) Dersom overvékningen gir grunn til &
tro at det forberedes gjennomfgring av en alvorlig terrorhandling, vil det
bli vurdert & gripe inn med arrestasjoner for 4 avverge dette. Et tilbakeven-
dende dilemma er da om man har tilstrekkelig bevis for & kunne domfelle
de aktuelle personene, eller om risikoen for alvorlige konsekvenser er for
stor, og at man kan miste kontrollen dersom man velge  avvente utviklin-
gen i pavente av fellende beviser. I en rekke tilfeller i Europa de senere
arene har tiltalte blitt frifunnet eller saker frafalt og mistenkte satt fri fordi
man grep inn pé et sa tidlig stadium at aktgrene enné ikke hadde begatt
straffbare handlinger.

INFILTRASJON

(Juridisk kommentar av Tor-Geir Myhrer)

Infiltrasjon innebeerer at politiet uten & avslgre sin rette identitet skaffer seg innpass

i bestemt miljp med det formal a skaffe seg informasjon om miljgets virksomhet.

Metoden er i norsk rett ennd er enné ikke forankret i formell lov, men er basert pa

den alminnelige handlefrihet i kombinasjon med retningslinjer fra riksadvokaten.
Som utgangspunkt krever ikke infiltrasjon hjemmel i lov, men hvis den skal

forega pa klart private omrader, serlig private hjem, eller den blir langvarig og

intensiv, kan béde det nasjonale legalitetsprinsipp og EMK art. 8 om beskyttelse av

21 Dette skjedde bl.a. i den sakalte Vollsmosesaken i Odense i Danmark i 2006 hvor Politiets
Efterretningstjeneste betalte en sivil agent for & delta i gruppen, hvor han blant annet bidro til & frem-
skaffe kjemikalier som kunne brukes til fremstilling av hjemmelaget sprengstoff. http://jp.dk/indland/
krimi/articlel083958.ece
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privatlivet fordre hjemmel i lov, jf. redegjgrelsen i NOU 2004:6 side 80-83. Den man-
glende lovregulering innbarer sdledes bade en begrensning av hvor intensiv og pa
hvilke omrader infiltrasjonen kan forega.

Selv om metoden er ulovregulert, fglger det av de generelle grunnkrav i bestem-
melsen i politiloven § 6 at bruk av metoden bade ma veere ngdvendig, forholdsmessig
og forsvarlig. Nodvendig vil infiltrasjonen veere nar den fremstar som den eneste
eller dpenbart mest effektive metode for & skaffe seg informasjon. Infiltrasjonens
fordekte og invaderende karakter vil innbere at det bare vil veere forholdsmessig &
benytte metoden ved mer alvorlig kriminalitet. Noen eksakt grense er det imidler-
tid ikke mulig & stille opp, fordi forholdmessigheten vil vaere en funksjon av alvoret
at den kriminalitet politiet sgker informasjon om, og hvor omfattende, varig og
invaderende infiltrasjonen vil veere i et personvernperspektiv. Forsvarlighetsvurde-
ringen vil serlig inneholde fplgende to momenter, som til en viss grad henger
sammen: For det fgrste ma infiltrasjonsvirksomheten vere forsvarlig ut fra et
arbeidsrettslig perspektiv. Det vil si at infiltratgrenes liv og helse i rimelig grad er
sikret. Siden infiltrasjon fgrst og fremst vil finne sted i grupperinger som driver med
alvorlig kriminell virksomhet, er det sarlig risikoen for represalier hvis infiltratg-
rens rette identitet skulle bli avslgrt en ma ha i tankene. Risikoen for dette pavirkes
av den andre side av forsvarligheten. Politiets oppgave er & bekjempe kriminalitet,
og ikke bidra til den. Ved infiltrasjon av kriminelle miljger kan imidlertid politiet
lett bli stilt ovenfor valget mellom & medvirke til forholdsvis alvorlig kriminalitet
eller risikere at deres rette identitet blir avslgrt. Siden metoden ikke er lovregulert,
beror rettmessigheten av at politiet deltar i straffbare handlinger pd den generelle
rettsstridsreservasjon (jf. Andenas2004: 154-56, sammen med visse interne og
ikke publiserte retningslinjer gitt av riksadvokaten). Retningslinjene tillater bare
forholdsvis beskjedne, og ikke integritetskrenkende lovbrudd. Disse retningslinjer
er ikke bindende for domstolene. Men det er temmelig sikkert at ogsa domstolene vil
trekke en grense for hva det er rettmessig og straffritt av tjenestepersonen & vere
med pa. Det mé inngé i forsvarlighetsvurderingen at tjenestepersonen kan bli stilt
ovenfor slike vanskelige og usikre valg.

Som en konklusjon er det berettiget 4 si at kombinasjonen av de polisieere grunn-
kravipolitiloven § 6 og manglende lovregulering av infiltrasjon som metode, innebze-
rer at man i norsk rett mé legge til grunn at rammene for den rettmessige infiltrasjon

er forholdsvis snevre.
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REAKTIV OG PRE-AKTIV BRUK AV TVANGSMIDLER

(Juridisk kommentar av Tor-Geir Myhrer)

Som den store hovedregel er tvangsmidlene som politiet anvender i kriminalitetsbe-
kjempelsen midler til & oppklare allerede begatte straffbare handlinger. At tvangs-
midlene bare har dette reaktive siktemalet, har imidlertid lenge veert en sannhet
med modifikasjoner. I godt over 100 ar har vi hatt bestemmelsen om varetektsfengs-
ling p.g.a. fare for gjentakelse av straffbare handlinger, jf. straffeprosessloven av
1981 § 171 forste ledd nr. 3 og tidligere lov av 1887 § 228 forste ledd nr. 4. Pa
1990-tallet fikk straffeprosessloven et nytt kap. 17 a om besgksforbud og oppholds-
forbud hvor bestemmelsene i §§ 222a og 222b har som sitt vesentligste siktemal &
forebygge kriminalitet, og de krever heller ikke at noen straffbare handlinger er
begétt. Men det var terrortrusselen og truslene fra den alvorlige organiserte krimi-
naliteten som ledet til at vi ved lovendringer av 17. juni 2005 nr. 87 i straffeprosess-
loven § 222d og politiloven § 17d fikk bestemmelser som uttrykkelig &pner for &
anvende av tvangsmidler i avvergende og forebyggende pyemed. Etter  ha slatt fast
at en utvidelse av adgangen til & bruke tvangsmidler mé ta utgangspunkt kriminali-
tetstrusselen, uttalte Justisdepartementet i lovproposisjonen (Ot.prp. nr. 60 (2004-
2005)) pé side 32 fglgende:

«I trusselvurderingen ma det legges serlig vekt pa hvor alvorlige handlin-
ger som kan tenkes a bli begétt, hvilke rettsgoder som kan bli rammet og hvor
omfattende skadevirkninger som kan komme til & inntre. Dersom de sann-
synlige skadevirkningene er sarlig store, som for eksempel hvor det er spors-
mal om & avverge terrorhandlinger hvor liv kan komme til 4 ga tapt, bor det fa
betydning for hvilke vilkar som ber stilles for tvangsmidler kan tas i bruk. En
ikke urealistisk mulighet for at terrorhandlinger kan komme til & bli begétt pa
norsk jord, kan etter departementets syn utgjore en tilstrekkelig begrunnelse
for mer inngripende metodebruk.» (Var utheving.)

Tradisjonelt har det veert et krav ved all anvendelse av tvangsmidler at det minst har
foreligget «skjellig grunn til mistanke» om at en straffbar handling er blitt begatt.
«Skjellig grunn» inneberer at det ma kunne bevises at det foreligger sannsynlig-
hetsovervekt for at den tvangsmidlet anvendes mot har foretatt en handling som fyl-
ler alle de fire straffbarhetsvilkar, dvs. rammes av den aktuelle straffebestemmelse,
at det ikke foreligger rettsstridsutelukkende omstendigheter (ngdverge, ngdrett), er
tilregnelig og har utvist ngdvendig skyld. Det er pa dette punkt de nevnte lovendrin-
gene i 2005 representerer den storste endring i vilkarene for & anvende tvangsmid-
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ler. Dels ved at den straffbare ikke behgver & veere begétt, dels ved at det &pnes for &
anvende tvangsmidler pa et vesentlig svakere mistankegrunnlag. Gjennom lovend-

ringen har vi tredeling av kriteriene for & anvende tvangsmidler:

1. Som ledd i etterforsking av begdtte straffbare handlinger nér det foreligger skjel-
lig grunn til mistanke om ved kommende har begétt eller medvirket det aktuelle
straffbare forhold.

2. Som ledd i iverksatt etterforsking av en straffbar virksomhet nar det er rimelig
grunn til a tro at noen kommer til @ begd en nermere angitt alvorlig handling opp-
regnet i straffeprosessloven § 222d.

3. Somledd iPST sin forebyggende virksomhet dersom det er grunn til G undersgke

om noen forbereder en handling naermere oppregnet i politiloven § 17d.

I de tre gruppene vil bade bevistemaet og beviskravet variere. I den farste gruppe vil
bevistemaet som hovedregel veere om mistenke har foretatt eller medvirket til en hand-
ling som har funnet sted. Det sier seg selv at det er vesentlig lettere bade & bevise og
kontrollere om mistenkte har veert med pa noe som har funnet sted (gruppe 1), enn om
vedkommende antas a veere med pé noe som skal finne sted i fremtiden (gruppe 2 og 3).
I tillegg til at bevistemaene som regel en flere og enklere i gruppe 1, er beviskravet ogsa
sterkere. Hvis det basert pa objektive holdepunker bare fremstér som mulig at mistenkte
har veert med pa handlingen, er vilkarene for & anvende tvangsmidlene ikke tilstede.
Men som hjelpemiddel til & sgrge for at visse alvorlige straffbare handlinger ikke
finner sted, er disse ordineere vilkar ikke tilstrekkelige. De ordineere tvangsmidler kan i
hgyden brukes til & skaffe informasjon som hindrer gjentakelse av det aktuelle straff-
bare forhold, slik de ogsé er benyttet med et visst hell bl.a. i narkotikasaker (se nedenfor
om den pre-aktive strafferetten). For handlinger med store integritetskrenkende skade-
virkninger, slik tilfellet er med for eksempel terrorhandlinger eller organisert og grov
ransvirksombhet, er hjelp til & hindre gjentakelse ikke nok. Politiet vil overfor slik virk-
somhet ofte ha etterretningsopplysninger som etter straffeprosessloven § 224 gir rime-
lig grunn til & iverksette etterforsking, dvs. underspke om det foreligger straffbart
forhold som forfelges av det offentlige, for eksempel et terrorforbund, jf. straffeloven §
147 tredje ledd. Lovendringen i 2005 med tilfgyelsen av straffeprosessloven § 222d, jf.
gruppe 2 ovenfor, innebarer at det som ledd i en slik pdgéende etterforsking kan anven-
des tvangsmidler i avvergende gyemed. Politiet generelt kan gjore dette nér det er
«rimelig grunn til & tro at noen kommer til & begé en handling som rammes av straffe-
loven § 147 a fgrste eller annet ledd, dvs. en terrorhandling, samt overfor organisert

draps- og ransvirksomhet, og drap som ledd i motarbeidelse av rettsvesenet. I «rimelig
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grunn» ligger at det ma forligge objektive og kontrollerbare opplysninger som trekker i
retning av at slike straffbare forhold planlegges. En subjektiv oppfatning eller antakelse
er ikke nok. Det kreves pad den annen side ikke sannsynlighetsovervekt.

Nér PST pé sitt ansvarsomrade har &pnet etterforsking, folger det av § 222d annet
ledd at de kan benytte tvangsmidler i forebyggende pyemed ved mistanke om langt
flere lovbrudd enn det ordinere politiet. I terrorsammenheng kan de ogsé anvende
dette for & avdekke om noen kommer til 4 innga et terrorforbund eller planlegge en
terrorhandling, jf. straffeloven § 147a tredje ledd, eller kommer til & ha slik ulovlig
befatning med plutonium eller uran, eller bakteriologisk eller biologisk materiale som
rammes straffeloven § 152a eller § 153a. Sagt med andre ord har PST fatt anledning
til & anvende tvangsmidler i avvergende gyemed ogsa nar de har rimelig grunn til &
tro at noen planlegger en foreberedelseshandling!

I slikt avvergende gyemed kan anvendes tvangsmidler som omhandlet i straffe-
prosessloven kapittel 15, 15 a, 16, 16 a og 16 b, dvs. ransaking, herunder hemmelig
ransaking, fjernsynsovervdking og teknisk sporing, beslag, herunder hemmelig
beslag, kommunikasjonskontroll og romavlytting. Av § 222d tredje ledd folger imid-
lertid at tvangsmidlene bare kan brukes «dersom det ma antas at inngrepet vil gi opp-
lysninger av vesentlig betydning for & kunne avverge handlingen og at avverging
ellers i vesentlig grad vil bli vanskeliggjort», og for hemmelig ransaking og beslag,
kommunikasjonsavlytting og romavlytting kan tillatelse «bare gis nar saerlige grun-
ner tilsier det».

Terskelen for & iverksette etterforsking er ikke hgy og det er ganske vanskelig &
tenkte seg at PST skal sitte inne med informasjon som utlgser behov for & bruke
tvangsmidler uten at vilkarene i straffeprosessloven § 224 er oppfylt, jf. gruppe 3
ovenfor. Men skulle det forekomme at PST har informasjon som tyder pa at en terror-
handling er under planleggig uten at etterforsking kan startes, er de i politiloven § 17d
gitt adgang til & anvende skjulte tvangsmidler i rent forebyggende pyemed. Dette er
ment som en snever sikkerhetsventil, og det flertall i Stortingets justiskomité som gikk
inn for & gi PST denne hjemmelen, uttalte:

«Flertallet vil understreke at PSTs mulighet til & benytte tvangsmidler i fore-
byggende virksomhet er et begrenset supplement til den anledningen PST har, i
likhet med politiet, til & bruke tvangsmidler for & avverge som ledd i etterfors-
kning. Flertallet mener risikoen for at uskyldige skal rammes av tvangsmidler er
stgrre i slike saker, og vil derfor presisere at dette skal vaere et siste virkemiddel i
forebyggingen av svert alvorlige forbrytelser som begas av lukkede og profesjo-

nelle miljger.» (Uthevingen foretatt her).
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Fellestrekket ved tvangsmidlene som kan benyttes i avvergende eller forebyggende
pgyemed er at de kan gi politiet, herunder PST, tilgang til informasjon som setter de i
stand til & gripe inn for en terrorhandling gjennomfgres. Et tvangsmiddel som ganske
regelmessig benyttes som ledd i etterforsking, men likevel ikke kan benyttes i avver-
gende eller forebyggende gyemed er pagripelse og varetektsfengsling. Vi gjor i Norge
folgelig ikke bruk av en inkapasiterende internering, noe som nok ogsé lett kunne
komme til & vaere i tvilsom harmoni med bestemmelsen i EMK art. 5, selv om den til-
later frihetsbergvelse «nér det er rimelig grunn til & anse dette ngdvendig for & hindre
ham i & begd en straffbar handling», jf. EMK art. 5 nr.1c. Men gjennom den pre-aktive
strafferetten, jf. side102, hvor forberedelseshandlinger er gjort til selvstendige straff-
bare forhold, kan overtredelse av disse bestemmelser lede til pagripelse og fengsling
etter de ordinzere bestemmelser. Det vil selvsagt ha en inkapasiterende effekt i forhold
til selve terrorhandlingen, og langt pa vei er det ogsa siktemélet med denne pre-aktive

kriminaliseringen, jf. nedenfor side 100.

En situasjon som kan oppsté er at sikkerhetstjenesten far tips fra samarbei-
dende tjenester eller andre sikre kilder om at en terrorgruppe er i landet for
a gjennomfgre aksjoner, uten at man har kontroll pa hvor disse aktgrene
befinner seg. 11973 slo politiet alarm gjennom massemedia og andre kana-
ler om at arabiske terrorister var i Norge for & gjennomfgre en sabotasje-
aksjon mot oljeraffineriet pa Slagen. Dette skjedde i forbindelse med at de
arabiske oljeprodusentene stengte av oljekranene og skapte den fgrste olje-
krisen. Ingen aksjon skjedde, og ingen ble arrestert, men kort tid etter
gjennomferte en palestinsk gruppe en sprengningsaksjon mot et oljelager
i Singapore. Trolig fungerte politiets alarm overfor publikum med henstil-
ling om skjerpet drvakenhet sammen med forsterkede sikkerhetstiltak
rundt aktuelle terrormal til at aksjonistene holdt seg i ro og etter hvert for-
lot landet med uforrettet sak.

Et annet eksempel pa vellykket avverging gjaldt den palestinske grup-
pen Styrke 17, kjent som Yasser Arafats livvaktstyrke. To mann fra Styrke
17 kom til Oslo og spanet pé leiligheten til den tidligere israelske Mossad-
agenten Sylvia Raphael, som hadde veart involvert (og dgmt) for en rolle i
Lillehammer-drapet i 1973. De ble tett fulgt av Politiets Overvaknings-
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tjeneste, etter tips fra samarbeidende tjenester. De to forlot Norge uten &
gjore noe, men det ble antatt at de forberedte et attentat mot den tidligere
Mossad-agenten, som nd var gift med sin norske forsvarer. Det norske
utenriksdepartementet tok kontakt med Yasser Arafat og informerte om
hendelsen. Han hevdet at han ikke kjente til noen attentatplaner, men
attentatforberedelsene mot Sylvia Raphael ble uansett stoppet.?? Begge de
to norske eksemplene viser at terroraksjoner kan avverges effektivt ogsé
med andre virkemidler enn arrestasjon.

Arrestasjon og fengsling av mistenkte terrorister er altsé ikke det eneste
mulige virkemiddel for avverging. En annen form for avverging er at
underspkende journalister avdekker planer om voldelige aksjoner og «blé-
ser» saken med store oppslag i nyhetsmediene.?® Dette vil i sin tur gjgre det
nermest umulig & gjennomfgre planene, fordi det leder til forsterkede sik-
kerhetstiltak og innsats fra politiet.

I noen tilfeller er det tilstrekkelig at sikkerhetstjenesten gir seg til kjenne
overfor personer og grupper som driver med mistenkelige aktiviteter, slik at
disse blir klar over at de blir holdt gye med. Dermed vil de trolig avholde seg
fra & g videre med eventuelle planer om ulovlige handlinger. Dette kan ta
form av en synlig og &pen overvakning, eller som en dialog hvor politi/
sikkerhetstjeneste tar initiativ til samtaler med de potensielle terroristene,
advarer dem mot & gé videre i en voldelig retning, og gjor klart at de i motsatt
fall vil bli stanset og eventuelt straffeforfulgt. Dette kan ogsa ta form av «uro-
ing» eller forstyrring, hvor politi/sikkerhetstjeneste stadig visiterer enkelt-
personer eller miljger man antar representerer et potensielt problem. I sin
mer ytterliggdende form kan denne metodikken fa preg av ren trakassering.

En «mykere» variant av avverging skjer gjennom tidlig intervensjon i en
radikaliseringsprosess. Nér politiet eller Politiets Sikkerhetstjeneste opp-
dager at unge mennesker har blitt del av et ekstremt miljg med tillgp til
radikalisering i voldelig retning, har man gjort gode erfaringer med & inn-

22 lendelsen er beskrevet i NRK-programmet Spekter Forhindret: Terroraksjoner stoppet i Oslo, vist 28.11.07.
http://wwwl.nrk.no/nett-tv/klipp/312653

23 gt eksempel pa dette var FMI-leder Arne Myrdals planer om a sprenge et asylsenter i 1989. Planen ble
«blast» av Klassekampen, som hadde en informant i Myrdals gruppe. Myrdal ble dgmt til ett &rs fengsel.
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kalle ungdommene og deres foreldre til «<bekymringssamtaler». Nar denne
metoden har blitt benyttet overfor ungdom i det nynazistiske miljget, har
dette ifglge PST fgrt til at de fleste har avbrutt sin tilknytning til miljget.?*
Samme metode kan ogsd benyttes overfor ungdom som har kommet i
befatning med voldsorienterte islamistiske miljger. Hensikten er i sé fall &
komme i dialog med disse ungdommene og deres foreldre for & stanse en
farlig utvikling i all stillhet for de har begétt kriminelle handlinger. Der-
med kan de unnga bade straffesak og stigmatisering som folge av oppstyr i
nyhetsmediene.?* Tilsvarende metoder brukes av sikkerhetstjenestene i
flere land, bl.a. Sverige og Nederland.

En annen form for avverging kan veere at sikkerhetskontroller (for eksem-
pel av hdndbagasje ved flyplasser) oppdager vépen eller andre midler terro-
rister kan bruke for & gjennomfere en flykapring eller annen type aksjon, og
hindrer vapen (og eventuelt passasjeren selv) fra 8 komme om bord. Identi-
tetssjekk av passasjerer mot register over mistenkte terrorister ved avreise
eller i passkontroll ved ankomst kan ogsa avverge terroraksjoner, men kan
ogsd medfgre at uskyldige blir mistenkt og hindret fra a reise. Det er noen fa
Kkjente tilfeller pa at avverging av konkrete planlagte terroraksjoner har blitt
avverget gjennom denne typen sikkerhetskontroller. Det finnes ogsa eksem-
pler pé at publikum, medpassasjerer eller sikkerhetsvakter har avverget ter-
roraksjoner ved a gripe inn overfor terrorister i det aksjonene blir iverksatt.

Fordelene ved avvergingsstrategien er at den er malrettet nar en ter-
rortrussel forst er identifisert. Nar det kan pavises at en forberedt terrorak-
sjon er avverget, blir det sveert konkret at liv reddes og lidelser spares.
Derfor har avvergingsstrategien en hgy grad av legitimitet i befolkningen,
og det kan styrke tilliten til politi og myndigheter dersom det kan vises at

A «Vigrid-offensiven har gitt gode resultater». Pressemelding fra PST 16.01.2004. http://www.pst.politiet.

no/PST/Templates/Article-___370.aspx. Ifalge Winsnes (2005) hadde PST og lokalt politi samtaler med 95
unge mellom 15 og 25 ar (og ogsa med foreldrene til de yngste). 11 av disse ungdommene hadde allerede
brutt kontakten far de ble kalt inn til samtale, mens 44 uttalte at de snsket & bryte kontakten med Vigrid
som felge av bekymringssamtalen. 17 personer gnsket imidlertid & opprettholde sin kontakt eller fremdeles
veere medlemmer av Vigrid, mens 12 personer ville tenke pa det (alt er basert pa opplysninger fra PST).

25 il stoppe terrorplaner i stillhet». Aftenposten 20. februar 2008. Uttalelser fra PST-sjef Jgrn Holme i

forbindelse med offentliggjerelsen av PSTs trusselvurdering for 2008.
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strategien gir positive resultater. Vellykket avverging kan bidra til & bryte
potensielle voldsspiraler og opptrapping som lett kunne blitt resultatet der-
som store terroraksjoner ikke hadde blitt avverget. En kan jo tenke seg
hvordan relasjonene mellom muslimske minoriteter og majoritetsbefolk-
ningene i Europa hadde veert dersom 30-40 flere terroraksjoner av London-
og Madrid-typen hadde blitt gjennomfgrt de siste arene.

Begrensningene og bivirkningene av avvergingsstrategien er imidlertid
betydelige. Det er sannsynlig at noen aksjonsplaner ikke blir oppdaget. Sa
langt ser det ut til at grovt regnet rundt 90 prosent av de kjente terrorplot-
tene (54 mer eller mindre veldokumenterte i perioden sept. 2001-jan.
2008) enten har blitt avverget av sikkerhetstjenester i Europa, eller har
mislyktes. Det siste er ikke minst foruroligende: Flere alvorlige terrorpla-
ner har passert uoppdaget «under radaren», men har mislyktes p& grunn av
terroristenes uflaks eller manglede kompetanse. Hvis antallet terrorplaner
er betydelig, vil noen ngdvendigvis slippe igjennom, og hvis de lykkes, kan
de gjgre stor skade. For 8 oppdage terrorplaner under forberedelse mé sik-
kerhetsorganisasjonene fa en eller annen type indikasjon pé at noe er i
gjeere, og dette kan veaere svert krevende bade nar det gjelder analytisk
kompetanse og andre ressurser & fange opp og fortolke slik informasjon
riktig. Den amerikanske 9/11 Commission Report viste at det fantes til-
strekkelige indikasjoner pé at en stor terroraksjonen var under forbere-
delse, men bade manglende analytisk fantasi og organisatoriske hindre
gjorde at informasjonsbitene ikke ble samordnet og satt sammen til et bilde
som gjorde det mulig & avverge angrepet 11.september 2001.

Den mest alvorlige bivirkningen ved avvergingsstrategien er at for &
fange opp de reelle truslene, vil et stort antall mennesker bli utsatt for ulike
typer kontroll og overvakning, og i noen tilfeller vil deres personlige inte-
gritet bli betydelig krenket. I en rekke tilfeller har personer feilaktig blitt
overvaket og arrestert, med store negative konsekvenser for dem bade pa
kort og lang sikt. Noen typer kontrolltiltak er lite malrettede, og medfgrer
at sveert mange eller alle blir utsatt for en eller annen form for kontroll eller
overvakning, for eksempel lagring av teledata eller at flyselskaper oversen-
der opplysninger om sine passasjer til amerikansk etterretning. Andre til-
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tak er mer mélrettende og vil i stor grad (og ofte med rette) kunne oppleves
som diskriminerende og stigmatiserende overfor bestemte befolknings-
grupper, for tiden sarlig muslimer. Paradoksalt er badde malrettingen og
mangelen pd malretting problematisk.

En forebyggingsstrategi som ofte kommer i forlengelsen av avverging,
er inkapasitering.

Inkapasitering
- 4 frata ondsinnede aktgrer evnen til & skade

Inkapasitering har som mekanisme & hindre ondsinnede aktgrer fra & bega
kriminelle handlinger gjennom bruk av innesperring eller fysisk «uskadelig-
gjoring» som virkemiddel. I USA har inkapasitering blitt den viktigste
begrunnelsen for badde den omfattende bruken av fengselsstraff og dgds-
straff: Personer som blir holdt innelést eller blir tatt av dage blir pa en effek-
tiv mate hindret fra & begé flere kriminelle handlinger ute i samfunnet
(Zimring and Hawkins 1997). Denne handfaste forebyggingsstrategien har
ogsa i stor grad veert brukt for & sette terrorister ut av spill — og i en del sam-
menhenger unektelig med en viss suksess. Strategien har spesielt veert effek-
tiv overfor hierarkiske organisasjoner hvor gruppen har blitt lammet nar
ledelsen har blitt arrestert eller drept, eller hvor man har lyktes med 4 sette
sentrale noder i et nettverk ut av spill. Da en skarpskytter fra politiets Bered-
skapstropp i 1994 skjgt en av gisseltakerne pé Torp i hodet i det han gjorde
seg Kklar til & drepe et av gislene (som var en politimann), var dette en form
for inkapasitering, hvor drapsmannen ble uskadeliggjort i siste gyeblikk.
Israels «targeted killings» med raketter mot Hamas-ledere og angivelige
bombebyggere er eksempel pa den samme strategien. Men ogsa det a frata
terrorister deres kapasitet til & gjennomfgre terrorhandlinger, for eksempel
tilgang til sprengstoff, vipen og trening, er en form for inkapasitering i utvi-
det forstand. @deleggelsen av al-Qaidas treningsleirer i Afghanistan og det &
jage ledelsen pa flukt bidro til en betydelig inkapasitering av al-Qaidas evne
til & trene, planlegge og gjennomfare store terroraksjoner, iallfall for en tid.
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Det er ogsa en form for inkapasitering a frata terrorister ngdvendige innsats-
midler, for eksempel gjennom beslag av vapen, sprengstoff eller penger som
skal finansiere terroraksjoner. Dette kan ogsa sees i sammenheng med situa-
sjonell forebygging, ved at slike tiltak gjor det vanskeligere & gjennomfgre
aksjoner (se nedenfor).

Det er militeerapparatet, politiet og fengselsvesenet som er de viktigste
aktgrene i denne strategien. Men ogsd andre myndigheter og kontrollorga-
ner som regulerer tilgang til innsatsmidler som sprengstoff, kjemiske eller
radiologiske stoffer eller finansielle ressurser kan spille viktige roller i &
redusere terroristers kapasiteter. Malgruppen for tiltakene er i hovedsak de
som er direkte involvert i utgvelse av terrorisme, altsa en form for tertiaer-
forebygging. Men inkapasitering brukes ogsa pa mater som grenser over til
sekundarforebygging, ved at ogsa personer som mistenkes for & inngé for-
bund om & planlegge og forberede terrorhandlinger, kan fengsles (se Myh-
rer side 102 om preaktiv strafferett). I noen land, ikke minst de som
tidligere var under britisk koloniherredgmme, benyttes «administrativ
fengsling» av potensielle terrorister i stor utstrekning.

STRAFFENS INKAPASITERENDE VIRKNINGER

(Juridisk kommentar av Tor-Geir Myhrer)

Straffens inkapasiterende virkninger behandles i storre bredde pa side 100-105, men det
kan allerede her vaere grunn til & peke pé at straffeforfglgning av terrorhandlinger eller
terrorrelaterte handlinger pé ulike méter kan ha en inkapasiterende effekt. Den mest
direkte virkning oppnés hvis de personer som skal utfgre terrorhandlingen pégripes og
bergves friheten fgr handlingen utfgres. Gjennom den pre-aktive strafferett hvor det er
gjort til selvstendige straffbare forhold & planlegge og organisere terrorhandlinger, er det
skapt en strafferettslig grunnlag for slik inkapasitering. Terrorvirksomhet er i straffe-
rettslig sammenheng som regel en szerlig alvorlig form for organisert kriminalitet. En slik
virksomhet vil i stor utstrekning vaere avhengig av medvirkere som skal skaffe til veie
midler og utstyr som skal benyttes ved «hovedhandlingen». Pégripelse og frihetsberg-
velse av slike medvirkere kan redusere de egentlige terroristers mulighet for a utfore ter-
rorhandlingen. Serlig gjelder dette hvis straffeforfglgningen av medvirkere ogsé leder til
beslag og inndragning av gjenstander eller gkonomiske midler avgjgrende for gjennom-

foring av terrorhandlingen, for eksempel inndragning av eksplosiver og vapen.
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Fordelene med inkapasiteringsstrategien er at den pa en effektiv og hand-
fast mate kan sette ngkkelaktivister og grupper ut av spill. Seerlig gjelder
dette grupper med begrenset medlemsmasse, hvor nyrekruttering er
begrenset, eller hvor mye av aktiviteten avhenger av noen f& sentrale
ledere. Dessuten vil det ofte finnes statlige kapasiteter for & utfgre dette, i
form av etablerte militere styrker og politiorganisasjoner.

Det er imidlertid betydelige begrensninger og ulemper med inkapasite-
ring som hovedstrategi. Et hovedproblem er at det er knyttet stor usikker-
het til & forutsi personers kriminelle eller terroristiske atferd i fremtiden.
Det er problematisk & fengsle (eller & drepe!) noen for & hindre dem i & bega
en terrorhandling som de kanskje likevel ikke ville begéatt (Tilley 2008:
27). Det er ogsé hgyst tvilsomt om det d arrestere eller drepe enkeltaktivis-
ter i seg selv har sarlig begrensende effekt pa grupper med stor rekrutte-
ring og bred sosial basis. Ofte vil ogsd uskyldige rammes av slike tiltak,
enten det er i form av massearrestasjoner eller bruk av militermakt, slik
Israels malrettede drap pa Hamas-aktivister ofte gar ut over barn og andre
uskyldige. I mange tilfeller vil hardhendt represjon bare virke forsterkende
pa rekrutteringen og motivasjonen for 4 ta i bruk ekstrem vold, og styrke
bevegelsens sosiale og politiske basis. For 8 kunne knuse slike bevegelser ma
det i mange tilfeller settes i verk en s& voldsom represjon at staten selv blir en
utgver av terrorisme. Dermed undergraver staten sin egen moralske og poli-
tiske legitimitet bade i forhold til egen befolkning og til det internasjonale
samfunnet, noe som gjerne er en av terroristenes hovedmalsetninger. Sam-
tidig kan en for sterk bruk av maktmidler fgre til at andre og mer langsiktige
forebyggingsstrategier undergraves, for eksempel det & begrense rekrutte-
ring gjennom & redusere de frustrasjoner og politiske konflikter som gir
vekstvilkar for terroristiske bevegelser. Inkapasitering bgr derfor betraktes
som en delstrategi som ma brukes selektivt i kombinasjon med andre og mer
langsiktige strategier for 4 gi en varig reduksjon i terrorisme.
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Beskyttelse av sarbare mal

Noen potensielle terrormaél fremstar som spesielt attraktive & ramme for
terrorister pa grunn av det de representerer (for eksempel ambassader,
regjeringsbygninger, symboler pa «systemet») eller pa grunn av de store
skadevirkningene et angrep kan forarsake (for eksempel pé flytrafikk eller
annen viktig infrastruktur, eller hvor mange mennesker kan bli skadet). I
var sammenheng vil det derfor veere et viktig siktemal & identifisere og
fjerne muligheter for spesifikke typer terroraksjoner mot slike spesielt
attraktive mal, og & redusere malets sarbarhet. Det er dette «den situasjo-
nelle forebyggingsstrategien» retter seg inn mot (Clarke 1980, 1997; Clarke
& Newman 2006). Dette avsnittet kombinerer to sentrale elementer i den
situasjonelle forebyggingsstrategien: Sette inn tiltak som gker oppdagel-
sesrisikoen, og som gjgr det vanskeligere for ondsinnede aktgrer a gjen-
nomfgre sine aksjoner.?

Mens de fleste forebyggingstiltak forsgker & influere pa terroristiske
eller andre kriminelle aktgrer direkte, forsgker situasjonelle forebyggings-
tiltak & influere pa aktgrene indirekte ved & endre pa situasjonene som de
ugnskede handlingene foregér i. Bdde hver for seg og til sammen skal de
ulike virkemidlene endre terroristenes rasjonelle kalkyler om kostnader og
utbytte ved & gjennomfgre spesifikke aksjoner, slik at de avstar fra hand-
lingen. De kan dels virke gjennom a sette stgrre krav til kapasiteten, slik at
den relative evnen til & gjennomfgre spesifikke aksjoner reduseres. Samti-
dig kan motivasjonene for & angripe disse bestemte mélene reduseres. Den
situasjonelle forebyggingsstrategien rommer et enormt spekter av mulige
virkemidler, bade i forhold til vanlig kriminalitet og terrorisme. Et velkjent
virkemiddel for & gke terroristenes anstrengelser for eksempel i & kunne
gjennomfore flykapring er innfgring av adgangskontroll og giennomlysing
av handbagasje pa fly. Dette bidro til at antall flykapringer sank kraftig

26 Ronald Clarkes modell for situasjonell forebygging inneholder fem elementer: @ke anstrengelsene, gke
oppdagelsesrisikoen, redusere gevinstene, redusere provokasjonene, fjerne unnskyldningene. De to
farste elementene inngar i min studie i delstrategien «beskytte sarbare mal», mens de tre siste inngar i
andre delstrategier.
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utover 1970- og 80-tallet. Et annet virkemiddel er & redusere terroristers
tilgang til ngdvendige innsatsfaktorer som vapen, sprengstoff, eller kje-
miske stoffer som kan brukes til 4 lage sprengstoff. Hvis malet er & hindre
terrorister i 4 kunne utvikle enkle atombomber, er det mest effektive tilta-
ket & sgrge for sikker lagring av hgyanriket uran (Bremer Mearlie 2004).
Uten hgyanriket uran kan terrorister bare gi opp a utvikle egne atomvépen
— uansett hvor motiverte de matte veaere. Spgrsmélet er bare om de gir opp
det hele, eller finner pd en annen metode for & gjennomfgre massedrap.
TV-overvakning er et typisk eksempel pa tiltak som gker oppdagelsesrisi-
koen. Ved & bygge infrastruktur mer robust, kan virkningen av sabotasje
reduseres. Alt dette kan bidra til & endre terroristenes kalkyler for om det
er verdt innsatsen & forsgke & gjennomfgre bestemte terroraksjoner.

Det er sveert mange og ulike aktgrer som hver pé sin méte kan bidra
innenfor den situasjonelle forebyggingsstrategien mot terrorisme, og med
et mangfold av virkemidler. Det kan vere private og offentlige institusjoner
som gjor viktig infrastruktur mindre sarbar for & bli slatt ut, vaktselskaper
som handhever adgangskontroll, livvakter, banker som rapporterer mis-
tenkelige finanstransaksjoner, offentlige kontrollorganer som regulerer
tilgang til farlige stoffer, imamer og styreledere i muslimske menigheter
som hindrer voldsorienterte islamister i & verve unge muslimer til Jihad i
deres lokaler, bare for & nevne noen eksempler. Et hovedprinsipp i den
situasjonelle forebyggingsstrategien er at alle «plasseiere» har et hovedan-
svar for & sikre sitt omrade mot terrorisme eller annen kriminalitet.

Malgruppene for situasjonell forebygging er ogsd komplekse. De fleste
av tiltakene har som siktemaél & modifisere atferden til ondsinnede aktgrer
for & fa dem til & avsta fra det de gnsker & gjgre, altsé en form for tertizerfo-
rebygging. Samtidig er mange av de situasjonelle tiltakene slik innrettet at
de rammer alle i en kategori, for eksempel alle flyreisende eller andre som
ma innrette seg etter et kontrolltiltak, selv om de ikke har det fjerneste
pnske om 8 begé noen terrorhandling. Slik sett blir tiltakene bade primeer-
og tertieerforebyggende. Her ligger ogsa noe av de innebygde motsetnin-
gene i den situasjonelle strategien: Mange av tiltakene péafgrer alle en
ulempe selv om tiltakene bare har til hensikt & f noen sveert fa ondsinnede
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aktgrer til & avsta fra destruktive handlinger. Dermed kan det veere proble-
matisk & fa aksept fra de som ikke har ondt i sinne, for eksempel fra flygere
som hver dag ma passere et utall kontroller av badde kropp og handbagasje,
noe de opplever som béde krenkende og meningslgst.

Fordelene ved den situasjonelle forebyggingsstrategien er fgrst og
fremst at tiltakene kan ha umiddelbare og mélbare effekter pa spesifikke
kriminalitetsproblemer. Innenfor terrorismeomradet var som nevnt inn-
foring av strengere adgangskontroll og sjekk av handbagasje en klar arsak
til den kraftige reduksjonen i antall flykapringer utover 1970- og 80-tallet
(Clarke & Newman 2006: 46). En annen fordel med slike kontrolltiltak er
at de ogsé kan ha en positiv effekt ved a redusere andre typer kriminalitet
enn det tiltaket opprinnelig var rettet inn mot, slik tiltak mot flykapring
ogsa kan bidra til & redusere smugling av ulovlige varer.

Situasjonelle forebyggingstiltak har ogsa noen begrensninger og bivirk-
ninger. Det er pd ingen maéte gitt at situasjonelle forebyggingstiltak alltid
reduserer antall terroranslag. En del av de (relativt fa) tiltak som har veert
skikkelig evaluert, har vist seg & ha enten en positiv effekt (men med en
viss forskyvning til andre mal), ingen effekt, eller en negativ effekt (Lum,
Kennedy & Sherley 2006). Ettersom situasjonelle forebyggingstiltak er ret-
tet inn mot & redusere spesifikke terroristiske handlinger mot bestemte
mal, og ikke pavirker terroristenes generelle motivasjon, vil disse tiltakene
ikke ngdvendigvis gjgre at de avholder seg fra andre typer terrorhandlin-
ger mot andre mal. Denne forskyvningseffekten er en av de store debat-
tene innenfor situasjonell forebygging. Kritikerne hevder at hvis man
gjennom «target hardening» gjor det vanskeligere & ramme noen typer
mal, vil terroristene i stedet rette sine angrep mot mindre beskyttede
«myke» mal. Man far med andre ord en forskyvning eller «displacement»
av terrorangrepene eller kriminaliteten. Dersom det blir for vanskelig &
smugle bomber om bord pé fly, velger terroristene & ramme andre mal i
stedet, for eksempel tog, hvor det i praksis er helt umulig & kunne kontrol-
lere passasjerer og reisegods pd samme mate som man kan pa flyplasser
(Cauley & Im 1988; Enders, Sandler, & Cauley 1990; Enders & Sandler
1993). Det har ogsé vist seg at selv om innfgring av metalldetektorer pa
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flyplasser fgrte til mer enn en halvering av antall flykapringer fra 1972 til
1973, kom det en betydelig pkning i antall gisselaksjoner i arene etter, bl.a.
mot ambassader. Og nar ambassadene fikk forsterket sikkerhet, gkte antal-
let attentat (Enders & Sandler 1993; 2004). Den generelle observerte ten-
densen innenfor internasjonal terrorisme av at terrorister i gkende grad
synes & rette sine aksjoner mot massedrap pa ubeskyttede sivile, kan trolig
delvis tilskrives at de mest attraktive symbolske mélene har blitt stadig
vanskeligere & ramme pé grunn av forsterkede sikkerhetstiltak, «target
hardening». Likevel er det fa som benekter at situasjonelle forebyggingstil-
tak mot utsatte mél i mange tilfeller er bdde ngdvendige og effektive. Ingen
vil hevde at man skal fjerne alle sikkerhetstiltak for fly fordi det kan fore til
at terrorister velger & angripe tog i stedet. Et visst nivd av opplevd sikkerhet
er ngdvendig for at folk flest skal vage & fly. Men det er likevel et paradoks
at mange av disse tiltakene i hovedsak er symbolske, for & gi publikum en
folelse av sikkerhet uten at det gir noen reell sikkerhetseffekt.

Forkjemperne av den situasjonelle forebyggingsstrategien hevder at
forskyvningseffekten av situasjonelle forebyggingstiltak overfor ulike
typer kriminalitet har vist seg & veere langt mindre enn kritikerne har
antatt. Selv om det skjer en viss forskyvning, har erfaringer fra situasjonell
forebygging av annen kriminalitet vist at tiltak som er effektive mot én spe-
sifikk type kriminalitet ikke fgrer til en tilsvarende gkning av kriminalitet
mot andre mél, slik at totalen blir en reduksjon. Noen ganger synes situa-
sjonelle tiltak mot en type kriminalitet faktisk & bidra til at annen krimina-
litetiomradetreduseres. De hevder ogsa at reduksjoneniantall flykapringer
som fglge av kontrolltiltak av handbagasje ikke har fgrt til den forventede
oppgang i bomber plassert i innsjekket bagasje (Clarke & Newman 2006:
47), men her er de pa svak grunn. Andre forskere (Enders & Sandler 1993;
2004) har som nevnt altsd pekt péd betydelig forskyvning fra flykapring
over mot andre typer gisselaksjoner.

En annen effekt av situasjonelle forebyggingstiltak er at de ofte bidrar
til & skape et kontrollsamfunn, hvor «storebror» ser oss og kontrollerer oss
i alle sammenhenger. Kontrolltiltakene medfgrer bdde gkonomiske, tids-
messige, psykiske, sosiale og politiske belastninger. Noen er uproblema-
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tiske, andre er bare irriterende, som & matte ta av seg skoene pé en
flyplasskontroll. Men noen situasjonelle tiltak kan ogsé vaere gdeleggende
for hele lokalsamfunn, som den israelske beskyttelsesmuren mot Vest-
bredden. Den krediteres for & ha redusert antall selvmordsbomber i Israel
(Clarke & Newman 2006: 39), men muren avskjerer ogsa mange pale-
stinere fra deres landbruksomrader, skoler og arbeidsplasser.

Hovedmetodikken for & utvikle situasjonelle forebyggingstiltak er
ifglge Clarke & Newman (2006) som fglger:

» Identifiser sarbare mal
*  Prioriter mélene etter behov for beskyttelse
o Risiko er produktet av sannsynlighet ganger konsekvens
* Analyser mélenes spesifikke svakheter
o Tenk som om du var terrorist!
o Identifiser mulige vapen og metoder terrorister kan bruke
for 8 ramme malene
o Finn mater 8 begrense terroristers adgang til mélene
e Settinn adekvate beskyttelsestiltak
* Identifiser hvordan terrorister kan omga beskyttelsestiltakene, og
finn nye mottrekk.

Engrunnleggendebegrensningveddensituasjonelleforebyggingsstrategien
er at det ikke finnes noen ende pa mulige terrormél, og ingen grenser for
hvor mange sikkerhetstiltak som kan tenkes satt inn, eller hvor mye
pkonomiske midler som kan brukes for & sikre mot alle mulige terroranslag.
Og uansett vil det ikke veere tilstrekkelig for & sikre mot alle eventualiteter,
sé lenge det finnes terrorister med bade motivasjon og kapasitet til &
gjennomfgre aksjoner mot for eksempel Norge og norske mél. Situasjonell
forebygging er og blir en symptombehandling. Her kan andre forebygg-
ingsstrategier bidra til & redusere risikoen for terroranslag pd mer
grunnleggende maéter, ved & gjgre noe med arsakene til tilbakevendende
problemer.
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Redusere skadevirkningene fra terrorhandlinger

Dersom det ikke har lykkes & stanse en terrorhandling gjennom noen av de
foregéende strategiene, er neste skritt i forebyggingskjeden & redusere de
negative konsekvensene og skadevirkningene i sé stor grad som mulig. Det
forebyggende aspektet av dette ligger i at en effektiv kriserespons mé veere
planlagt, samordnet og trent pa forhdnd, for en eventuell terrorhendelse
skjer. Malsetningene med denne delstrategien er a redde liv, lindre lidelse,
redusere frykt, gjenopprette samfunnsfunksjoner og infrastruktur, og
opprettholde tilliten til myndighetene. Forebyggingsmekanismen ligger
altsd i & redusere skadevirkninger og konsekvenser av terrorhandlinger
gjennom forberedelser som er gjort i forkant av en eventuell hendelse.

Mange aktgrer spiller viktige roller i det feltet som kalles sivil krise-
héndtering, men politiet har det overordnede koordineringsansvaret.
Direktoratet for samfunnssikkerhet (DSB) har ogsa en sentral rolle i 4 kart-
legge samfunnets sarbarheter og a planlegge den nasjonale beredskap. Pa
politisk nivé vil fagdepartement (oftest Justisdepartementet) ha en strate-
gisk og koordinerende rolle, mens Regjeringens kriserad kan tre sammen
for & koordinere mellom departementer ved stgrre katastrofer eller kri-
ser.” Sammen med politiet har brann- og helseetatene ulike operative opp-
gaver. Kompetente gisselforhandlere kan bidra til 4 lgse gisselsituasjoner
uten at liv gar tapt. En rekke andre offentlige etater, relevante departemen-
ter, politisk ledelse, private virksomheter og frivillige organisasjoner kan
ogsé ha viktige biroller, avhengig av hendelsens art. En hovedutfordring i
etterkant av en terroraksjon vil veere 8 samordne de mange aktgrene som
skal bidra i innsatsen for a redusere skadevirkningene.

Malgruppene for denne strategien er de som rammes, direkte eller indi-
rekte, av terroraksjonen. Det er de direkte ofrene for volden og deres parg-
rende, en skremt sivilbefolkning, de virksomheter som rammes (for
eksempel offentlige transportmidler), og de myndigheter eller andre som
kanskje er det politiske mélet for terroraksjonen. De som trolig vil bli ram-

27 For beskrivelse av den nasjonale kriseledelsen, se NOU 2006:6, kap. 6.11.
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met hardest av de indirekte konsekvensene av en eventuell islamistisk ter-
rorhandling i et land som Norge, vil sannsynligvis veere de muslimske
minoritetene, som risikerer 4 bli utsatt for omfattende mistenkeliggjoring
og kanskje ogsa hevnaksjoner. Det 4 unngé slik polarisering mellom sam-
funnsgrupper i kjplvannet av en terrorhandling er derfor av stor betyd-
ning. I ytterste instans retter strategien seg inn mot & redusere
skadevirkningene for samfunnet som helhet.

Virkemidlene er ssmmensatte og forskjellige, og befinner seg pa ulike
strategiske og operative nivder. Utvikling av planverk, organisasjons-
strukturer og rutiner for handtering av terrorhandlinger, kriser og andre
katastrofer er ett viktig element. Videre ma det finnes kompetent mann-
skap og materiell for & sette disse planene ut i livet dersom situasjonen
skulle oppsté. Dette gjelder spesielt innsatsstyrker som politi, brannve-
sen, helsepersonell og gisselforhandlere, men ogsé andre personellgrup-
per som skal opprettholde viktige samfunnsfunksjoner. Jevnlige gvelser
for & samtrene pa koordineringen av de mange oppgavene og funksjon-
ene pa ulike nivéer er ogsé et sentralt virkemiddel her. I krisesituasjoner
er informasjon og kommunikasjon ut til publikum og ikke minst til de
pargrende helt avgjgrende for & unngd ungdig frykt og gjenopprette
trygghet og tillit til myndighetene. Mangelfull kriseh&ndtering og kom-
munikasj