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Sammendrag
Sammensatte trusler kan forstas som statlige eller ikke-statlige aktarers trusler om, eller bruk

av, en kombinasjon av ulike virkemidler for 4 utnytte sarbarheter, skape uro og oppna
bestemte politiske eller strategiske mal. Sammensatte trusler er utfordrende a handtere
ettersom trusselaktgren ofte opptrer fordekt, og gnsker a unnga en eskalering til konvensjonell
militeer maktbruk og respons. | tillegg utnyttes sarbarheter i samfunnet. Sammensatt
virkemiddelbruk kan dermed bergre flere samfunnsaktarer i det sektorinndelte norske
samfunnet, noe som fordrer en sammensatt respons med samarbeid pa tvers av

beredskapssystemet.

Dette er en kvalitativ forskningsstudie som undersgker hvilken rolle politiet har i deteksjonen
av sammensatte trusler. | oppgaven benyttes en strukturert litteraturgjennomgang som
grunnlag for en pafalgende morfologisk analyse. Resultatene av forskningsmetodene brukes

til & utvikle et rammeverk for & konstruere scenarier som referansepunkt for videre drafting.

Vare analyser viser at et bredt spekter av offentlige og private aktgrer kan bergres av
sammensatt virkemiddelbruk. Likevel har etterretnings- og sikkerhetstjenestene (EOS) et
seerlig ansvar for deteksjon og videre situasjonsforstaelse, som kan opparbeides gjennom
involvering og informasjonsdeling fra bergrte samfunnsaktarer. Politiets rolle i deteksjonen
avgrenses dermed til primert & veere informasjonsdeling til EOS-tjenestene. EOS-tjenestene
har saledes et ansvar for at politiet og gvrige samfunnsaktgrer har tilstrekkelig kunnskap for

detektering og varsling.

Med politiets brede samfunnsoppdrag, deres maktmonopol i fredstid, deres lokale og
nasjonale tilstedeveerelse, i kontakt med befolkningen og andre samfunnsaktarer, har politiet
en seeregen stilling i samfunnet. Politiet kan dermed selv detektere eller bli varslet om all
slags mistenkelig aktivitet, herunder potensiell sammensatt virkemiddelbruk.

Videre kan sammensatt virkemiddelbruk ved farste gyekast fremsta som kriminell aktivitet.
Her har politiet et seeregent ansvar for a undersgke, handtere og etterforske slike hendelser.
Som et resultat av politiets undersgkelser vil man kunne erverve seg informasjon som
samfunnet ellers ikke vil fa tilgang til. Slik informasjon kan veere avgjgrende i
vurderingsgrunnlaget om en bakenforliggende akter med starre politiske og strategiske mal
star bak.



Abstract
Hybrid threats are by nature complex and may be understood as being threats by state or non-

state actors using a combination of different means to exploit vulnerabilities and create unrest
to achieve specific political and/or strategic goals. Hybrid threats of this nature are challenging
to deal with as the antagonist often acts covertly, manipulating and taking advantage of
societal vulnerabilities, whilst seeking to avoid escalation to a conflict level that demands a
response by means of conventional military engagement. A composite deployment of various
means and methods by the antagonist can potentially harm several bodies within the
sectionalized Norwegian society in parallel, calling in turn for a relatively complex response

that demands co-operation across the emergency preparedness system.

This is a qualitative research study that examines the role of the police in the detection of
hybrid threats. The thesis uses a structured review of relevant literature as a basis for a
subsequent morphological analysis. The results of the research methods are used to develop a
framework for constructing scenarios that may be used as a reference point for further
discussion. Our analyses show that a wide range of public and private bodies can be subject to
and affected by compound and complex attacks. Nevertheless, it is the Norwegian Intelligence
and Security Services (EOS) that has the specific responsibility for detection and maintaining
and communicating subsequent situational awareness, developing this through involvement
and sharing of information with affected parties. The primary role of the police is thus limited
to sharing information with the EOS services. In turn the EOS have a responsibility to ensure
that the police and other societal bodies have the information and knowledge needed to enable

detection and notification.

Considering the police's comprehensive social mission, their monopoly of power in peacetime,
their local and national presence and their broad field of contact with the population in general
and other societal bodies, the police have a special position in our society. Consequently, the
police are uniquely equipped and able to detect and/or be warned of all kinds of suspicious
activity including those of a more compound and complex nature. Further, where compound
and complex deployment of subterfuge may appear to be a criminal activity, the police have a
clear responsibility to survey, investigate and subsequently act in accordance with their
findings. As a result of police investigations, it is possible to acquire information that society
in general would not normally have access to. Such information can be decisive in establishing
a basis for determining whether an underlying actor or power with major political and strategic

goals is behind such actions.



Forord

Var masteroppgave utgjar siste del av et firedrig deltidsstudium ved Politihggskolen.

Det har vert lererikt a veare to studenter sammen om denne masteroppgaven. Spesielt siden
tematikken er kompleks, dagsaktuell og det finnes lite forskning pa feltet. Drafting og
refleksjon i fellesskap har veert essensielt ved tolkning, analyse og kvalitetssikring av et slikt
nybrottsarbeid. Hva gjelder arbeidsfordeling sa har vi vaert sammen om utarbeiding av
problemstilling, tematikk, disposisjon, analysearbeidet og drgftelsen. Etter at vi sammen
utarbeidet en tydelig disposisjon, fordelte vi delkapitler og skrev grovutkast hver for oss, for
vi byttet pa ansvaret for kapitlene, og arbeidet videre med materien. Det resterende arbeidet

har vi skrevet sammen pa studiesamlinger og vi star begge inne for alt av oppgavens innhold.

Vi gnsker a takke var veileder professor Brita Bjarkelo, for kyndig statte og rettledning
underveis. Videre gnsker vi a takke vare arbeidsplasser, Kripos og @kokrim, for forstaelse og

tilrettelegging.

Vi vil ogsa rette stor honngr til alle som har lest tekst, kommet med innspill og villig diskutert

masteroppgavens tematikk med oss, uavhengig om det har veert frivillig eller ikke.

Et masterstudium ved siden av jobb og familieliv har vart krevende, men sveart leererikt og
interessant. Vi velger & tro at studiet har gjort oss til mer reflekterte versjoner av oss selv. Vi
takker vare tdlmodige familier som har stottet oss. Uten deres omtanke hadde det ikke veert

mulig & gjennomfore studiet.

Til slutt er det god grunn til 4 takke hverandre. Vi har gjort jobben og samarbeidet svert godt.
Vi er glade og stolte over vart felles produkt og over tanken om at politiet na gis muligheten

til & jobbe enda litt mer kunnskapsstyrt.

Aleksander og Hakon
Oslo, 15.4.2021



1. Introduksjon

I den senere tid har etterretnings- og sikkerhetstjenestene beskrevet et trusselbilde der
globalisering og en rivende teknologisk utvikling har fert til at statlige og ikke-statlige akterer
har fatt et utvidet handlingsrom. Truslene er sammensatte og rammer pa tvers av sektorer.
Truslene utfordrer den nasjonale evnen til & opprettholde et samordnet nasjonalt
situasjonsbilde som fanger opp og setter hendelser i sammenheng. Sammensatte og
komplekse trusler fordrer en sammensatt respons, der et bredt spekter av offentlige og private

aktgrer bar involveres og ansvarliggjeres.

Formalet med masteroppgaven er farst og fremst & utforske hvilken rolle politiet kan ha i
forbindelse med sammensatte trusler. Selv om det ogsa ville veert interessant a fokusere pa
politiets ansvar og rolle i handteringen av sammensatt virkemiddelbruk, har vi avgrenset
besvarelsen til a fokusere pa hva politiets rolle er ved oppdaging og avdekking av slike

trusler. Problemstillingen i denne masteroppgaven er da felgende:
Hvilken rolle har politiet i deteksjonen av sammensatte trusler?

Tematikken er dagsaktuell, samtidig som det er lite eksisterende forskning om sammensatte
trusler i tilknytning til sivil sektor, spesielt hva gjelder politiets rolle og ansvar.
Litteraturgjennomgangen, den morfologiske analysen og scenarioutviklingen kan dermed
veere et lite kunnskapsbidrag for politiet, og andre sektorer og aktgrer. Gjennom kunnskap om
én sektor og én etat sitt ansvar, oppgaver og rolle, kan andre aktgrer ogsa fa gkt forstaelse for

sin egen posisjon, rolle og ansvar.

Besvarelsen av problemstillingen sgkes oppnadd gjennom en litteraturgjennomgang, som
danner grunnlag for var morfologisk analyse, med en pafglgende scenarioutvikling. Bakgrunn
for problemstilling og metodevalg vil omtales narmere i kapittelet om forskningsdesign og
metode, men en viktig presisering innledningsvis er at betegnelsen “politiet” i
problemstillingen er avgrenset til & omfatte det "ordinaere" politiet — og innbefatter ikke

Politiets sikkerhetstjeneste.

Teorier kan forenklet beskrives som antagelser og kunnskap om virkeligheten. Teoretiske
perspektiv er noe lgsere enn en teori, og er en betraktningsmate hvor oppmerksomheten rettes

mot et spesielt omrade av fenomenet. Valget av perspektiv far avgjgrende betydning for



hvilke sider av virkeligheten man avdekker (A. Johannessen, Christoffersen & Tufte, 2016, s.
37, 44-45),

Hensikten med det farste kapittelet er a redegjare for relevant litteratur om temaer som
belyser elementer i problemstillingen og forskningssparsmalene. Dette mener vi er viktig a
presentere innledningsvis, for a forsta de teoretiske forutsetninger vi har lagt til grunn, nar vi
senere i oppgaven Vil gjennomfare en litteraturgjennomgang, en morfologisk analyse og

scenarioutvikling, for a besvare problemstillingen.

Kapittelet er delt inn i to hoveddeler. | den farste delen vil vi fra et instrumentelt perspektiv
presentere det norske krise- og beredskapssystemet, og hvilken rolle politiet og gvrige aktarer
har i denne sammenheng. Med et instrumentelt perspektiv ser man pa organisasjonene som
verktagy for lederne. Dette innebarer at den formelle strukturen begrenser det enkelte individ
eller enhets fokus, mal og handlingsvalg (Revik, Christensen, Roness & Lagreid, 2009, s.
13). En organisasjon kan ses pa som et verktay til & na et mal, for eksempel
politiorganisasjonens ansvar ved detektering av sammensatte trusler. Videre presenteres
relevante begreper som risiko, trusler og sarbarhet, i tillegg til forebygging som strategi. En
grunnleggende forstaelse for hvordan beredskapssystemet fungerer og hvilke aktgrer som er
involvert er vesentlig for & bedre forsta hvordan sammensatte trusler kan handteres i norsk

beredskapssammenheng.

Deretter vil vi redegjare for forskjellige perspektiver pa hva som menes med sammensatte
trusler og hvordan slike trusler kan detekteres i lys av relevant etterretnings- og varslingsteori.
Sammensatte trusler er i seg selv et komplekst problem som er krevende & definere. Med
bakgrunn i at litteraturgjennomgangen avdekket at det eksisterer ulike oppfatninger av hva
slike trusler er, ogsa blant beredskapsakterene, vil vi presentere forskjellige perspektiver, for
senere a presisere hva vi mener karakteriserer sammensatte trusler. Denne
litteraturgjennomgangen vil vi sa legge til grunn nar vi foretar den morfologiske analysen og

utvikler scenarioer.

1.1.Del 1: Krise og beredskapsarbeid i en norsk kontekst

1.1.1. Det norske systemet for krisehandtering — i et forebyggende perspektiv

Politiet er en viktig aktar i norsk krise- og beredskapsarbeid, men nar samtidige og komplekse

hendelser inntreffer ulike domener, pa tvers av sektorer, setter det hagye krav til alle involverte



aktgrer i det nasjonale sikkerhetsarbeidet. For & forsta politiets rolle ved deteksjon av
sammensatte trusler ma en ogsa ha kunnskap om andre aktgrers rolle og hvordan
krisehandteringsarbeidet foregar nasjonalt. Ved a forsta hverandres oppgaver og ansvar, vil
forhapentligvis politiets ansvar og oppgaver bli tydeligere, og dermed grasonene mindre. For
a belyse dette ytterligere vil vi i dette delkapittelet starte med en overordnet beskrivelse av det

norske krisehandteringssystemet.

Et grunnleggende prinsipp i norsk forvaltning, krisehandtering og beredskap er a utnytte
ressursene i samfunnet best mulig og unnga ungdvendig duplisering av oppgaver, prosesser
og ressurser. Det er ikke samfunnsgkonomisk hensiktsmessig for noen nasjon, sarlig ikke en
liten en, & bygge opp parallelle strukturer. Dette er bakgrunnen for totalforsvarskonseptet om
gjensidig sivilt-militeert samarbeid og stette ved forebygging og handtering av kriser som
truer bade statens og samfunnets sikkerhet(Endregaard, 2020, s. 407). Totalforsvarskonseptet
handlet tradisjonelt og historisk om a utnytte samfunnets totale ressurser i mgte med en
overveldende ytre trussel i gst under den kalde krigen. Men i dag er altsa
totalforsvarskonseptet innrettet for & oppna en optimal utnyttelse av samfunnets totale
ressurser pa tvers av hele krisespekteret, i fred og kriser, via hybridkrig til full krig(Norheim-
Martinsen et al., 2019, s. 134).

Med et instrumentelt perspektiv pa det norske sikkerhets- og beredskapsarbeidet har
Regjeringen det gverste ansvaret, bade i krig og fredstid. Det nasjonale sikkerhets- og
beredskapsarbeidet tar utgangspunkt i fire grunnleggende prinsipp, henholdsvis prinsippene
om ansvar, likhet, neerhet og samvirke. Ansvarsprinsippet inneberer at departementer og
annen statlig myndighet, med dertil underliggende forvaltningsniva, som har ansvar for et
fagomrade til daglig, ogsa har ansvaret under alle former for kriser eller katastrofer. | dette
ligger det at de ogsa star til ansvar for deteksjon av potensielle trusler, det forebyggende
arbeidet, samt utarbeidelse av relevante krise- og beredskapsplanverk. Likhetsprinsippet
inneberer at de organisasjonsformene man har under kriser, skal veere mest mulig lik
organiseringen man arbeider etter til daglig. Nearhetsprinsippet innebarer at en krise skal
handteres pa et lavest mulig niva i organisasjonen. Mens samvirkeprinsippet krever at de
involvert aktgrene pa alle niva har et selvstendig ansvar for & sikre best mulig samvirke med
gvrige aktarer i arbeidet med beredskap, forebygging og krisehandtering (Justis- Og
Beredskapsdepartementet, 2016, s. 20-21). Ved sikkerhetspolitiske kriser skal ikke
neerhetsprinsippet etterleves(Justis- Og Beredskapsdepartementet, 2015, s. 6).



Den daglige strategiske utgvelsen av arbeidet, herunder alt av det konstitusjonelle ansvaret,
ligger til en minister eller statsrad i de ulike departementene, jamfar ansvarsprinsippet.
Ansvaret for forebygging, beredskapsforberedelser og kompetanse i krisehandteringen er i
stor grad tillagt det enkelte departement, deres underlagte etater og kommunene(Dyndal &

Larssen, 2020; Forsvarsdepartementet & Justis- Og Beredskapsdepartementet, 2018, s. 16).

Ved ekstraordinare hendelser og kriser falges beredskapsprinsippene, sarlig
ansvarsprinsippet. Departementet som har et tydeligst eierforhold til fagomradet tar ledelsen
under den ekstraordinaere hendelsen eller krisen. Det etableres og utpekes altsa et
lederdepartement, som har som ansvar a koordinere pa tvers av involverte sektorer og etater. |
tillegg har regjeringen etablert et sentralt kriserad for strategisk koordinering pa administrativt
niva, en sentralisert krisestatteenhet (KSE) som bidrar ved behov, og Regjeringens egne
sikkerhetsutvalg (RSU), som deltar i diskusjonen ved strategisk viktige sikkerhetsspgrsmal. Et
utpekt lederdepartement, det sentrale kriseradet, KSE og RSU har alle potensielt viktige
funksjoner under starre ekstraordinzre hendelser og kriser, men selv om det utpekes et
lederdepartement beholder andre departementer og enheter ansvar for sine respektive
fagomrader(Dyndal & Larssen, 2020, s. 27). Det er i utgangspunktet kun ved tilfeller av en
sikkerhetspolitisk krise eller krig i Norge, det ligger en tilbgyelighet til i stor grad a avvike fra
sektorprinsippet. Justis- og beredskapsdepartementet skal veere fast lederdepartement i sivile
nasjonale kriser, dersom Kriseradet ikke bestemmer noe annet. Justis- og
beredskapsdepartementet har i tillegg samordningsansvar for samfunnets sivile sikkerhet,
samt en tilhgrende tilsynsrolle. | Norge er det forsvaret som er det grunnleggende
sikkerhetspolitiske virkemiddelet som skal benyttes for a sikre Norges eksistens, suverenitet
og integritet(Thomstad, 2019, s. 42).

Flere utvalg og aktarer, som Sarbarhetsutvalget(Nou 2000:24, 2000), farsteamanuensis ved
Forsvarets hggskole Anders Romarheim(Romarheim, 2019), professor ved Universitetet i
Oslo Eivind Smith(Smith, 2015), professor Tormod Heier og seniorforsker Anders
Kjolberg(Kjalberg & Heier, 2013) begge tilknyttet Forsvarets Forskningsinstitutt, m.fl. har
papekt utfordringer ved at det norske krisehandteringssystemet ikke er tilpasset dagens
trusselbilde. 1 denne sammenheng fremheves det blant annet at norsk krisesystem i stgrre grad
er tilpasset trusselbildet som eksisterte under den kalde krigen, der det forela klare skillelinjer
mellom den ytre og den indre trussel, og der det var klart nar det var justissektoren og nar det

var forsvarssektoren som hadde ansvaret. Det siste tiaret har et sammensatt trusselbilde gjort
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skille mellom statssikkerheten og samfunnssikkerheten mer utydelig. Med statssikkerhet
menes ivaretakelse av statens eksistens, suverenitet og integritet. Samfunnssikkerhet
innebaerer samfunnets evne til & verne seg mot og handtere hendelser som truer
grunnleggende verdier og funksjoner, og setter liv og helse i fare(Forsvarsdepartementet,
2020, s. 22; Nsm, 2021, s. 7). | tillegg anvender bade statlige og ikke-statlige akterer i gkende
grad de samme virkemidlene, og det kan ofte veere vanskelig a vite hva intensjonen fra
angriperen er. Som fgrstelektor Ann Karin Larssen fremhever bar ikke ngdvendigvis det nye
trusselbildet, som sammensatte trusler representerer, handteres sektorvis. Fokus bar heller
veere a sikre samordning pa tvers av sektorer slik at man kan beslutte hvilke maktmidler som
skal brukes, og for a legitimere handteringen ovenfor befolkningen(Larssen, 2020, s. 367). |
Forsvarets forskningsinstitutt sin rapport Situasjonsforstaelse ved sammensatte trusler
anbefales det at det etableres et tverrsektorielt situasjonshilde for & stette tverrsektoriell
situasjonsforstaelse. Situasjonsbildet inngar i beslutningsgrunnlaget som skal svare pa
beslutningstakeres informasjonsbehov rundt forebygging og handtering av denne type
trusler(Malerud, Hennum & Tovergd, 2021, s. 3).

Det er altsa pa det strategiske nivaet at den helhetlige situasjonsforstaelsen etableres under
ekstraordinare hendelser og kriser, men det er ofte pa det operasjonelle og taktiske nivaet av
beredskapsapparatet at den reelle deteksjonen og handteringen av hendelser skjer i praksis,
ogsa hendelser av sammensatt karakter. Det er flere instanser underlagt og organisert under
ulike sektorer, militert sa vel som sivil sektor, som kan tenkes a ha en utgvende rolle i
deteksjonen og den videre handteringen av sammensatte trusler eller hendelser. Far vi ser

narmere pa hvilke aktgrer som har en sentral rolle, vil vi presentere noen relevante begreper.
1.1.2. Forebyggende som strategi, risiko, trussel og sarbarhet

Risiko, trussel og sarbarhet er sentrale begrep i alt samfunnssikkerhetsarbeid, og spesifikt opp
i mot var undersgkelse av hva som er politiets rolle. Dette er samtidig begrep som kan
forklares pa flere mater, med ulike perspektiver og er derfor komplekse begreper(Eriksen,
2017, s. 11).

Norske myndigheter har tradisjonelt sett referert til at risiko er forholdet mellom hvor
sannsynlig det er at noe skjer, og hvor store konsekvenser det far at en ugnsket hendelse
inntreffer. | dette ligger det at risikobegrepet karakteriserer hvor alvorlig en gitt type

utfordring mot var sikkerhet anses & veere(Justis- Og Beredskapsdepartementet, 2020c, s. 11;
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Weisazth & Kjeserud, 2007, s. 19). Sannsynlighetsdelen av risikobegrepet vil ofte besta av et
subjektivt anslag basert pa begrenset informasjons- og erfaringsgrunnlag. Konsekvensdelen,
som utgjer en vurdering av forventet negativ effekt, er i prinsipp lettere & kvantifisere og
beregne, men beregningene kan bli kompliserte(Justis- Og Beredskapsdepartementet, 2002, s.
28). Det er denne vide definisjonen av risiko knyttet til ugnskede hendelser vi forholder oss til
videre i denne oppgaven, farst og fremst fordi politietaten i sitt samfunnssikkerhetsarbeid ma

forholde seg til norske myndigheters retningslinjer og beskrivelser pa omradet.

Det finnes derimot mye tilgjengelig litteratur som utfordrer denne definisjonen av risiko, og
anser den som for overordnet og snever. Et perspektiv som ofte fremheves er at begrepet
risiko i gkende grad er blitt en del av folks hverdagssprak, og at det foreligger et stort sprik i
hva den enkelte forbinder med ordet risiko. | det daglige assosieres ogsa risiko med noe
positivt, som eksempel i gjennomfgringen av ekstremsport(Aven & Ortwin, 2010, s. 1). Den
objektive oppfattelsen av risiko, der mer eller mindre objektive data som statistikk og analyse
ligger til grunn for vurderingen av risiko, skiller seg dermed betydelig fra den subjektive
oppfattelsen av risiko, som i stgrre grad bygger pa egne intuitive oppfatninger av risiko, hvor
ogsa falelser spiller inn(Aven & Ortwin, 2010, s. 7; Brun & Kobbeltvedt, 2006, s. 167-168).

I likhet med risiko defineres en trussel ulikt etter hvilket miljg og i hvilken kontekst begrepet
anvendes. | et samfunnssikkerhetsperspektiv har norske myndigheter definert en trussel som
en aktars eller flere aktarers kapasitet og intensjon til 4 utfare tilsiktede, ugnskede handlinger.
En akter i denne sammenheng kan vere en stat, en gruppe eller et individ(Justis- Og
Beredskapsdepartementet, 2020c, s. 11). En trussel kan dermed tolkes som en bestanddel i
fenomenet risiko. | denne sammenheng legges det til grunn at aktaren har en intensjon, altsa
et gnske, om & utfare en ugnsket handling i form av en handling som kan medfare omfattende
skader pa liv, helse, miljg, materielle verdier og kritisk infrastruktur, og at aktgren faktisk
besitter evnen til & utfgre den spesifikke handlingen. Trussel-begrepet brukes i hovedsak om
natid eller en neer fremtid, da gjerne i sammenstillingen potensiell eller fremtidig
trussel(Justis- Og Beredskapsdepartementet, 2002, s. 28; Sivilbeskyttelsesloven, 2010, §3).

Faktorer som hvilken intensjon en akter har og hvilken evne en aktgr har til & utfgre en
spesifikk oppgave(Forsvarsstaben, 2014), samt hvilke handlingsrom som finnes for utgvelsen
av handlingen, fremkommer i enkelte andre mer presiserende definisjoner av en trussel og en

risiko. Selv om disse faktorene ikke nevnes spesifikt i myndighetenes definisjoner, kan
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faktorene kapasitet, intensjon og handlingsrom vare av betydning nar det foretas vurderinger

av trussel og risiko, ogsa for politiets del.

| tett tilknytning til trussel- og risikobegrepene, og serlig ved vurdering av risiko, kommer
sarbarhetsbegrepet. En trusselakters gnske og faktiske evne til & utfgre en ugnsket hendelse
mot en annen part, vil kunne vurderes i relasjon til motpartens sarbarheter. En sarbarhet kan
forstas som de problemene et system vil fa med a fungere nar det utsettes for en ugnsket
handling eller ugnsket hendelse, samt manglende evne til & gjenoppta sin funksjon etter
hendelsen har inntruffet. Et system kan veere alt fra statlige og ikke-statlige akterer, en bedrift
eller enkeltstaende datasystemer. Sarbarhet er langt pa vei selvforskyldt, da sarbarhet kan
pavirkes, begrenses og reduseres ved a iverksette sarbarhetsreduserende tiltak(Justis- Og
Beredskapsdepartementet, 2020c, s. 11; Nou 2000:24, 2000, s. 18).

I den nye samfunnssikkerhetsmeldingen fra 2020, Samfunnssikkerhet i en usikker verden,
rettes oppmerksomheten sarlig mot Regjeringens gnske om a videreutvikle samfunnets
motstandsdyktighet gjennom gkt vektlegging av det forebyggende arbeidet. Et stadig mer
komplekst risikobilde legger faringer for samfunnssikkerheten og medfarer et kontinuerlig
behov for & videreutvikle var evne til a forebygge, handtere og falge opp ugnskede hendelser.
Samtidig stiller strammere gkonomiske rammer gkte krav til prioriteringer og effektiv
ressursutnyttelse. Det & drive forebyggende arbeid i et samfunnssikkerhetsperspektiv
innebzrer a iverksette tiltak for a redusere muligheten for en ugnsket hendelse, eller pa
forhand redusere konsekvenser av en mulig hendelse(Justis- Og Beredskapsdepartementet,
2020c, s. 30). Innsatsen mot sammensatte hendelser bestar oppsummert av fire delfaser,
henholdsvis deteksjonsfasen (avdekke hendelsene), identifikasjonsfasen (identifisere formalet
med virkemiddelbruken), attribusjonsfasen (kartlegge virkemiddelutgver) og reaksjonsfasen
(hendelseshandtering). | et forebyggende perspektiv blir den proaktive innsatsen og tidlig
deteksjon av sammensatte trusler og hendelser avgjerende for a lykkes med regjeringens

strategi(Justis- Og Beredskapsdepartementet, 2020c, s. 93).

Et gkt fokus pa forebygging betyr derimot ikke at vi kan forebygge enhver hendelse. Vi vil
ogsa i fremtiden rammes av hendelser som vil kreve store ressurser. Gjennom det
forebyggende arbeidet vil vi likevel fa kunnskap som ogsa gjgr oss bedre i stand til &
kartlegge egen sarbarhet og handtere de hendelser som inntreffer(Justis- Og
Beredskapsdepartementet, 2020c, s. 33). Dette anses som serlig viktig i arbeidet med

sammensatte trusler ettersom det ligger i den sammensatte trusselens natur a utnytte
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sarbarheter hos motparten. Kunnskap om egen sarbarhet, bade innad i egen sektor og pa tvers
av sektorer, er viktig for en aktars mulighet til & drive effektiv deteksjonsarbeid rettet mot
sammensatte trusler og hendelser man potensielt kan utsettes for(Justis- Og
Beredskapsdepartementet, 2016, s. 112; 2020c, s. 94).

1.1.3. Politiets rolle i forebyggende beredskapsarbeid

Hvilken rolle politiet skal ha i et samfunn, herunder hvilke forventninger som stilles av
samfunnsborgerne og av politiet selv, har i hgyeste grad veert gjenstand for subjektive
oppfatninger og meninger opp gjennom historien. Oversatt oppsummerte sosiologiprofessor
Egon Bittner politiets oppgaver til & skulle gripe inn nér ’noe som ikke burde skje skjer, og

"’

som noen burde gjore noe med nd!”. Dette er ikke nedvendigvis en uriktig pastand, men
utfordringen med dette er at det ugnskede ofte baseres pa en subjektiv opplevelse og
toleranse. Det er stor forskjell pa hvordan lovgivningen legger faringer for politiets arbeid,
hva politiet selv hevder de skal gjere, hva samfunnets aktgrer og borgere mener politiet bar
gjere, og hva politiet faktisk bruker ressurser pa(Holmberg, 2016, s. 153). Uavhengig av den
subjektive oppfatningen av hva politiet burde gjgre er det av verdi a redegjgre for hva som

regulerer politiets arbeid.

Politiets virksomhet reguleres av ulike lover, instrukser og andre retningsgivende dokumenter.
Prinsippene om at vi i Norge skal ha et statlig politi, der det er statens ansvar a sgrge for en
polititjeneste som samfunnet har behov for, fremkommer i politilovens paragraf 1, farste ledd.
Der presiseres det ogsa at det er politiet som skal utfgre politioppgaver, implisitt at politiet har
maktmonopolet pa dette samfunnsoppdraget. | paragraf 1, andre ledd, fremkommer politiets
maélsetting, om at politiet gjennom “forebyggende, hdndhevende og hjelpende virksomhet”
skal vaere et ledd i samfunnets samlede innsats for a fremme og befeste borgernes
rettssikkerhet, trygghet og alminnelige velferd for gvrig(Politiloven, 1995, §1, fgrste og andre
ledd).

Politiets malsetting slik den fremkommer i paragraf 1, skal sgkes oppnadd gjennom politiets
gitte mandat og oppgaver, som presisert i paragraf 2. Der star det at politiets
samfunnsoppdrag er a beskytte personer, eiendom og fellesgoder og verne om all lovlig
virksomhet, opprettholde offentlig orden og sikkerhet og enten alene eller sammen med andre
myndigheter verne mot alt som truer den alminnelige tryggheten i samfunnet. I tillegg skal

politiet yte borgerne hjelp og tjenester i faresituasjoner(Politiloven, 1995, §2).
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For at politiet skal kunne ivareta samfunnsoppdraget, er politiet gitt omfattende fullmakter.
Dette fremkommer blant annet i politiloven §7 som regulerer politiets handhevelse av den
offentlige ro og orden m.v.(Politiloven, 1995, §7), og §27 som tillegger politiet kommando og
kontroll ved ulykkes- og katastrofesituasjoner(Politiloven, 1995, 827). I tillegg presiseres
rammene for politiets maktbruk i politilovens paragraf 6. Ytterliggere utfyllende
bestemmelser og presiseringer er gitt i den Alminnelige tjenesteinstruksen for
politiet(Politiinstruksen, 1990). Videre fremkommer det av straffeprosessloven at
etterforskning skal iverksettes og utfgres av politiet, nar det som faglge av en anmeldelse eller
andre omstendigheter er rimelig grunn til & undersgke om det foreligger et straffbart forhold

som bar forfalges av det offentlige(Straffeprosessloven, 1986, 88 224 og 225).

Politiets nasjonale beredskapsarbeid fremkommer av Politiets beredskapssystem (PBS), som
er et instruksverk bestaende av tre deler. Delene skal sammen fungere som fundamentet for at
alt fra ordinere til ekstraordinzre hendelser og kriser handteres pa en effektiv og enhetlig
mate(Politidirektoratet, 2020, s. 16). Politiets beredskapsarbeid skal vare kunnskapsbasert.
Kunnskapsbasert politiarbeid innebarer en systematisk og metodisk innhenting av relevant
informasjon og kunnskap for a kunne treffe beslutninger om kriminalitetsforebyggende og

kriminalitetsbekjempende tiltak(Politidirektoratet, 2020, s. 16).

| falge politiets virksomhetsstrategi mot 2025 skal politiet ogsa seke a vere i forkant av
kriminaliteten ved a bruke etterretning og kunnskap, og forebygge koordinert og i samarbeid
med andre(Politidirektoratet, 2017a). Kunnskapsbasert politiarbeid og forebygging er altsa to
sentrale strategier som kan ses i sammenheng, og forebygging anses som politiets
hovedstrategi. Politiets forste apne trusselvurdering, som kom i 2021, er et eksempel pa et
kunnskapsprodukt, som aktivt brukes til 4 omsette kunnskap til forebyggende
tiltak(Politidirektoratet, 2021). Trusselvurderingen presenterer utvalgte kriminalitetstrusler,

vurdert som spesielt alvorlige og hvor en serlig negativ kriminalitetsutvikling er forventet.
Organisering og funksjoner

For & lgse et sa omfattende samfunnsoppdrag, er politiet bade nasjonalt og lokalt forankret. |
fra et instrumentelt tilngerming styres politiet av Politidirektoratet, og er videre delt opp i 12
politidistrikter med lokalt, geografisk ansvar og flere nasjonale spesialenheter, som Kripos,
@kokrim og Politiets utlendingsenhet med sarskilte ansvarsomrader. For & handtere

samfunnsoppdraget har politidistriktene degnkontinuerlig operative disipliner som
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patruljevirksomhet, i tillegg til gvrige kriminalitetsbekjempende funksjoner som
etterforskning og patale, etterretning, forebyggende, samt forskijellige

forvaltningsoppgaver(Justis- Og Beredskapsdepartementet, 2020b).

De siste arene, og sarlig i forbindelse med implementeringen av den nye politireform i 2016,
er det etablert en rekke funksjoner i samtlige politidistrikt, som i lys av sine arbeidsoppgaver
har bred kontakt med ulike befolknings- og naeringslivsgrupper i samfunnet. Ansatte som
besitter en slik funksjon vil potensielt kunne motta viktig ferstehandsinformasjon relatert til

sammensatte trusler fra ulike aktagrer. Derfor redegjares det for et utvalg av slike funksjoner.

Neringslivskontaktene skal arbeide med a forebygge og redusere kriminalitet rettet mot
neringslivet. Funksjonen skal legge til rette for og videreutvikle lokalt samarbeid mellom
politiet, neeringslivet, sikkerhetsmyndigheter og andre aktarer i sivilsamfunnet. | dette ligger
det ogsa at naringslivskontaktene har et sarlig ansvar for a bidra til & formidle hvilket
trusselbilde samfunnet star ovenfor, slik at neringslivet er bedre i stand til & utarbeide gode

risikovurderinger og iverksette relevante tiltak(Politidirektoratet, 2017b, s. 90).

Radikaliseringskontaktene er politidistriktenes spesialister innen arbeid mot radikalisering og
voldelig ekstremisme. Radikaliseringskontaktene skal blant annet gi rad og veiledning, og
videreformidle henvendelser til rett instans. De skal vaere politidistriktets faglige kontaktledd
mot PST, i tillegg til & koordinere all kontakt med eksterne samarbeidspartnere innen arbeid
mot radikalisering og voldelig ekstremisme(Justis- Og Beredskapsdepartementet, 20204, s.
19).

Politiradet er et mgtefora der kommunen og lokalt politi skal samarbeide om lokalt
kriminalitetsforebyggende arbeid. I tillegg skal dette samarbeidsforumet brukes til & samordne
beredskapsplaner og felles lokalt samfunnssikkerhetsarbeid. Gjennom felles kunnskaps- og
erfaringsdeling skal politirddet ogsa veere en arena for involvering og ansvarliggjering av
lokale myndigheter, naeringsliv og frivilligsektorer i det kriminalitetsforebyggende arbeid,
beredskap og samfunnssikkerhet. I tillegg til politiradet er det egne dedikerte politikontakter i
samtlige kommuner, som skal veere et kontaktpunkt mellom politiet, befolkningen og gvrige

aktgrer, utenom de formaliserte mgtene i politiradet(Politidirektoratet, 2017b, s. 123 og 125).

Som en del av politiets forebyggende arbeid skal ogsa hvert distrikt ha dedikerte

mangfoldskoordinatorer. Foruten a veere politidistriktets fagansvarlige for mangfoldsarbeid er
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funksjonen et kontaktpunkt for ulike interessegrupper i lokalsamfunnet, som for eksempel
ulike tros- og livssynsorganisasjoner og til & opprettholde dialog med
minoritetsgrupper(Dalgaar-Nielsen, 2020, s. 48; Politidirektoratet, 2017b, s. 87).

I tillegg finnes det forskjellig spisskompetanse i de ulike seerorganene som Politiets
utlendingsenhet, Kripos, @kokrim, Nasjonalt ID-senter og Utrykningspolitiet, samt i
Politidirektoratet. | forlengelsen av denne spisskompetansen har seerorganene etablerte
kontaktpunkter til befolkningen, privat og offentlig virksomhet, nasjonalt og internasjonalt, i

bade det fysiske og digitale rom.

Oppsummert kan man si at politiet har et seerdeles bredt samfunnsoppdrag, illustrert gjennom
deres tilstedevaerelse pa mange og ulike arenaer internasjonalt, nasjonalt og lokalt, der politiet
er i kontakt med befolkningen og andre samfunnsaktarer gjennom radgivning, forebygging,

etterforskning og annen hjelpende og stgttende virksomhet.

Foruten politiet som helhet, herunder ogsa de spesialfunksjonene og kontaktpunktene som
eksisterer innad i politietaten, handler dette delkapittelet ogsa om de gvrige aktgrene som
anses a veere sarlig relevante i arbeidet mot sammensatte trusler. En grunnleggende forstaelse
for de ulike aktarene ansvarsomrader vil kunne avgrense og tydeliggjare politiets eget ansvar,

bade generelt og i relasjon til deteksjon av sammensatte trusler.

1.1.4. @vrige aktgrer

I Stortingsmeldingen Samfunnssikkerhet i en usikker verden presiseres det at arbeidet mot
sammensatte trusler bergrer alle departementer og en rekke underliggende virksomheter, men
det fremheves at etterretnings og sikkerhetstjenestene (EOS-tjenestene) herunder PST, NSM
og E-tjenesten har et serlig ansvar ved fremmede staters etterretnings- og pavirkningsforsgk.
Regjeringen gnsker a videreutvikle arbeidet med sammenstilling av informasjon om ulike
hendelser som kan veere del av et sasmmensatt virkemiddelbruk, for med dette & fa en best
mulig situasjonsforstaelse. | dette arbeidet har EOS-tjenestene viktige roller, men hvor ogsa
Politidirektoratet, Direktoratet for samfunnssikkerhet og beredskap og andre relevante
direktorater og virksomheter involveres ved behov(Justis- Og Beredskapsdepartementet,
2020c, s. 94).
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Politiets sikkerhetstjeneste (PST)

PST er et politiorgan med samfunnsoppdrag, myndighet og oppgaver regulert av politiloven,
med utfyllende instrukser om oppgaver, virksomhet og organisasjon fastsatt i instruks for
Politiets sikkerhetstjeneste(Justis- Og Beredskapsdepartementet, 2019). PST har tre roller; for
det farste skal de styre nasjonal innenlands etterretningsvirksomhet. For det andre er PST
Norges nasjonale sikkerhetstjeneste, med ansvar for & handtere trusler de har detektert
gjennom nasjonal innenlands etterretning. For det tredje er PST et etterforskningsorgan med
egen patalemyndighet, som har et mandat til & etterforske og patalefare straffesaker som i
hovedsak dekkes av straffelovens kapittel 17 (Vern av Norges selvstendighet og andre
grunnleggende interesser) og kapittel 18 (Terrorhandlinger og terrorrelaterte handlinger). Til
forskjell fra politiet for gvrig har PST et mer kollektivt fokus gjennom a forebygge og
etterforske forhold som kan true eller skade grunnleggende nasjonale interesser, Norges
selvstendighet og de demokratiske institusjoner(Tangen & Berseth, 2020, s. 140-141). | dette
ligger all statlig etterretningsvirksomhet, politisk motivert vold, spredning av
massegdeleggelsesvapen, trusler mot myndighetspersoner, trusler i det digitale rom og et
ansvar for utarbeidelse av relevante trusselvurderinger. 1 tillegg utarbeider PST og
Etterretningstjenesten sammen analyser og trusselvurderinger av internasjonal terrorisme i
Felles kontraterrorsenter (FKTS). FKTS er et permanent senter som administrativt inngar som
en enhet i PST, men som bestar av representanter fra begge etterretningstjenestene(Pst,
2006/2016, 89).

| folge politiets beredskapssystem (PBS1) har PST ansvar og oppgaver knyttet til hybrid eller
sammensatt virkemiddelbruk og skal avdekke, forhindre og etterforske de alvorligste
tilfellene(Politidirektoratet, 2020, s. 95).

Under den store militeergvelsen Trident Juncture i 2018 var det ventet at andre land ville fglge
ngye med pa selve gvelsen, og hvilken teknologi og strategi som ble anvendt. | etterkant av
gvelsen tydeliggjorde politidirektar Benedicte Bjgrnland i en uttalelse i et leserinnlegg noen
grenser mellom hva som er PST sitt ansvar og hva som er det ordingre politiet sitt ansvar i
handteringen av sammensatte hendelser. Bjgrnland uttalte at PST aktivt involverte politiet
over hele landet i en starre etterretningsoperasjon, der PST gikk ut til politidistriktene med en
bestilling for a hente inn informasjon om potensielle irreguleere eller pd andre mater
mistenkelige observasjoner. Operative politistyrker fikk et konkret oppdrag knyttet til

informasjonsinnhenting, slik at PST sine informasjonsbehov kunne besvares. Ifglge
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politidirektgren tok politipatruljene med seg dette ut i sin alminnelige patruljevirksomhet i
sine respektive nermiljg, noe som gjorde at PST fikk generert en rekke rapporteringer pa det
som kunne vaere unormale aktiviteter i eller ved gvingsomradet. Politidirektgren uttalte videre
at politietatens rolle knyttet til ssmmensatte hendelser farst og fremst er a rapportere
informasjon og etterretningsopplysninger som skal kanaliseres videre til PST, slik at de som

har en tydelig rolle kan fatte beslutninger(Mortvedt, 2019a).
Etterretningstjenesten (E-tjenesten)

E-tjenesten er Norges militere og sivile etterretningstjeneste i utlandet. E-tjenesten er en del
av Forsvaret, og skal bidra med rettidig, palitelig og relevant kunnskap om verden rundt oss,
som skal fungere som beslutningsgrunnlag for norske myndigheter(Forsvarsdepartementet,
2018, s. 23). E-tjenestens overordnede formal med den utenlandsrettede
etterretningsvirksomheten er a beskytte Norges eksistens, territorielle integritet og Norges
nasjonale interesser, inkludert den demokratiske styreformen. E-tjenesten har et ansvar ved
detektering og attribuering av trusler som kommer fra utenlandske aktarer. 1 tillegg skal E-
tjenesten stgtte Forsvaret og forsvarsallianser Norge deltar i. Det ligger ikke til E-tjenestens
mandat a drive etterforskning, eller straffeforfglgning, og de skal ikke overvake norske borge
I Norge(Etterretningstjenesteloven, 2020; Etterretningstjenesten, 2021; Jansen & Haugestad,
2020).

Nasjonal sikkerhetsmyndighet (NSM)

NSM er et direktorat med ansvar for forebyggende nasjonal sikkerhet. | det norske
beredskapssystemet er NSM et ekspertorgan for informasjons- og objektsikkerhet, og de skal
fungere som Norges fagmiljg for IKT-sikkerhet. NSM har ogsa et nasjonalt ansvar for &
detektere, varsle og koordinere handteringen av alvorlige digitale angrep. NSM er overordnet
underlagt Justis- og beredskapsdepartementet, men ansvaret for den faglige etatsstyringen er
delt mellom bade Justis- og beredskapsdepartementet og Forsvarsdepartementet. NSM skal
utgve sitt ansvar og mandat som sikkerhetsmyndighet i henhold til Sikkerhetsloven, Lov om
forsvarsviktige oppfinnelser og Forskrift om kontroll med informasjon innhentet med
luftbarne sensorsystemer(Justis- Og Beredskapsdepartementet & Forsvarsdepartementet,
2019). I norsk krise- og hendelseshandtering har NSM ogsa en rolle gjennom drift av den
nasjonale enheten for nettverksovervaking (NorCERT), Varslingssystemet for digital
infrastruktur (VDI) og Nasjonalt cybersikkerhetssenter (NCSC). Samlokalisert med NCSC
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finnes ogséa det NSM-ledede Felles cyberkoordineringssenteret (FCKS), som har til hensikt &
koordinere informasjonsflyten rundt alvorlige hendelser i det digitale rom mellom NSM, PST
E-tjenesten og Kripos, gjennom felles analyseprodukter(Arngy, 2020). Raislien papeker at
FCKS ikke er et selvstendig organ med beslutningsmyndighet, og etableringen innebarer
ingen endring i rettsgrunnlag, fullmakter, roller eller oppgaver. Selve krisehandteringen av
hendelser i cyberdomenet er relativt fragmentert og noe uoversiktlig, og at det ikke finnes
ingen institusjon som har et tverrsektorielt ansvar for handteringen av cybertrusler(Rgislien,
2020, s. 202-203, 206).

Som fagmyndighet for Norges forebyggende sikkerhet, anbefaler NSM ogsa at departementer,
sektormyndigheter og virksomheter i utsatte sektorer settes bedre i stand til & avdekke
sammensatte trusler og annen sikkerhetstruende virksomhet. Dersom det foreligger en

begrunnet mistanke om sikkerhetstruende virksomhet, sa skal NSM varsles(Nsm, 2021).
Direktoratet for samfunnssikkerhet og beredskap (DSB)

Som en direkte falge av anbefalinger i blant annet St.meld.nr. 17 (Sarbarhetsutvalget), ble
Direktorat for samfunnssikkerhet og beredskap (DSB), underlagt Justis- og
beredskapsdepartementet, opprettet i 2003(Nou 2000:24, 2000, s. 11). Mandatet til DSB er &
holde oversikt over den til enhver tid gjeldende risiko og sarbarhet innenfor offentlig
forvaltning, naeringsliv og annen samfunnskritisk virksomhet. | dette ligger det & vaere
padriver for forebyggende arbeid rettet mot a forhindre ulykker, kriser og andre ugnskede
hendelser og videre sgrge for at det opprettholdes en god beredskap og effektiv ulykkes- og
krisehandtering, gjennom utstrakt tilsynsvirksomhet(kgl.res. 24.06.2005, 2005; Dsh, 2019, s.
9-10). DSB driver, som navnet tilsier, ikke primart med statssikkerhet, men de har derimot en
helt sentral plass i den sivile beredskap og anvender i stor grad andre lovhjemler enn
sikkerhetsloven. DSB skal ha et koordinerende sektorovergripende perspektiv med vekt pa
store ulykker og ekstraordinere situasjoner, og de opptrer som etatstyrer overfor
sivilforsvaret. DSB har i tillegg embetsstyringsansvaret for statsforvalterembetene pa
samfunnssikkerhet og beredskapsfeltet (Lango & Leegreid, 2019, s. 43; Nou 2016:19, 2016, s.
40).

20



Naeringslivets sikkerhetsrad (NSR)

Sikkerhetstruende hendelser, herunder sammensatte trusler og angrep, berarer ikke bare
statlig sektor, men ogsa private aktarer. Dette tilsier at forebyggende arbeid og deteksjon av
sammensatte trusler ogsa ma forega utenfor offentlig sektor, ikke bare blant de private
virksomhetene som har en lovfestet varslingsplikt dersom de er blitt utsatt for, eller blitt
forsgkt utsatt for, en sikkerhetstruende hendelse(Sikkl., 2019). En aktgr utenfor offentlig
sektor som driver arbeid mot sammensatte trusler, er Naringslivets Sikkerhetsrad.
Neringslivets Sikkerhetsrad er en medlemsorganisasjon for naringslivet, som legger til rette
for samarbeid pa tvers av sektorer og bransjer, i den hensikt a kartlegge, forebygge og
bekjempe moderne sikkerhetstrusler som naringslivet star ovenfor. Med moderne
sikkerhetstrusler menes i denne sammenheng hele bredden av sikkerhetstrusler som

naringslivet, offentlig som privat, kan sta overfor(Neringslivets Sikkerhetsrad, 2021).

Selv om sammensatte trusler er et sektorovergripende problem, er det derimot i offentlig
sektor at vurderingen av hvorvidt enkelthendelser, legale som illegale, anses & vare
koordinerte hendelser som samlet sett utgjer et sammensatt angrep. Som skrevet i tidligere
omtale av EOS-tjenestene sa paligger det nettopp dem et spesielt ansvar for a fange opp og
behandle fremmede staters etterretnings- og pavirkningsforsgk mot Norge(Justis- Og
Beredskapsdepartementet, 2020c).

Oppsummert har EOS-tjenestene et seregent ansvar for detektering og identifisering av
sammensatte trusler. Men siden sammensatte trusler er sektorovergripende, og
ansvarsprinsippet plasserer ansvar ut i sektorene, har ogsa hver sektor et medansvar. 1 tillegg
kan sikkerhetstruende hendelser bergre private aktgrer og det er naturlig at ogsa de involveres
i et forebyggende arbeid. Med en slik ansvarsavklaring, er det naturlig a rette fokus mot hva

sammensatte trusler er.

1.2. Del 2: Sammensatte trusler, etterretning og varslingsteori

1.2.1. Hva er hybride eller ssmmensatte trusler?

”Hybrid warfare is nothing new. It is as old as the Trojan horse. What is different is that the
scale is bigger, the speed and intensity is higher and that it takes place right at our borders".
Generalsekretaer i NATO Jens Stoltenberg i tale ved NATO-seminar(Nato, 2015).
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| Forsvarets forskningsinstitutt sin rapport Samfunnsutvikling mot 2030 beskrives en
forskyvning av maktanvendelse mellom stater, fra sakalte "harde" til "myke" virkemidler, og
til grenselandet mellom disse. Et mye brukt begrep for a beskrive en slik maktanvendelse er
hybride trusler. Men hybride trusler er ikke et entydig begrep. Bade i nyhetsbildet og i
faglitteratur benyttes en rekke ulike begreper som eksempelvis sammensatte trusler,
grasonekonflikter og hybridkrig, som beskriver det samme eller narliggende fenomener. Selv
om det eksisterer uenighet om en definisjon, er det bred enighet i NATO og EU om at
fenomenet utgjer et sikkerhetsproblem(Ffi, 2020, s. 71). Det finnes mange forskjellige
definisjoner av sammensatte trusler, men flere mener at en heller ber fokusere pa
kjennetegnene og beskrive fenomenet fremfor a definere det(Cullen & Reichborn-Kjennerud,
2017, s. 8). | denne oppgaven vil vi primart bruke begrepet sammensatte trusler, da sentrale
aktarer som EOS-tjenestene, Justis- og beredskapsdepartementet og politiet bruker dette
begrepet i gkende grad. | stortingsmeldingen Samfunnssikkerhet i en usikker verden fra 2020
brukes begrepet sammensatte trusler, i stedet for hybride trusler, for a understreke at bade

trusler og virkemiddelbruk kan veere satt sammen av ulike komponenter.

Ett av de nerliggende begrepene som ofte brukes er hybridkrig. Hybridkrig er i prinsippet
ikke noe nytt, og eksempler pa denne tilnarmelsen til krig og konflikt kan spores tilbake til
antikken(Diesen, 2018, s. 8-9). Begrepet hybridkrig har et militert preg, der tradisjonell,
konvensjonell krigfering forstas som et sentralt element i hybrid krigfering, eksemplifisert
gjennom en ofte benyttet beskrivelse av hybride trusler "[...] kombinasjonen av militeere og
ikke-militeere midler™ benyttes for a gjere det "vanskelig for den som blir angrepet a definere
situasjonen som en krigshandling, vite hvem som star bak, og dermed finne den riktige
responsen(Ffi, 2020, s. 72). Spesielt har russisk interesse for hybridkrig fatt oppmerksomhet i
forbindelse med den sakalte Gerasimov-doktrinen.

Den russiske generalstabssjefen Valerij Gerasimov publiserte en artikkel i et russisk militeert
tidsskrift 2013 hvor han, pa bakgrunn av observerte militeere konflikter og fargerevolusjoner i
Midtasten og Nord-Afrika, argumenterte for at bruk av ikke-militeere virkemidler i stedet for
militeere midler i mange tilfeller vil vaere mer effektivt for & oppna politiske og strategiske
mal(Gerasimov, 2013). Bruk av de ikke-militzere virkemidlene kunne inkludere politiske,
gkonomiske, informasjonsmessige og humanitaere virkemidler, samtidig som en utnytter
protestpotensialet i lokalbefolkningen, supplert av skjulte militeeroperasjoner som

informasjonskrigfering og bruk av spesialstyrker. Aret etter intervenerte Russland i gstlige
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deler av Ukraina, og Krim ble annektert ved bruk av et bredt spekter av virkemidler.
Annekteringen kom som en overraskelse pa Vesten og synliggjorde de vestlige
etterretningstjenestenes manglende evne til & oppdage sammensatte operasjoner pa et tidlig
stadium(Cullen & Wegge, 2019, s. 109). | etterkant av annekteringen av Krim og
intervensjonen i @st-Ukraina har det ikke blitt gjennomfart lignende sammensatte
krigfgringsoperasjoner med landokkupasjon som resultat. | stedet har man sett en endring i
operasjonsmgnstre til starre bruk av ikke-militeere virkemidler der statlige aktagrer opptrer mer
eller mindre skjult. Forsgk pa pavirkning av valg i blant annet USA og Frankrike(Treverton,
Thvedt, Chen, Lee & Mccue, 2018), sabotasje av infrastruktur(Mortvedt, 2019a),
cyberoperasjoner mot sentrale institusjoner(Gundersen, 2020; Persen, Zaman & Ketner, 2019)
og bedrifter(A. B. Johnsen, 2020), forgiftning av opposisjonelle(Jentoft, 2020) og
avhoppere(Omand, 2018) og pavirknings- og informasjonskampanjer, er eksempler fra nyere
tid pa aktarers bruk av et bredt spekter av virkemidler med langsiktig mal om destabilisering

av motparten.

Sverre Diesen, tidligere forsvarssjef og navaerende forsker ved Forsvarets forskningsinstitutt,
har trukket frem fire bakenforliggende faktorer som forklarer hvorfor hybridkrig er aktualisert
og foretrekkes fremfor tradisjonell, konvensjonell krigfaring. For det forste er det gkende
politiske og skonomiske kostnader ved bruk av militeere virkemidler. Videre vil militere
virkemidler gke risikoen for eskalering til bruk av kjernefysiske vapen. Den teknologiske
utviklingen har fart til starre avhengigheter i kritiske samfunnsfunksjoner og nye sarbarheter,
som kan utnyttes av nye billige, anvendelige, avanserte, anonymiserte og effektive digitale
vapen. | tillegg er det na flere konflikter som involverer ikke-statlige aktarer som ikke har
egne regulere militere styrker, og som dermed vil benytte irreguleere virkemidler i
stedet(2018, s. 9).

Fra forskjellige hold aktualiseres behovet for at den sivile siden av samfunnet involveres i
handteringen. Kjernen i sammensatte trusler er, ifalge Cullen og Wegge, a oppna strategiske
mal uten a overskride grensen til konvensjonell krigfgring, som Natos artikkel 5, og &
minimere risikoen for kostnader og gkonomiske og diplomatiske sanksjoner. Derfor benyttes
en rekke ikke-militeere virkemidler som utnytter sarbarheter i samfunnet og i kritiske
samfunnsfunksjoner, ofte pa indirekte og fordekt vis(Cullen, 2018). | Etterretningstjenestens
trusselvurdering fra 2019 trekkes det frem at trusselbildet er sammensatt, i rask endring og

utvikling, og at truslene stadig blir mer sektoroverskridende. Den teknologiske utviklingen
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har fart til at handlingsrommet til bade statlige og ikke-statlige aktgrer har vokst, og denne
utviklingen vil fortsette(Etterretningstjenesten, 2019, s. 9). Diesen mener at hybridkrig farst
og fremst er en trussel som ma mgtes av andre deler av samfunnsapparatet enn Forsvaret, og
det er disse myndighetsomradene som ma forsta trusselen og organisere seg for & handtere
den(Diesen, 2018, s. 6). Med disse betraktningene, primzrt fra et militert perspektiv, vil vi nd
fra et sivilt perspektiv nyansere oppfattelsen av hva sammensatte trusler inneberer slik at

andre elementer enn de militeere bestanddelene kommer tydeligere frem.
1.2.2. Sammensatte trusler fra et sivilt perspektiv

Ifglge politiets beredskapssystem forstas hybride trusler, eller sammensatt virkemiddelbruk,
som statlige eller ikke-statlige aktarers trusler om eller bruk av en kombinasjon av politiske,
militeere og gkonomiske maktmidler og informasjon og sivile virkemidler for & utnytte
sarbarheter, skape uro og oppna bestemte mal. Enkelthendelser kan oppsta innenfor flere ulike
sektorer og med lang tid mellom hver hendelse. Det gjer det bade krevende & avdekke at de er
en del av den samme kampanjen, og & handtere dem pa best mulig méte. Det er ofte mye som
er usikkert i slike situasjoner, blant annet kan det veere vanskelig & vite om ulike hendelser
kan knyttes til én og samme trusselutaver, og hva trusselutgveren gnsker & oppna. Videre kan
skillet mellom fred, sikkerhetspolitisk krise og vaepnet konflikt veere utydelig, slik at det blir
vanskelig 4 fastsld om en trusselsituasjon er av sivil eller militer karakter. Dette stiller krav til

god sivil-militeer koordinering for & enes om mottiltak(Politidirektoratet, 2020, s. 95).

Pa initiativ fra EU og NATO ble det europeiske senteret for 4 motvirke sammensatte trusler
(«European Centre of Excellence for Countering Hybrid Threats», Hybrid CoE), opprettet i
Finland i 2017. De 19 medlemslandene, deriblant Norge, jobber for a utvikle
motstandsdyktighet og kapasitetsbygging gjennom forskning og gvelser med tverrsektoriell
deltagelse. Senteret gnsker & styrke samarbeidet mellom private og offentlige, sivile og
militere sektorer og akademia (Hybrid & Coe, 2020). Senteret karakteriserer sammensatte
trusler pa falgende mate(Hybrid Coe, Ikke datert):

o Koordinerte og synkroniserte virkemidler som bevisst angriper demokratiske stater og
institusjoners systemiske sarbarheter gjennom et bredt spekter av virkemidler.

« Virkemidlene utnytter utfordringer ved deteksjon og attribusjon sa vel som de
forskjellige grensesnittene krig-fred, internt- eksternt, regionalt- stat, nasjonalt —

internasjonalt, venn og fiende.
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o Malet er & gve innflytelse over beslutningstaking pa regionalt, statlig eller
institusjonelt niva for a oppna egne strategiske mal samtidig som en svekker

motparten.

Funnene i en studie fra 2019 fra amerikanske "RAND Corporation” gir ytterligere innsikt i
fenomenet. | studien fremheves fglgende karakteristikk for sakalte grasonekonflikter: Farst og
fremst eskaleres ikke konflikten til et konvensjonelt militeert motsvar; den aggressive part
forsgker saledes & unnga og true motpartens eksistensielle interesser. Samtidig utnyttes
risikoen for at konflikten kan eskalere til bruk av konvensjonell militeermakt. Et annet trekk er
at det er vanskelig a attribuere handlingene. I tillegg benyttes ofte ikke-militeere midler og
gjerne i kombinasjon med legitime politiske og diplomatiske framstgt, hvor sistnevnte ofte er
begrunnet ut fra historiske krav om eierskap. Videre forsgkes det a utnytte spesifikke
sarbarheter i landene som er gjenstand for slike trusler. I tillegg utvides konflikten gradvis

over tid snarere enn at man forsgker a oppna malene i et raskt framstat(Ffi, 2020, s. 73).

Bruk av sammensatte virkemidler kan ha ulike formal, med forskjellig tidshorisont. | et
kortsiktig perspektiv kan malet vaere a pavirke gjennomfaringen av tidsavgrensede spesifikke
aktiviteter eller situasjoner, som et politisk valg. Malet kan ogsa veere a vanskeliggjere
beslutningsprosesser eller pavirke beslutninger slik at utfallet passer interessene til aktgren
som star bak. I en situasjon neert opp til en militeer konflikt, vil sivile og militere virkemidler
kunne kombineres for & oppna starst mulig effekt. | et mer langsiktig perspektiv kan malet
veere a svekke eksisterende samfunnsstruktur og fundamentet som liberale demokratier er
bygget pa. Dette kan gjgres gjennom a svekke tilliten mellom innbygger, neeringsliv og
myndigheter og deres evne til & utfare oppgaver. En svekket tillit kan skape bedre
forutsetninger for a pavirke samfunnsutviklingen og skape ytterligere polarisering(Justis- Og
Beredskapsdepartementet, 2020c, s. 92-93).

Skillet mellom statssikkerhet og samfunnssikkerhet utfordres av utviklingen i trusselbildet.
Flere internasjonale aktarer og starre mangfold av maktvirkemidler der teknologisk utvikling
har fart til helt nye virkemidler og gkt samfunnssarbarhet, danner grunnlag for et mer
uforutsigbart trusselbilde. I motsetning til anvendelse av militeere maktmidler er annen
sammensatt virkemiddelbruk vanskeligere & detektere, attribuere og forsta eller forutsi
konsekvensene av, noe som medfgrer at det blir krevende a fastsla hvor i konfliktspekteret
hendelsen hgrer hjemme(Jansen & Haugestad, 2020, s. 160-161).
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Tilsynelatende usammenhengende hendelser som rammer ulike samfunnsstrukturer med ulike
konsekvenser og er lgsrevet i tid, vil likevel kunne utgjgre ledd i en sammensatt og malrettet
operasjon. Det vil derfor veaere ngdvendig a se sektorspesifikke hendelser i en stgrre nasjonal
sammenheng for & vurdere trusselens omgang og alvorlighetsgrad i et nasjonalt
sikkerhetsperspektiv. Den sektorovergripende utviklingen innebeaerer at flere samfunnsaktarer

har behov for kunnskap om trusselen(Jansen & Haugestad, 2020, s. 163).

| en setting der truslene rammer pa tvers av sektorer, nivaer og domener, utfordres den
nasjonale evnen til & vedlikeholde et samordnet nasjonalt situasjonsbilde som fanger opp og
setter hendelser i sammenheng. | en slik setting er en ogsa avhengig av en "hybrid respons”,
der alle sektorene i samfunnet og privat naringsliv bgr involveres og ansvarliggjeres(Nsm,
2021, s. 9). | denne sferen har ogsa politiet et ansvar. Diesen(Nou 2019:13, 2019, s. 45)
mener det bgr opprettes et nasjonalt hovedkvarter hvor alle bergrte beredskapsorganer er
representert, og som kan orkestrere hele spekteret av militere, polisiere,

informasjonsmessige, gkonomiske, diplomatiske og andre tiltak i en fortlgpende ledelse.

I en sammensatt trussel-kontekst vil en akter sgke a oppna gnsket effekt gjennom koordinert
og flerdimensjonal bruk av maktmidlene “MPECI”, et akronym som henviser til militeere,
politiske, skonomiske, sivile og informasjonsmessige maktmidler(Cullen & Reichborn-
Kjennerud, 2017, s. 9). | falge Cullen og Kjennerud innebzrer bruk av sammensatte trusler at
en angriper setter sammen elementer av de ulike MPECI-maktmidlene i en angrepspakke eller
til en kampanje rettet mot ulike sarbarheter hos motstanderen, og der gnsket effekt er at

maktmidlene forsterker hverandre.
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Figur 1 — Maktmidler (MPECI)
Figuren er oversatt til norsk av FFI(Malerud, et al., 2021). FFI hentet figuren fra Cullen og Reichborn-
Kjennerud(Cullen & Reichborn-Kjennerud, 2017)

26



Som tidligere skrevet ligger det i den sammensatte trusseldimensjonens natur a gjere skille
mellom stats- og samfunnssikkerhet mer utydelig. Gjennom et sammensatt angrep medferer
det at en trusselaktar kontinuerlig kan eskalere eller de-eskalere sin virkemiddelbruk vertikalt,
ved 4 gke eller senke intensiteten pa et gitt maktmiddel, eller eskalere/de-eskalere
virkemiddelbruken horisontalt, ved & ta i bruk flere typer maktmidler innenfor MPECI. Ved
lav intensitet kan det vaere hensiktsmessig & synkronisere bruk av flere maktmidler men
fortsette 4 holde intensiteten pa et lavt niva for & vanskeliggjere deteksjon, identifikasjon og
respons(Malerud, et al., 2021). En slik virkemiddelbruk vil ogsa ha den effekten at det
tilsynelatende virker a vere et angrep rettet mot samfunnssikkerhetsmal, men som i realiteten

kan ha alvorlige implikasjoner for statssikkerheten(Forsvarsdepartementet, 2020, s. 20).

Professor Odd Jarl Borch ved Nord Universitet mener at ansvaret for handtering av
sammensatte trusler i stor grad vil veere et sivilt anliggende og farst og fremst et hovedansvar
for politiet. Virkemiddelbruken vil dreie seg om en kombinasjon av illegale handlinger som
oppvigleri og heerverk, organisert ulovlig masseinnvandring, smugling og kriminalitet,
cyberangrep og utpressing. Farst i sine mer ekstreme og synlige stadier med simulerte eller
faktiske fysiske angrep, og irreguleare tropper med vapen vil det vare et spgrsmal om rikets
sikkerhet, hvor de militeere myndigheter far et hovedansvar. Ifglge Borch er det et stort
dilemma at stersteparten av ansvaret for en tidlig respons mot sammensatte trusler ligger pa
sivil side, selv om militeret har starst kunnskap og et bredest sett av verktgy. | EU har man
bygd opp en egen sivil overvakningsenhet i INTCEN-EU's etterretnings og situasjonssenter
med tette koblinger mot regionale aktgrer pa utgvende niva. Borch mener at
beredskapsarbeidet bar sentreres rundt kapasitets- og kompetansebygging i politidistriktene. |
tillegg er det behov for en betydelig tverrfaglig kompetanse for de etater som skal bade fange

opp og bekjempe nye trusler(Borch, 2020).

Som en motvekt til den vestlige forstaelsen” av sammensatt krigfering mener professor ved
St. Petersburg Universitet i Russland, Valeriy Konyshev, at begrepet ble introdusert i en
vitenskapelig kontekst av militeeret i Vesten, men at forstaelsen na er utvidet med en bredere
tolkning, uten at begrepet er tydelig definert. Den vide forstaelsen farer til at de fleste russiske
politiske utfall kan tolkes av Vesten som sammensatte virkemidler. Konyshev mener videre at
Vestens omtale av sammensatt krigfering og trusler i en arktisk kontekst er "hybridisert” og

brukes bevisst med mal om a innlemme Sverige og Finland i NATO, styrke og samle et
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splittet NATO, for & gke europeiske staters militeere bevilgninger og gke NATOs
tilstedevaerelse i arktiske strak(Konyshev, 2020).

NATOs generalsekreteer Jens Stoltenberg anerkjente i en tale ved et NATO- seminar i 2015 at
sammensatte virkemidler ligner NATO sin Comprehensive Approach, men at NATO bruker
lignende virkemidler for & stabilisere og ikke destabilisere(Nato, 2015). Forskjellige aktarer
har altsa ulik oppfatning av hva som menes med sammensatt virkemiddelbruk og hvordan

begrepet brukes og forstas, avhengig av deres stasted og posisjon.

Selv om sammensatte trusler og angrep ikke er et nytt verdensfenomen, sa har fokuset pa
sammensatte trusler i det offentlig ordskifte gkt. Et eksempel som underbygger dette er i hvor
stor grad EOS-tjenestene i Norge har fremhevet mulighetene og trusselen sammensatt
virkemiddelbruk representerer, i deres trusselvurderinger for 2021. 1 tillegg har norske
myndigheter iverksatt enkelte konkrete tiltak for & demme opp for slike trusler. Blant annet
gjennom & modernisere Sikkerhetsloven og dens virkeomrade. Med dagens fokus pa
sammensatte trusler, sa kan de liberale demokratiene i framtiden finne effektive lgsninger for
a handtere denne typen trussel. Det gjenstar i dette tilfellet & se om motmidler mot dagens
sammensatte trusler far vedvarende effekt, eller om fenomenet vil utvikle seg videre fra
dagens konsepter. I den siste framtidsstudien fra tenketanken “Development, Concepts and
Doctrine Centre”, tilknyttet det britiske forsvarsdepartementet, fremkommer det at det er det
siste som vil veere tilfelle, det vil si at ssmmensatte trusler vil vedvare og videreutvikle seg i
tiden framover(Development Concepts and Doctrine Centre, 2018, s. 133; Ffi, 2020, s. 73 og
76).

| dette delkapittelet har vi redegjort for hva sammensatte trusler er, med et sarlig fokus pa
sammensatte trusler fra et sivilt perspektiv. Som tidligere skrevet paligger det etterretnings-
og sikkerhetstjenestene et sarlig ansvar for & fange opp og vurdere sammensatte trusler. Mens
vi tidligere har presentert aktarenes rolle fra et instrumentelt perspektiv, vil vi nd med
utgangspunkt i offentlig tilgjengelig faglitteratur, redegjere for etterretningstjenesters
arbeidsmetodikk gjennom presentasjon av forskjellige etterretning- og varslingsteoretiske
perspektiver. Dette vil kunne vaere med pa a tydeliggjegre hvorvidt ogsa politiet har en rolle i

dette arbeidet, og hva denne rollen eventuelt innebarer.
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1.2.3. Hva er etterretning?

Pa populistisk vis beskrives etterretning som et av verdens eldste yrker, og flere mener &
kunne spore etterretningsvirksomhet tilbake til antikken. Fortsatt er det uenigheter om sentrale
definisjoner og begreper, noe som kan indikere en underutviklet faglig tradisjon. Arthur S.
Hulnick mener konflikten rundt forstaelsen av hva etterretning er, belyses gjennom det han
omtaler som “’cops and spies dilemma”. Dette innebarer at motsetningene forst og fremst
eksisterer blant dem som oppfatter etterretning som noe grunnleggende skjult, og at
etterretning primeert innbefatter bruk av hemmelige metoder, med dem som har en mer
analytisk tilneerming til etterretning, der malet farst og fremst er a skape en bedre forstaelse av
noe som er usikkert (Hulnick, 2006, s. 971). Gill og Phythian definerer etterretning som
overveiende hemmelige aktiviteter — herunder bade malutvelgelse, innsamling, analyse,
formidling og handling — med formal om a gke sikkerheten og/eller opprettholde de relative
maktrelasjoner til rivaler via forvarsling om trusler og muligheter(Sitert i Rgnn, 2016, s. 12-
13).

Politiets beskrivelse viser at etterretning brukes som et verktay for a jobbe mer
kunnskapsstyrt. Etterretning er en formalsstyrt aktivitet, bestaende av systematisk innsamlet,
analysert og vurdert informasjon om de identifiserte utfordringene politiet og samfunnet star
overfor(Politidirektoratet, 2014, s. 13). Den systematiske tilneermingen er en metodikk for a
finne, behandle og skape mening ut av betydelige mengder informasjon om ulike trusler og
problemer. Informasjon som er analysert og satt sammen til et etterretningsprodukt skal gi gkt
forstaelse og oversikt, og dermed fungere som beslutningsgrunnlag for a redusere usikkerhet
nar beslutninger skal tas. P4 denne méten er etterretning en del av det beslutningsgrunnlaget
som ledere trenger for & prioritere og disponere ressurser, og pa den maten lgse
samfunnsoppdraget pa en mer effektiv mate. Etterretning er derfor avgjgrende i en
beredskapssammenheng for a vurdere situasjonsbildet og utviklingen, siden etterretning gir
bedre grunnlag for beslutninger ved ekstraordinzre hendelser og kriser, altsa i situasjoner

med hgy grad av usikkerhet.
Forventninger til etterretning i et komplekst og usikkert samfunn

Etterretning er et verktgy for a redusere usikkerhet generelt, og sammensatte trusler spesielt. |
dagens samfunn har etterretningsvirksomhet hatt en stigende betydning og rolle ved

handtering av trusler og risiko. Globalisering brukes som en medvirkende forklaring pa en
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endring i truslenes karakter, fra fokus pa statlige aktarer under den kalde krigen, til ogsa et
fokus pa ikke-statlige aktarer og en videre blanding av interne og eksterne trusler.
Globaliseringen og endring av tid og rom, eksemplifisert gjennom den digitale utviklingen,
den gkte betydningen av sosiale medier og nedbrytelsen av fysiske og psykiske grenser,
endrer ogsa etterretningsvirksomheters vilkar(Rgnn, 2016, s. 23-25) og pafelgende usikkerhet

i samfunnet.

Usikkerhet kan deles inn i to hovedtyper— epistemisk og ontologisk usikkerhet. Ved
epistemisk usikkerhet er ikke problemet at fremtiden er teoretisk umulig a kjenne, men at
beslutningstakerne mangler kunnskap eller at de ikke kan fa nok informasjon til a forsta hva
som vil skje. Ontologisk usikkerhet er mer grunnleggende og handler om at fremtiden ikke
eksisterer enna, men skapes av at en rekke fenomen interagerer med hverandre. Usikkerheten
knyttet til om hendelser kan defineres som sammensatte trusler knytter seg til om det ligger en
politisk intensjon og om hendelsene er koordinert. Denne usikkerheten kan reduseres gjennom
a avdekke hvem som star bak og hva deres intensjon er. Slik informasjon eksisterer, men kan
veere sveert vanskelig a finne, siden andres strategiske malsetninger vil veaere beskyttet og
hemmeligholdt. | et slikt uoversiktlig og usikkert landskap er det krevende for
etterretningstjenester a avdekke potensielle, fremtidige trusler(A. Johannessen, Tufte &
Christoffersen, 2010, s. 54-55; Myhre, 2017, s. 19).

I regjeringens samfunnssikkerhetsmelding fremkommer det at det verken er gnskelig eller
mulig & skape et risikofritt samfunn, og at ansvarlige instanser ma ta stilling til hva som anses
som akseptabel risikoaksept(Justis- Og Beredskapsdepartementet, 2020c, s. 30). Den danske
forskeren Kira Rgnn fremhever derimot at idealet til etterretningsvirksomhet beerer preg av en
nullfeilskultur, der det forventes at alle former for trusler kan og skal forebygges eller
forhindres. Fraveer av forebygging eller avvergelse av en trussel omtales dermed som en
etterretningsfeil. Evalueringsrapporter i etterkant av kriser uttrykker et behov for a plassere
skyld, utvise handlekraft og identifisere mangler og feil i myndighetenes systemer, og dermed
uttrykkes det en forventning om at tragiske hendelser kunne veert unngatt, at noe var feil, at de
ikke ble oppdaget og forhindret for de fant sted(Renn, 2016, s. 23-26).

For a skille mellom grad av (u)sikkerhet og videre hvilke forventninger en kan ha til
etterretningstjenesters respons og evne til & avdekke forskijellige fremtidige trusler og kriser,

har professor Gregory Treverton ved University of Southern California delt inn
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etterretningsvirksomhet i tre kategorier: "puzzles”,

mysteries" og "complexities" nermere

beskrevet i tabellen under(Hentet fra Renn, 2016, s. 26-27, fritt oversatt av forfatterne).

Tabell 1 — Typer av etterretningsoppgaver — “puzzles”, “mysteries” og “complexities”

Oppgavetype | Beskrivelse Karakter av
etterretningsprodukt
"Puzzles" Svaret finnes, men det er ikke Lgsningen eller tilnaermelser
sikkert at det vites til lgsningen
"Mysteries" Svaret er betinget av andre [ beste fall
omstendigheter, f.eks. spadommer/forvarsler,
intervensjoner, og kan ikke vites, kanskje med
men viktige variabler (og en ide scenarioutvelgelse
om, hvordan de skal kombineres)
kan godt identifiseres, men det
finnes ikke et sikkert svar.
"Complexities” | Svaret er uforutsigbart, da mange | Sensemaking (skape mening),

forskjellige aktgrer i skiftende
omstendigheter, som ikke fglger et
etablert mgnster, og som dermed

ikke kan besvares entydig.

som involverer interaksjon
mellom
etterretningsvirksomhet,
politisk niva og andre

interessenter.

Tabell 1: i beskrivelsesfeltet fremstilles mulighetene for & fa svar pa et gitt problem, mens det i karakterfeltet

beskrives hvilke forventinger en kan ha til etterretningstjenesters respons og innholdet i et etterretningsprodukt.

Treverton mener at sammensatte trusler hgrer til i kategorien "complexities”, fordi slike

trusler involverer aktarer som handler pa nye mater, ved bruk av ikke militere-virkemidler

som angriper pa tvers av hele samfunnet og ofte skjult, slik at deteksjon

vanskeliggjeres(Treverton, 2018, s. 11). Det at Treverton klassifiserer sammensatte trusler

som komplekse problem, altsa "complexities", indikerer at beslutningstakere bgr ha

begrensede forventninger til etterretningsvirksomheters evne til deteksjon og varsling av

sammensatte trusler.

Med premissene om at etterretnings- og sikkerhetstjenestene har et primaransvar for

deteksjonen av sammensatte trusler, og at dette er en svaert kompleks utfordring, vil vi se




narmere pa hvordan en kan detektere slike trusler. En slik forstaelse vil kunne gi oss svar pa

om politiet ber veere involvert.
1.2.4. Varslingsteori

En av de viktigste oppgavene for en etterretningstjeneste er a skape forutsetninger for a
oppfatte og tolke signaler. Den klassiske varslingsteorien innen etterretning og
sikkerhetspolitikk bygger pa en forutsetning om at en trussel avgir signaler som det er mulig a
oppfatte og tolke. Signalene er typisk svakere eller utydelige i en tidlig fase, for senere a bli

tydeligere desto na&ermere trusselen kommer i tid, rom og funksjon(Agrell, 2013, s. 8).

Det amerikanske forsvarsdepartementet definerer varslingsanalyse som de
etterretningsaktivitetene som har som formal & oppdage og rapportere tidssensitiv
etterretningsinformasjon om utenlandske utviklingstrekk som gir forhandsvarsel om fiendtlige
handlinger eller intensjoner mot USA sine enheter, partnere eller interesser(Department of
Defense, 2021).

Tradisjonelt har en varslingsanalyse blitt gjennomfgrt med blant annet indikatorbaserte
metoder i en fremtredende rolle. Metoden bestod i & kartlegge viktige indikatorer og overvake
dem over tid, slik at analytikeren hadde en oppfatning av normalsituasjonen. Relevante
endringer og utviklingstrekk ved indikatorene kunne da gi etterretningsanalytikerne og
beslutningstakerne et signal, altsa et tidlig varsel, om potensielt ugnsket aktivitet(Cullen &
Wegge, 2019, s. 113).

Selv om indikatorbaserte metoder er utviklet i mange etterretnings- og varselsystemer for &
kunne skille varselsignaler fra stay og a tolke forandringer, papeker enkelte at indikatorer
farst og fremst er et analytisk hjelpemiddel. Indikatorbaserte metoder lgser ikke
grunnproblemet med signaler og stgy. Indikatorer kan vaere intetsigende ved kategorisering av
ting som er apenbart, eller for brede og altomfattende, og en trusselakter kan villede gjennom
a maskere eller provosere. | tillegg kan utviklingstrekk rundt en indikator bety forskjellige
ting(Agrell, 2013, s. 15-16). Eksempelvis kan forflytning av militeere stridsvogner veere en
indikator pa en fremtidig krigshandling. Men forflytning av stridsvognene kan ogsa vere ren

villedning, eller en gvelse, eller rett og slett en forflytning til et verksted.
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Etterretningsfeil

Spersmalet om hvorfor ikke varslingssignaler leder til varsling og reaksjoner gjennomsyrer
den moderne etterretningslitteraturen, i fra Roberta Wohlstetters ”Pearl Harbor. Warning and
Decision” fra 1962 og frem til var tid(gjengitt i Agrell, 2013, s. 10-11). Wohlstetter hevdet at
puslespillet aldri vil vaere fullkomment og signalene som fremkommer vil i varierende grad
veere usikre og vanskelig a tolke. | etterkant og gjerne i en granskningsprosess vil noen av
signalene fremsta som soleklare varslingssignaler, men i sanntid, altsa pa tidspunktet for
oppdagelse av signalet kan betydningen veere heftet med usikkerhet, samtidig som en ma
forholde seg til andre og kanskje konkurrerende signaler, og forsgke a skille stay fra faktiske
signaler. | forkant av en hendelse, der en trusselaktar jobber med flere alternative planer, kan
det sdledes veere umulig a skille signaler fra stay av den enkle grunn at skillet ngdvendigvis
ikke eksisterer(Agrell, 2013, s. 10-11).

En vanlig refleks i handtering av etterretningsfeil, altsa fraver av forebygging eller avverging
av trusler(Rgnn, 2016, s. 25), leder ofte til argumenter om a forbedre og gke innsamlingen av
mer informasjon - "hadde en bare hatt tilgang til mer informasjon og radata sa ville en ha
kunnet forebygge feilbedgmningen”. Men utfordringen med mer informasjon er ogsa at det
skaper desto mer stgy. Dette er spesielt en utfordring i en digital verden, med tilneermet
ubegrensede mengder radata. Overflod av data kan ogsa fare til at lett tilgjengelig, men
kanskje viktigere materiale, ignoreres(Agrell, 2013, s. 12). Ifglge etterretningslitteraturen
finnes det ingen fungerende metode for & skille ut varslingssignaler fra en starre eller mindre
mengde irrelevant eller i verste fall utplantet eller tilrettelagt informasjon. A klare &
identifisere de autentiske varslingssignalene er bare mulig i tilfeller der fremtiden kan
forutsees, altsa i sterkt strukturerte forlgp der ulike alternativer og deres konsekvenser hele
tiden kan overvakes. Men i dette rommet er det heller ingen garanti for fungerende
varsling(Agrell, 2013, s. 14). Dette belyses ogsa av Mareile Kaufmann, som skriver at all data
som brukes til prediksjon er historiske og bygger kun pa det som er kjent frem til na. All
dataen er med andre ord allerede subjektivt behandlet og prosessert med historisk kunnskap
og empiri(Kaufmann, 2017, s. 150). Ettersom verden er under konstant utvikling kan man
heller ikke forvente en presis prediksjon av det ukjente, nar prediksjonen kun tar

utgangspunkt i data av det som er kjent.
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Kan sammensatte trusler detekteres?

Det tradisjonelle fokuset for varslingsanalyse har vert overvakning av militeere kapabiliteter
og aktiviteter knyttet til militeer virksomhet. Sammensatte trusler har utvidet omradet for hva
som anses som relevant informasjon, og det blir dermed mer utfordrende a skille relevant
informasjon ut fra de store mengdene med tilgjengelig data. Selv om indikatorbasert
datainnsamling altsa vil kunne ha begrensninger ved detektering av sammensatte trusler, har
etterretningsforskere som Wirtz og Gentry argumentert for at slik metodikk fortsatt er
relevant, dersom metodene tilpasses og oppdateres. Det vil da veere behov for & tenke kreativt
og horisonten varslingsanalytikeren observerer ma utvides(Cullen & Wegge, 2019). En slik
utvidelse av horisonten kan i en sammensatt trussel-kontekst inkludere og involvere sivil
sektor. Samtidig papeker nyere forskning innen krisehandtering at det faktisk er umulig a
forutse alle mulige kriser selv om en hadde hatt alle mulige ressurser og ekspertise til
disposisjon(Cullen & Wegge, 2019, s. 115-117).

Sebastian Rietjens, professor innen etterretning og sikkerhet ved det nederlandske
forsvarsakademi og bidragsyter i Hybrid CoE, mener at et varslingssystem for sammensatte
trusler kan fungere under gitte forutsetninger. Rietjens papeker at sammensatte trusler er
designet for a viske ut skillet mellom fred og krig og komplisere detekteringen og responsen,
og at en derfor trenger nye lgsninger for detektering og varsling. Varslingssystemet ma da
inneholde et stort mangfold av instrumenter, militere og ikke-militere, sa vel som god
forstaelse og monitorering av trusselaktgrene. Rietjens mener at utfordringen er enorm, men
kan handteres ved a kombinere deduktive og induktive metoder, og bruk av bade kvalitativ og
kvantitativ data. Deduktiv metode krever god kunnskap om temaene, der indikatorer pa
forhand formuleres basert pa generelle ideer og innsikt. Samtidig er det viktig a utvikle
induktive metoder, der en ut fra observasjoner generaliserer og trekker slutninger. Rietjens
mener ogsa at det er en gryende konsensus om a integrere bade kvalitative og kvantitative
data, selv om de fleste varslingsmetodene sa langt ser ut til a foretrekke kvantitative data.
Dersom dataene er palitelig, valide, tidsriktige og analysert pa en adekvat mate, er kvantitativ
data veldig viktig. Samtidig krever mye informasjon ogsa kvalitativ tolkning for & gi dybde,
kontekst og aktar-forstaelse. Ifglge Rietjens skjer hendelser med stgrst konsekvenser
vanligvis uventet og kan sjelden alene bli oppdaget fra et numerisk datamateriale. Derfor er
det viktig med kombinasjon. A kunne se knytninger og sammenhenger mellom flere

hendelser er ikke alltid mulig i en sammensatt kontekst, siden relevant informasjon kan
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mangle. Informasjonen kan veere kryptert, anonymisert, fordekt eller bevisst plantet. I tillegg,
for en mer helhetlig forstaelse, bar en sgke a etablere bedre samvirke med nye aktarer og
lokalbefolkningen. Et varslingssystem for sammensatte trusler er altsa mulig, ifglge Rietjens,

dersom man kombinerer ulik metodikk og involverer flere aktarer(Rietjens, 2020).

Njord Wegge og Patrick Cullen(2019) presenterer forskjellig metodikk som potensielt kan
anvendes for & detektere sammensatte trusler, blant annet metodikk for a logisk strukturere
tenkning om varslingsanalyse og sammensatte trusler ved a dele mulige fremtidige
sammensatte hendelser inn i de to atskilte kategoriene "kjente ukjente" og "ukjente ukjente".
En kategorisering av hendelser som "kjente kjente", "kjente ukjente" eller "ukjente ukjente"
fikk oppmerksomhet under en pressekonferanse i 2002 med davarende forsvarsminister i
USA, Donald Rumsfeld i forbindelse med krigen i Irak. Han formulerte at det eksisterer
kjente kjente -ting vi vet at vi vet. Det eksisterer "kjente ukjente" - ting vi vet at vi ikke vet.

Sist, men ikke minst, eksisterer "ukjente ukjente" — ting vi ikke vet at vi ikke vet.

Tabell 2 - Inndeling av det kjente og ukjente

Kjente Ukjente
Kjente Kjente kjente — Ting vi vet Kjente ukjente — Ting vi vet
at vi vet. at vi ikke vet.

Ukjente Ukjente kjente- Ting vi vet,  UKkjente ukjente — Ting vi
men som Vi ikke er klar ikke vet at vi ikke vet.
over.

Tabell 2 er basert pa Cullen og Wegge sin beskrivelse av det kjente og ukjente

Kategoriseringen henter inspirasjon fra modellen Joharis vindu, utviklet av psykologene
Harrington Ingham og Joseph Luft pa 1950-tallet. Modellen bestar av fire “vindusruter” som
representerer ulike sider av oss i var kommunikasjon med andre. Starrelsen pa hver rute i
forhold til de andre rutene i en gitt kommunikasjonssituasjon pavirker hvordan og hvor godt
kommunikasjonen foregar. Ifglge Luft og Ingham er mélet & utvide den “&pne” vindusruten,
eller “arenaen,” da dette antas & gjore at kommunikasjonen fungerer bedre og sannsynligheten
for feilkommunikasjon og misforstaelser blir mindre(Cappelendamm, 2021; Luft & Ingham,
1961).

I relasjon til etterretningsmetodikk og sammensatte trusler betegner "Kjente ukjente™
grunnleggende sarbarheter vi vet vi har, men hvor det eksplisitte gjerne er ukjent, som

eksempel kan et fremtidig cyberangrep mot sarbarheter i elektrisitetsforsyningen vere et kjent
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scenario, men vi vet ikke om, nar, hvor eller hvordan et slikt angrep vil inntreffe. Risiko og
usikkerhet knyttet til ssmmensatte angrep kan ogsa finnes der vi enna ikke er kjent med hva et
angrep innebarer, hvor sarbare vi er eller uvitenhet om trusselen. Et nyttig grep for a utvikle
tenkningen om "kjente ukjente™ og "ukjente ukjente" perspektiver i varslingsanalyse av
sammensatte trusler er & skille overvaking fra oppdaging. Overvaking omfatter en deduktiv
prosess der man sgker etter kjente ukjente”, vanligvis ved hjelp av indikatorer — for a se etter
et sett av forhandsdefinert informasjon om mulige sammensatte angrep som vi vet at vi ikke
kjenner til. Oppdaging, i sterre grad en induktiv prosess, omhandler forsgk pa a handtere
utfordringen med “ukjente ukjente”. Denne prosessen innebaerer a fange opp og tolke
informasjon knyttet til en potensielt skadelig fiendtlig handling som analytikeren ikke har
forutsett eller forestilt seg. En slik prosess vil ikke fungere med en liste med indikatorer eller
mgnstergjenkjenning fordi analytikeren aldri har sett mgnsteret fer og mangler indikatorer for
type angrep som ikke har inntruffet. En kan altsa ikke pa forhand vite hva en skal se etter. Et
fokus pa oppdaging av “ukjente ukjente” behgver ikke a sta i motsetning til praksis for
overvakning, men det krever en annen type overvakning som gar lenger enn bare a fokusere
pa forhandsbestemte indikatorer(Cullen & Wegge, 2019, s. 116-118).

Med bakgrunn i kategoriseringen av “kjente ukjente” fglger fire forskjellige metoder for
detekteringen av sammensatte trusler. Metodikken presenteres siden konkret arbeidsmetodikk
kan synliggjare hvilke aktarer som kan ha en rolle ved deteksjonen av sammensatte trusler, og

pa denne maten synliggjere hvilken rolle politiet har.
A utvide horisonten — kjent ukjent, metodikk 1.

Forsvaret i Dsterrike eksperimenterer med CoG (Center of gravity)-metodikk, et kjent verktgy
innad i NATO for tidlig varsling, hvor en sgker a finne kausale sammenhenger mellom
motstanderes antatte mal, evner og behov og mulige virkninger de har pa kritiske sarbarheter.
Ved a utvide overvakningsaktiviteten til et bredere sett av domener, mal og angrepsmidler,
forsgkes det & begrense mulighetsrommet der overraskelser kan komme. @sterrikske analyser
av sammensatte krigfgringsscenarioer indikerer at de fleste angrepene vil finne sted pa "ikke-
militeere” omrader(Cullen & Wegge, 2019, s. 119-120). Gjennom en slik metodikk ma en
altsa utvide horisonten utover det militeere domenet og involvere andre sivile

samfunnsaktarer, som for eksempel politiet.
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A flytte indikatorene til venstre — kjent ukjent, metodikk 2.

Gjennom et arbeide i USA hvor USSOC (US Special Operations Community) har sett pa
deres rolle i grasonekonflikter, har det blitt uttrykt et behov for a skape varslingsindikatorer
som kan anvendes pa trusler i "grasonen". Grasonekonflikter, som kan forstas som et aspekt
av sammensatte trusler, kan veere en utfordring siden slike trusler ikke har blitt betraktet som
sa viktige sikkerhetstrusler at etterretningsmiljger har prioritert a holde gye med dem. I et
spekter av aktiviteter fra venstre til hayre, der fred er ytterst til venstre og krig ytterst til
hayre, krever adekvat varsling av sammensatt krigfering at etterretning tar et skritt til venstre
for & lage indikatorer for sammensatte trusler(Cullen & Wegge, 2019, s. 121-124). Et slikt
skritt til venstre indikerer at en ogsa ma samle inn informasjon fra sivil sektor for a kunne

avdekke sammensatte trusler.
Den finske modellen — ukjent ukjent, metodikk 1.

| Finland drives det eksperimentelt arbeid for & oppdage "ukjente ukjente" sammensatte
trusler. Arbeidet innebzrer pavisning av mgnstre eller identifisering av mgnstre, hvor en
sgker a finne anomalier (uregelmessigheter eller avvik fra det normale) og uforklarte
hendelser, og pa den maten identifisere spor av mulige sammensatte trusler. Arbeidet utfgres
av analytikere ved statsministerens kontor, og analytikerne gar horisontalt ut til
departementene, statlige etater og private aktgrer og ber om rapportering av alle uvanlige
hendelser, selv om de tilsynelatende virker ubetydelige. Innrapporteringen tar utgangspunkt i
sju vitale samfunnsfunksjoner (lederskap, internasjonalt samarbeid, militeert forsvar, nasjonal
sikkerhet, gkonomi og sivil infrastruktur, offentlige tjenester og evne til & handtere kriser av
mental/psykologisk natur). Metoden forsgker a bryte ned informasjonsvegger mellom sektorer
i samfunnet, og involverer ogsa det private, og er et forsgk pa a kartlegge aktiviteter som
vanligvis ikke vil bli sett i sammenheng av etterretningstjenestene(Cullen & Wegge, 2019, s.
124-126).

Hybrid Activity Monitoring Tool (HAMT) — ukjent ukjent, metodikk 2.

Det britiske forsvarsdepartementet har ogsa utviklet en eksperimentell metode for a oppdage
potensielle sammensatte trusler. Metoden forsgker a identifisere sammensatt aktivitet
gjennom a se etter relevant informasjon i trad med bestemte MPECI-lignende kriterier

(militeeret, politikk, skonomi, samfunn og informasjon), der en ser etter pavirkningsniva og
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pavirkningseffekt i kriteriene, med rangering fra 1-5. Totalskaren er med pa & sette
trusselniva. Datainnsamling utenlands kombineres med utfyllende innenlandsk oversikt, og
vil potensielt kunne gi et stort nok datasett som kan forbedre evnen til 4 oppdage sammensatte
trusler pa tidlig stadium(Cullen & Wegge, 2019, s. 127-128).

Ett av fellestrekkene ved de overnevnte metodikkene er at de alle oppstiller en erkjennelse av
at det ukjente eksisterer. Altsa at det kun er et tidssparsmal far en utsettes for hendelser man
pa forhand ikke fullt ut hadde forutsett, men som man gjennom en metodisk fremgangsmate
forsgker a forebygge eller redusere omfanget av. | denne sammenheng fremhever Agrell at
man ma verdsette de tilfeldigheter som utgjar et uunngaelig element i alle
etterretningsprosesser og uforutsigbarheten som ligger i kreativt tenkende og initiativkraft opp
mot tankemessige og strukturelle hinder. For & avdekke det som er ukjent ma en fortsette a

stille spersmal ut fra sma avvikelser, intuisjon eller nysgjerrighet(Agrell, 2013, s. 71).

| farste del av forste kapittel har vi redegjort for krise- og beredskapsstrukturen i Norge. Her
presenterte vi blant annet hvordan norsk beredskapsarbeid overordnet er bygd opp, og
hvordan dette preges av at regjeringen har det konstitusjonelle ansvaret for helheten, men at
det utgvende arbeidet handteres sektorvis i regi av den enkelte minister/statsrad. | tillegg
fremheves de fire grunnleggende beredskapsprinsippene ansvar-, n&erhet, likhet- og
samvirkeprinsippet. Alle beredskapsprinsippene syntes a ha betydning for arbeidet med
sammensatte trusler, men ansvarsprinsippet og samvirkeprinsippet virker & kunne vare serlig
retningsgivende for hvordan arbeidet mot sammensatte trusler handteres. Videre har vi
forklart hvilke mandat og oppgaver som er tillagt politiet. Herunder fremhever vi enkelte
spesialfunksjoner i politiorganisasjonen vi mener potensielt vil kunne motta viktig
farstehandsinformasjon relatert til ssmmensatte trusler, fra ulike akterer i samfunnet, og som
saledes besitter viktige ngkkelroller i organisasjonen. Avslutningsvis i ferste del har vi gjort
rede for det vi vurderer som seerlig relevante gvrige samfunnsfunksjoner i arbeidet mot

sammensatte trusler.

| andre del av oppgavens farste kapittel har vi foretatt en teoretisk gjennomgang av hva
sammensatte trusler er, samt hvilken forstaelse vi har av etterretning og varslingsteori, i
etterkant av litteraturgjennomgangen. Som vi ser er ikke sammensatt virkemiddelbruk et nytt
fenomen i seg selv, men fokuset pa evnen en motpart har til koordinert bruk av ulike
virkemidler, pa en svaert kompleks mate for a oppna gnskede mal, er derimot en trussel som i

nyere tid fremheves av mange. Deretter diskuterte vi ulik varslingsteori, der vi blant annet
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problematiserte hvorvidt det i det hele tatt er mulig & detektere at uavhengige enkelthendelser
egentlig er koordinert sammensatt virkemiddelbruk. Det verserer en noe ulik forstaelse av
dette, men vi avsluttet kapittelet med & presentere fire ulike metodikker som ulike aktarer
anvender for a forsgke a detektere sammensatte trusler. Dette mener vi er essensielt for a
kunne kontekstualisere hvilken rolle det kan tenkes at politiet i Norge skal ha i arbeidet mot

sammensatte trusler, noe som vi vil bygge videre pa i draftelsesdelen, senere i oppgaven.

En slik forstaelse danner grunnlaget for videre undersgkelser for a fa svar pa var
problemstilling; "Hva er politiets roller ved deteksjonen av sammensatte trusler?". Farst vil vi

derimot redegjgre for var samfunnsvitenskapelig metodebruk.

2. Metode

Hensikten med dette kapittelet er a redegjere for forskningsprosessen og metodene vi har
benyttet for datainnsamling og analyse. | dette ligger det ogsa a beskrive det vitenskapelige
stastedet som ligger til grunn for de valg som er tatt. Ettersom vi forsker pa en tematikk som
angar egen etat og arbeidsplass, anser vi det som spesielt viktig a drafte de etiske

utfordringene som oppstar nar man forsker pa egen profesjon.

Oppgavens design er basert pa en kvalitativ tilnerming med en to-delt struktur, henholdsvis
litteraturgjennomgang og en pafaglgende morfologisk analyse. Resultatet av den morfologiske

analysen er lagt til grunn for scenarioene vi har utviklet.

2.1.Forskningsprosess og forskningsdesign

I hverdagen opplever vi til stadighet situasjoner der vi antar, trekker slutninger og
konkluderer. Ofte baseres dette pa tidligere erfaringer fra liknende situasjoner, og er ikke
ngdvendigvis representativt for hvordan virkeligheten egentlig utspiller seg. Hverdagslig
forenkling fgrer derimot til at generaliseringer forankret i det vi tror, i sa fall kan baseres pa
feilaktige fortolkningsskjemaer. Slik hverdagsgeneralisering er derimot ikke bare negativt,
tvert imot skaper det en forutsigbarhet og en forenkling av den enkeltes hverdag, der de fleste
situasjoner lgses godt nok(A. Johannessen, et al., 2016, s. 28). Forskningsbasert kunnskap er
ikke den diametrale motsetningen til erfaringskunnskap, men ved forskningsbasert kunnskap
stilles det strengere krav til systematikk og grundighet ved utvikling av ny kunnskap. Selv om

det ikke finnes noen allmenngyldig definisjon pa hva som inngar i begrepet forskning, er

39



fellesnevnere ofte at malet med forskning er & produsere ny kunnskap, og den nye
kunnskapen ma frembringes pa en selvbevisst og anerkjent metodisk-vitenskapelig
fremgangsmate(Cornford & Smithson, 1996, s. 5; Nou 2005:1, 2004, s. 23). A benytte en
vitenskapelig metode i denne sammenhengen innebeerer at fremgangsmaten for forskningen er

systematisk og anerkjent(Bukve, 2016, s. 22).

Forskningsdesign er en beskrivelse av fremgangsmaten som benyttes for a gjennomfare et
forskningsprosjekt. Planen skal synliggjere den logiske strukturen i prosjektet, hva som er
malet med prosjektet, og strategien for a na disse malene. Arbeidet med forskningsdesignet
omfatter dermed to sentrale element. Det ene er a presisere formalet eller kunnskapsmalet i
prosjektet. Det andre er & avgjgre hvordan man velger & ga frem for & na disse malene.
Utgangspunktet for forskningsdesignet er a identifisere og avgrense det sentrale
kunnskapsmalet i forskningsprosjektet(Bukve, 2016, s. 11), men arbeidet med
forskningsdesignet er ingen linezr prosess, hvilket innebarer at justeringer av designet

underveis i prosjektet kan vare ngdvendig.

2.1.1. Formal med oppgaven

Vart mal har ikke veert & opparbeide oss kunnskap om en tematikk vi ikke besitter noe
kunnskap om fra tidligere, det er alt for ambisigst for en masteroppgave som dette. Derimot
gnsket vi a anvende kunnskap vi har tilegnet oss i lgpet av masterstudiet pa Politihggskolen,
til & undersgke hvilken rolle politiet har i deteksjonen av sammensatte trusler. Da vi begynte
arbeidet med masteroppgaven hadde vi inntrykk av at det var begrenset med tilgjengelig
forsknings- og faglitteratur rundt tematikken, spesielt vedrgrende norske forhold. Tematikken
vi skriver om i var masteroppgave omhandler og beskriver momenter ved styring og
handtering av norsk samfunns- og statssikkerhet, og det kan hende at det ogsa finnes relevant
litteratur som er gradert og utilgjengelig for allmennheten. Vart mal er derimot at denne
oppgaven skal veere mest mulig anvendbar, uten begrensninger for flest mulig. Vi tar derfor

kun utgangspunkt i apent tilgjengelig litteratur, som ikke er unntatt offentligheten.

Malet er saledes ikke & gi en detaljert beskrivelse av fenomenet sammensatte trusler,
enkeltelementer som gjerne inngar ved sammensatte hendelser eller effektiv risikohandtering.
Her finnes det allerede forskning og tilgjengelig litteratur. Det som derimot skiller
sammensatte trusler fra andre trusler er at de gjerne rammer ulike funksjoner og nivaer i

samfunnet. Trusselaktarer spiller sarlig pa sarbarheten som eksisterer i et sektorinndelt
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samfunnssystem slik vi har i Norge, noe som stiller serlige krav til den enkelte aktar i norsk
krise- og beredskapssystem, og det krever dessuten at de funksjonene som finnes i samfunnet
samarbeider om forebyggende og utgvende trusseleliminasjon. Forskning pa én
samfunnsakter sin rolle i et sammensatt trusselbilde, kan dermed ogsa vere relevant for

gvrige sektorer og aktarer, og kan bidra til at deres rolleforstaelse ogsa blir tydeligere.

2.1.2. Problemstilling

En problemstilling kan beskrives som et spersmal som blir stilt med et bestemt forméal og pa
en sa presis mate at det lar seg belyse gjennom bruk av samfunnsvitenskapelig
metoder”’(Halvorsen, 2008, s. 35). Videre argumenteres det for at gode problemstillinger i
prinsippet dreier seg om a besvare to sparsmal, henholdsvis hvem og hva skal undersgkes?
Gode problemstillinger er derfor formulert pa en presis mate slik at det tydelig gar frem hva

og hvem som undersgkes(A. Johannessen, et al., 2010, s. 59).Var problemstilling er falgende:
Hvilken rolle har politiet i deteksjonen av sammensatte trusler?

Problemstillingen legger opp til en beskrivende og forklarende undersgkelse ettersom ett av
malene med oppgaven er a vise til og sammenstille tilgjengelig litteratur for a forklare hvilken
rolle politiet har i deteksjonen av sammensatte trusler. Undersgkelsene er videre eksplorativt
testende ettersom vi gnsker a utforske forhold og en tematikk som det i liten grad finnes
tidligere empiri pa, og der undersgkelsen i stor grad vil kunne identifisere nye
problemstillinger som det vil kunne veere aktuelt a forske videre pa i ettertiden(A.
Johannessen, et al., 2010, s. 56-58).

Med bakgrunn i oppgavens formal og problemstilling operasjonaliseres og utledes
forskningsspgrsmal, som en god bevisstgjgring pa hva en gnsker svar pa. Bukve deler
forskningsspgrsmal inn i ulike kategorier, etter hva som er formalet med prosjektet. Er
formalet teoriprgvende, altsa et gnske om a forklare og beskrive en hendelse eller et fenomen,
anvendes gjerne forskningsspersméal som begynner med sperreord som "Hvorfor” eller
”Hva”. Om forméilet med prosjektet er mer teoriutviklende kan forskningsspersmalene gjerne

formuleres som “hvordan”-spgrsmal (Bukve, 2016, s. 194-196).

Siden masterbesvarelsen var sgker a utvikle kunnskap i et landskap der vi, med bakgrunn i var

forforstaelse, antok at det fantes noe tilgjengelig litteratur om en overordnet tematikk, men
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med begrenset spesifikk litteratur om politiets rolle relatert til sammensatte trusler, er vare
forskningsspgrsmal bade teoriutviklende og teoriprevende. Vi har valgt a ta utgangspunkt i

falgende forskningssparsmal:

o Hovilke aktarer er involvert i deteksjon av sammensatte trusler?

e Hvordan kan politiet detektere de enkelte elementene som inngar i sammensatt
virkemiddelbruk?

e Hvilket ansvar har politiet for deteksjon av de enkelte elementene som inngar i

sammensatte trusler?

Forskningssparsmalene vare er bade beskrivende og utforskende forskningsspgrsmal. Det
beskrivende forskningsspgrsmalet om hvilke aktarer som er involvert i deteksjonen av
sammensatte trusler svares ut gjennom en teoridreven deduktiv tilneerming(L. E. F.
Johannessen, Rafoss & Rasmussen, 2018, s. 37) ved bruk av metodikken
litteraturgjennomgangen. De ogvrige forskningsspersmalene "Hvordan..." og “hvilket...” er
mer utforskende og teoriutviklende og sgkes svart ut gjennom en kombinasjon av induktiv og
deduktiv tilneerming ved bruk av bade litteraturgjennomgang og morfologisk analyse. En slik
kombinasjon, hvor en knytter sammen teorier og data, apner opp for a se innvendige og
utvendige forklaringer som komplementere, heller enn konkurrerende, kalles en abduktiv
tilneerming(Bukve, 2016, s. 66-68).

2.1.3. Forskningstradisjon

Ingen mennesker mgter verden uten forutinntatte oppfatninger. Var bakgrunn, og serlig
tidligere opplevelser og erfaringer, vil vaere med pa a forme hvordan vi etablerer og tolker ny
kunnskap. Mye kan formuleres skriftlig, men mye er ogsa intuitiv kunnskap som i mange
tilfeller, bade bevisst og ubevisst, virker styrende pa forskningsprosessen(A. Johannessen, et
al., 2016).

Av den grunn kan vi heller ikke anta at resultatene av var forskning tolkes likt av alle. Malet
er at forskningen skal danne et bilde som med en stgrre sannsynlighet henviser til hva som er
politiets rolle i deteksjonen av potensielle sammensatte trusler mot Norge. Historisk har
samfunnsvitenskapen veert delt mellom den positivistiske og hermeneutiske
forskningslogikken. I positivistisk forskningstradisjon er man i stgrre grad opptatt av "sikker

kunnskap", det kvantifiserbare, og at forskning skal baseres pa maling og registrering. |
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hermeneutikken er det derimot et stgrre fokus pa a etablere en forstaelig fortolkning av et
sosialt fenomen, i motsetning til a utarbeide generelle lover(Bukve, 2016, s. 68-69). Var
oppgave er hermeneutisk rettet, der fokuset er a studere menneskers mening og forstaelse av
politiets rolle og sammensatte trusler. Det betyr at det ikke ngdvendigvis finnes ett fasitsvar
pa problemstillingen var. Det finnes heller ikke noen objektive og entydige konklusjoner pa
forskningsspgrsmalene, men sannheter med gkt sannsynlighet, men som ogsa stadig er under

endring.

Ifalge vitenskapsfilosofen Karl Popper er all kunnskap i prinsippet usikker. Vitenskap ma
derfor kunne etterprgves og dermed avkreftes eller falsifiseres ved ny empiri(Bukve, 2016, s.
24). Nye observasjoner som ikke passer inn i etablert teori farer altsa til at teorien ma justeres
0g vitenskapen endres. Som eksempel var oppfatningen om at alle svaner er hvite gjeldende
frem til den ble falsifisert ved observasjon av en svart svane i 1697(Olsvik, 2013, s. 56). |
senere tid har begrepet “svart svaner” ogsé fétt en betydning i forbindelse med
krisehandtering, som en metafor for sjeldne og ekstreme hendelser som kan inntreffe, og kan
relateres til det vi tidligere har skrevet om “ukjente ukjente”. Begrepet er saledes relevant i

sammenheng med deteksjon og varsling av sammensatte trusler.

Som skrevet i kapittelet om etterretning og varslingsteori sa anbefalte Rietjens at
analysemiljger bgr kombinere kvalitative og kvantitative metoder, sa vel som induksjon og
deduksjon- altsa abduksjon, for a redusere usikkerheten og evne a detektere fremtidige

sammensatte trusler.

2.1.4. Forskningsetikk

Forskningsetikk kan forklares som et mangfoldig sett av verdier som bidrar til & konstituere
og regulere vitenskapelig virksomhet. Den nasjonale forskningsetiske komité for
samfunnsvitenskap og humaniora (NESH) deler forskningens etiske forpliktelser inn i tre
hovedgrupper; Normer om forskningsfrihet og god forskningsskikk knyttet til sannhetssgken
og uavhengighet (1), normer som regulerer forholdet til personer og grupper som direkte
bergres av forskningen (2) og normer om samfunnsrelevans og forskningsformidling
(3)(Rachlew, 2010).

Vi har opplevd var forskning som fri, og hverken blitt styrt fra Politihggskolen eller vare
arbeidssteder, men kun blitt mgtt med nysgjerrighet og interesse i var omtale av oppgaven.

Oppgavens tematikk og problemstilling ble valgt ut da vi selv anser dette som relevant, viktig
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og interessant. Av hensyn til oppgavens omfang, tid og en koronapandemi, har vi ikke
involvert informanter eller ngkkelpersonell. Pa den ene siden ville det veert en fordel &
komplementere denne masterbesvarelsens metodikk ved a involvere ngkkelpersonell, eller
besvart problemstillingen ved eksempelvis intervjuer. | et forskningsetisk perspektiv har vi
derimot ikke mattet ta hensyn til at personer eller grupper i politiet har blitt direkte bergrt i

denne masteroppgaven.

Forskerens posisjon vil ha en innvirkning pa studieprosessen. Siden vi begge er ansatt i
politiet og forsker pa politiets rolle, anser vi det som spesielt viktig a drafte etiske dilemmaer
ved forskning pa egen profesjon. Vi er begge politiutdannet og har jobbet i henholdsvis 11 og
6 ar i politietaten. Vi har tidligere jobbet med forebygging, etterforskning og
patruljevirksomhet, men lite med oppgavens tematikk. Vi jobber na i hvert vart serorgan,

Kripos og @kokrim.

Var forskning kan, i trad med Jennifer Brown(1996) sin typologiske inndeling av forskerroller
knyttet til forskning pa politiet, betraktes som en innside/innside-rolle, der politiet forsker pa
politiet. Samtidig kan dette forskningsarbeidet i tillegg betraktes som en utside/innside-rolle,
da vi tar et skritt ut av vares vanlig arbeidspraksis. Med bakgrunn i var akademiske bakgrunn
gjer vi andre betraktninger og mater pa ulike problemstillinger, enn det vi til vanlig meter pa i

var arbeidshverdag.

Politiforskeren Robert Reiner(2007) papeker at det knytter seg fordeler og ulemper til disse
rollene. Med var innside-posisjon har vi en god grunnleggende forstaelse for hva politiets
rolle er, og hvordan politiarbeid utfares i praksis. Vi har nytt godt av vare forkunnskaper om
politiet gjennom var arbeidserfaring, og har samtidig veert gjennom mye av oppgavens
tematikk i masterutdanningen, herunder politiets rolle i samfunnet, krisehandtering, beredskap
og etterretning. Samtidig papeker Reiner at hvis forskeren er for neert knyttet til
forskningsfeltet, kan en miste det distanserte perspektivet som er viktig i
forskningsarbeidet(Davies, 2016).

En ekstra utfordring for en innsideforsker i politiet er at vi besitter kunnskap som er unntatt
offentligheten. Denne utfordringen har vi handtert ved at informasjonsgrunnlaget vi har lagt
til grunn kun er basert pa offentlig tilgjengelig informasjon. Videre har strukturert
metodebruk og at vi har veert to personer om denne oppgaven etter var mening bidratt til en
ytterligere kvalitetssikring. Men to personers involvering kan ogsa fare til en gruppedynamikk
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hvor konformitet farer til ukritisk gruppetenkning. Vi har veert dette bevisst, hvor vi har veert
apne med hverandre, tillatt konstruktiv kritikk og vekselsvis inntatt rollen som “djevelens
advokat” overfor vare egne funn(Kvale & Brinkmann, 2015, s. 279). En strukturert metodisk

tilneerming kan til en viss grad ha begrenset vare biaser og iboende konformitet.

Som Tjora papeker sa vil vare erfaringer og fordommer filtreres gjennom ubevisste kognitive
skjemaer. Derfor ma vi serlig veere oppmerksomme pa at vi som forskere har en inngaende
narhet til deler av feltet vi forsker pa. For vart forskningsprosjekt er neerhet til feltet og
forforstaelse viktige forutsetninger. Med forforstaelse menes summen av vare personlige
erfaringer i kontekst av det samfunnet vi lever i(Bukve, 2016, s. 29). Samtidig fordrer dette at
vi klarer & produsere forskning som er refleksiv, slik at vi evner & kunne gi de empiriske
dataene en analytisk tolkning. Refleksivitet handler om forskerens forutsetninger, herunder
hvilke refleksjoner som ligger til grunn for prosessen frem til ferdig forskningsprodukt. For at
resultatene av var forskning skal vise noe man ikke visste pa forhand, er det essensielt at vi
har et dpent og reflekterende sinn gjennom hele forskningsprosessen. Refleksiv forskning
betyr altsa at vi som forskere tar hensyn til at vi potensielt former datainnsamlingen og
tolkningsprosessen i lys av var forskersubjektivitet, altsa de kunnskaper og interesser for
fagfeltet vi allerede besitter(Tjora, 2017, s. 251 og 264). Vi opprettholder refleksiviteten i
oppgaven fordi vi anvender forskningsbasert metodikk og synliggjer pa en systematisk og
transparent mate hvordan metodikken anvendes. Det at forskningen er transparent, eller
gjennomsiktig, gir leseren mulighet til 4 etterpreve anvendt fremgangsmate, se hvilke valg vi
har gjort pa hvilke tidspunkt, hvilken teori som er lagt til grunn og resultatene vi har kommet
frem til(Malterud, 2011, s. 18; Tjora, 2017, s. 248).

2.1.5. Oppgavens palitelighet og gyldighet

Reliabilitet er en fornorsking av det engelske ordet reliability som betyr palitelighet.
Palitelighet i forskning handler om hvor ngyaktige arbeidsoperasjonene er utfert, seerlig med
tanke pa om metodebruken i forskningsprosjektet kan anvendes av andre og gi tilneermet
samme resultat. Validitet i forskningen, et synonym til gyldighet, har som formal & vise om
den valgte forskningsmetoden belyser det som var hensikten a undersgke.
Forskningsprosjektets validitet avhenger av en synlig “red trdd” som viser at teorier,
metodebruk og innhentet datamateriale kan knyttes opp mot problemstillingen. Det finnes
ulike mater 4 kontrollere palitelighet og gyldighet i et forskningsprosjekt pa(A. Johannessen,
etal., 2016, s. 33, 66-67; Kvale & Brinkmann, 2015, s. 211; Malterud, 2011, s. 23).
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Paliteligheten og troverdigheten i var masteroppgave sgkes oppnadd ved redegjerelse av var
metodiske fremgangsmate. Vi har videre forholdt oss til fagfellevurdert forskning fra
anerkjente forskningsinstitutt der dette har veert tilgjengelig, og vi har veert kritiske til
informasjon fra apne kilder pa nett. Litteraturen vi bygger oppgaven pa er stort sett fra et
“vestlig” perspektiv. Vi har funnet enkelte russiske kilder som nyanserer og danner en
motvekt mot den vestlige oppfattelsen av trusselbildet. Kvale og Brinkmann poengterer at
dersom forskningsprosjektets resultater vurderes a vare palitelige, vil de mest sannsynlig ogsa
veere av interesse for gvrige(Kvale & Brinkmann, 2015, s. 276). | tillegg anses overfarbarhet
som en forutsetning for at kunnskapen skal kunne na ut til andre(Malterud, 2011, s. 17).
Derfor vil det veere en fordel dersom var forskning kan veere relevant og anvendbar utover

dette forskningsprosjektet, bade i og utenfor politiet.

Likevel er det grunnet var subjektive tolkning og forforstaelse a gjendrive resultatene pa
eksakt samme mate. Derfor er det ekstra viktig med notoritet, forklaringer og begrunnelser
underveis i oppgaven for & vise en arsakssammenheng mellom innhentet data, var tolkning og
det endelige resultatet, slik at ogsa gyldigheten tilstrebes. Kunnskapen om sammensatte
trusler er stadig under utvikling, samtidig som samfunnet rundt oss er i kontinuerlig endring.
Vi har derfor ogsa akseptert at vare resultater ikke ngdvendigvis kan replikeres og gjenskapes
dersom man gjar de samme analysene frem i tid. All kunnskap er usikker, men ved a gjare var
fremgangsmate sa apen og tilgjengelig som mulig, slik at andre kan gjenta analysen og utvikle

scenarier pa et senere tidspunkt, tilstrebes paliteligheten og gyldigheten i oppgaven.

2.2. Metode

2.2.1. Litteraturgjennomgang

Malet med all forskning er a skaffe ny kunnskap. Men hva som er ny kunnskap kan bare
avklares gjennom a gjare seg kjent med forskningsfeltet og den kunnskapen som allerede
eksisterer. En litteraturgjennomgang kan bade veere utgangspunktet for en empirisk
undersgkelse eller malet med studien(A. Johannessen, et al., 2016, s. 105). Formalet med var
litteraturgjennomgang har veert a bli kjent med hvilken kunnskap som er tilgjengelig, for a
etablere et kunnskapsgrunnlag som utgangspunkt for den morfologiske analysen. Ifglge
Oddbjgrn Bukve(2016, s. 189-190), er litteraturgjennomgangen det viktigste verktayet for a
plassere eget prosjekt i et forskningsfelt og i en faglig sammenheng. Var
litteraturgjennomgang er i stor grad basert pa Bukve sine anbefalinger og prinsipper. Han

anbefaler at sgk etter relevant litteratur bar gjeres systematisk, med et avgrenset sett av
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sgkeord som senere kan utvides. En bgr ogsa ha orientert seg litt i litteraturen far en
formulerer sgkeord. Sgkeordene bar vare presise, samtidig som en ogsa bar bruke alternative
sgkeord rettet mot samme emnet. Hvis sgket gir for mange treff bar en avgrense, gjerne ved a
kombinere sgkeord. | dag har litteratursgk via databaser blitt en standardmetode, og Bukve
anbefaler a bruke flere databaser. Etter hvert som en sgker ber en loggfere sgk og treff. Nar
en leser tekstene bar en vere opptatt av hovedinnhold og relevans, og legge vekt pa a
summere opp kunnskapsstatusen pa tvers av artiklene, for a vurdere hva en vet og hva en

eventuelt ma sgke mer kunnskap om(Bukve, 2016).

| var studie startet vi med a utarbeide problemstilling og forskningsspersmal. Underveis i
litteraturgjennomgangen stgttet og kontrollerte vi status pa kunnskapen var opp mot
forskningsspgrsmalene, for eventuelt a hente inn mer informasjon i tilfeller hvor var nye

forstaelse ikke i tilstrekkelig grad ga oss gode nok svar pa forskningsspgrsmalene.

Vi valgte, etter radfgring med bibliotekar pa Politihggskolen, ut databasene Norske
fagbibliotek/Orial, A-tekst/Retriever og Google Scholar, da vi gnsket et bredt blikk pa
tematikken.

o Oria-databasen ble valgt da den egner seg godt til & gjare store strukturerte sgk for a
finne relevant forskning, primeert fra Norge.

e For afinne relevante og mer dagsaktuelle potensielle eksempler pad sammensatt
virkemiddelbruk, sgkte vi etter norske medietekster i databasen A-tekst/ Retriever.
Sek i medietekster ansa vi ogsa som relevant siden tematikken i oppgaven er
gjenstand for diskusjon i ulike medier.

e For a komplementere norsk faglitteratur og medietekster, valgte vi a bruke Google
Scholar for a finne internasjonal faglitteratur. Google Scholar anses som en relativt
dekkende sgkemotor for vitenskapelig publikasjoner som er tilgjengelige pa internett.
Sekene i Google Scholar farte derimot til sveert mange treff, og vi sa oss ngdt til &
avgrense noen av disse sgkene for & ha kapasitet til a lese tekstene, og sette tekstene

inn i en meningsfull sammenheng.

Ettersom treffbildet i sgkene i Google Scholar var svaert omfattende la vi i tillegg vekt pa at

utvalget av litteratur vi gjorde fra Google Scholar skulle vere av forskere som har oppnadd en

! Det ble sgkt i alle norske faghibliotek gjennom Oria. Dette innebeerer alle universitets- og hggskolebibliotek i
Norge.

47



hgy H-verdi. H-verdien er et mal pa en forskers vitenskapelige publisering og innflytelse
innen faglitteraturen. En forsker med hgy oppnadd H-verdi indikerer blant annet at forskerens
vitenskapelige arbeid er mye sitert av andre forskere i deres forskningslitteratur(Hagve,
2011). Vi er bevisst at dette ikke alene er et fullgodt utvelgelseskriterium, men det er derimot

en del av det helhetlige vurderingsgrunnlaget vi har lagt til grunn pa seken etter relevant og

anerkjent faglitteratur.

Med en viss bakgrunnsforstaelse for tematikken, gjennom blant annet tidligere emner pa

masterstudiet, valgte vi ut falgende sgkeord og kombinasjonsord:

Tabell 3 — Sgkeord og kombinasjonsord som er brukt ved litteraturgjennomgangen

Norsk Kombinasjonsord Engelsk Kombinasjonsord
"Sammensatte trusler" [Kriminalitet "Hybrid threats" Crime
"Hybride trusler” "Organisert kriminalitet"['Hybrid warfare” "Organized crime"
Hybridkrig Grasone "Wicked issues" Greyzone
"Hybrid krigfaring" Terskelspgrsmal Police
"Irreguleere virkemidler” |Politi Norway
Sammensatt Norge Detection
Deteksjon \Warning
\Varsling
Trusler
Trussel
Angrep
Virkemiddel
\Virkemidler

For bredere perspektiver og for a tilegne oss best mulig kunnskap om tematikken valgte vi &

bruke bade engelske og norske sgkeord.

Hovedsgket ble gjennomfart i august og september 2020. Vi gjennomfgrte et nytt sgk i mars
2021 for & se om det hadde kommet ny relevant forskning og litteratur siden hovedsgket ble
foretatt. Underveis i vart arbeid med masteroppgaven erfarte vi at norske myndigheter og

beredskapsaktarer i stor grad hadde endret begrepsbruken fra hybride trusler til sammensatte
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trusler. Av denne grunn tilfgyde vi i mars 2021 noen nye sgkeord i var

litteraturgjennomgang?.

Som Johannessen, Tufte og Christoffersen presiserer, er det ikke mulig a ha full oversikt over
et fenomen(2016, s. 35). Pa grunn av et starre treffbilde pa ord som "Hybrid threats"? matte vi
avgrense noen av sgkene til & kun omfatte aret 2020 og frem til sgketidspunktet. Bruk av
kombinasjonsord, som "hybrid threats" and crime, resulterte i en mer handterlig masse. De
fleste sgkene pa engelsk valgte vi & avgrense til tidsrommet 2016 og frem til sgkedato pa
grunn av et stort treffbilde. Det primeere var at resultatet av litteraturgjennomgangen ble av
handterbart omfang, samtidig som den ga oss tilstrekkelig kunnskap om forskningsfeltet til a

kunne gjennomfgre den morfologiske analysen.

Gjennom a forske pa eget praksisfelt vil det vaere bade styrker og svakheter med hensyn til
utvelgelse av forskningslitteratur. En svakhet kan veere at vi begge har en ner relasjon til
politiyrket og dette kan prege utvelgelse og tolkning av litteraturen. Samtidig kan det veere en
styrke ettersom det kan gi oss et fortrinn i vurderingen av litteraturens betydning og
overfgrbarhet til praksis. Utvelgelsen av sgkeord og tidsavgrensningene kan ogsa vere en
svakhet i seg selv, da spesifikke sgkeord i et gitt tidsrom ikke ngdvendigvis fanger opp all
relevant litteratur om tematikken. Dette mener vi er kompensert for siden litteraturen vi har
tatt utgangspunkt i er utgitt av anerkjente forskningsinstitusjoner, som har basert sin forskning
pa et sentralt kildemateriale fra tidsperioden far vart sgketidsrom. Videre kan
databaseutvalget og sgkeordene ha en potensiell svakhet ved at de ikke gir oss tilgang til
mulig relevant litteratur fra andre internasjonale kilder, som Russland og Kina. Slike kilder
ville kunnet gitt oss et bredere perspektiv pa tematikken. Selv om det ville veert relevant a
inkludere slike kilder, ble de nedprioritert farst og fremst pa grunn av manglende
sprakkompetanse. Vi har likevel gjennom engelske sgkeord funnet eksempler pa slik

faglitteratur som var oversatt til engelsk.

Tekstene, med fokus pa sammendrag og oppsummeringer, ble deretter lest for & se om de
kunne gi oss svar pa vare forskningsspgrsmal. Dersom teksten var relevant, ble teksten lagt

inn i EndNote-biblioteket for ngyere gjennomlesning. EndNote-biblioteket har, foruten en god

2 Sgkeord i tabellen med rad skrift er tilfgyd i sgket i mars 2021.
35520 treff i Google Scholar
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oversikt og notoritet til vare kilder, blitt brukt til & ha en felles struktur, forstaelse og

kunnskapsstatus®.

Gjennom den strukturerte litteraturgjennomgangen opparbeidet vi oss en ny forstaelse og skt

kunnskap, som ga oss bedre forutsetninger inn i den morfologiske analysen.

2.2.2. Morfologisk analyse

Analyser av fremtidige situasjoner representerer noen serskilte utfordringer siden man
mangler empirisk materiale & bygge analysen pa. Dette gjelder spesielt for komplekse sosiale
systemer, der den fremtidige utviklingen vil vere preget av stor usikkerhet. Scenarier er en
metode for & handtere denne usikkerheten(l. Johansen, 2006, s. 8). Ettersom det ligger i
sammensatte truslers egenart a vaere unike og til enhver tid tilpasset motstanderens sarbarheter
anser vi at scenarier, heller enn konkrete casestudier, er best egnet for a beskrive hvordan
truslene potensielt vil kunne se ut, og pa den maten belyse hva som vil kunne vere politiets

rolle i deteksjonen av sammensatte trusler.

Scenarier kan defineres som en beskrivelse av mulige fremtidige hendelser eller utfall innen
et temaomrade. Hovedformalet med scenarier er & presentere et sett med mulige
fremtidsfortellinger for beslutningstakere. Scenarier kan altsa brukes som referansepunkter i
fremtiden for beslutninger vi ma gjare i dag. En morfologisk analyse gir en strukturert metode
som sikrer konsistens og relevans i scenarioutviklingen. Konsistens i et scenario betyr at
scenariet ikke ma tillates & bygge pa forutsetninger som er gjensidig utelukkende. Hovedmalet
er at scenariet gjares realiserbare, ved at utviklingen som beskrives i scenariet kan bli
virkelighet, selv om sannsynlighetene for det er svart liten eller vanskelig & vurdere(l.
Johansen, 2006, s. 8-9).

Morfologisk analyse, eller General Morphological Analyses (GMA), er en vitenskapelig
metode velegnet til & strukturere avanserte problemstillinger og kartlegge alle potensielle
muligheter ved et problem. Metoden kan bade anvendes der det foreligger et konkret problem,
som en spesifikk oppgave som skal lgses, eller den kan anvendes pa mer abstrakte

problemstillinger. | teorien inneberer utgvelsen av en morfologisk analyse at vi gjennomfarer

4Ved gnske om & etterga kildemateriale fra var litteraturgjennomgang, eller dersom en gnsker a forske videre pa
tematikken, kan vart EndNote-bibliotek utleveres pa foresparsel.
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en preskriptiv analyse som beskriver samtlige muligheter i et gitt mulighetsrom, pa en

etterprgvbar og gjennomsiktig mate(Ritchey, 20064, s. 792).

Den som opprinnelig utviklet metoden, astrologen Frits Zwicky, omtaler metoden i enkelte
sammenhenger som “totality research”(Zwicky, 1969, s. 30). Dette gjgr metoden szrlig egnet
for a analysere sakalte wicked problems, altsa sveert komplekse problemstillinger, som
mangler en klar formulering, som det er utfordrende a konkludere med nar er oppklart, og
som ofte henger sammen med andre problemkomplekser som stadig er under
endring(Ritchey, 2013; Rittel & Webber, 1973). Metoden morfologisk analyse er vel anvendt
I store forsvarsanalyser utfert av Forsvarets Forskningsinstitutt (FFI), samt av deres svenske
kolleger i Swedish Defence Redearch Agency (FOI). Se blant annet analysene Forsvarets
fremtidige operasjoner, En morfologisk analyse av tilsiktede ugnskede handlinger rettet mot
Forsvarets informasjonsinfrastruktur, En morfologisk analyse av scenarioklasser for
spesialstyrker og Morfologisk analys i grupp: En personlig handledning(Diesen, 2016;
Farsund & Enemo, 2018; I. Johansen & Gratrud, 2018; Stenstrom, 2011).

Begrepet morfologisk metode er en samlebetegnelse for en rekke ulike teknikker, der
fellestrekket er at en sgker a etablere en komplett oversikt over alle mulige lgsninger og
aspekter ved et gitt problem. Teknikken vi benytter kalles en morfologisk boks(l. Johansen,
2006, s. 10). Teknikken tar utgangspunkt i seks steg. De tre farste stegene utgjar
analysefasen, hvor problemet defineres og brytes ned i sine enkelte bestanddeler. De
resterende tre stegene utgjar en syntesefase, hvor internt konsistente lgsninger konstrueres
(Ritchey, 20064, s. 795-796; Zwicky, 1967, s. 285; 1969, s. 107-108).

De seks stegene bestar av;

1. Problemformulering: Problemet som skal lgses ma formuleres sa presist som mulig.

2. Parameteridentifisering: Alle dimensjoner, som i denne sammenheng omtalt som

parametere®, som kan ha betydning for problemet ma identifiseres og analyseres.

3. Morfologisk boks: Den morfologiske boks, inneholdende alle potensielle Igsninger for

problemet, konstrueres.

5> Parameterne i en morfologisk modell er variable begrep. En parameter er en dimensjon av problemet
en skal lgse, og selve poenget med en morfologisk analyse er a studere flere dimensjoner samtidig og
gjennom & se dimensjonene i sammenheng skape mening. En ideell morfologisk modell bestar av
maks 7 parametere. Flere parametere enn det anbefales ikke, da det blir for komplekst og vanskelig
handterbart(Grestad, 2017, s. 9-10).
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4. Eliminere umulige lgsninger: Eliminering av logisk og empirisk inkonsistente

kombinasjoner av parameterverdiene.

5. Morfologisk rom: Konstruering av det morfologiske rom, som inkluderer alle

konsistente kombinasjoner av parameterverdiene.

6. Valg av lgsning: De optimale lgsningene velges ut for praktisk anvendelse i videre

analyse.

Til slutt star man altsa igjen med et utfallsrom der bade logisk og empirisk inkonsistente utfall

er eliminert. Hele eller deler av utfallsrommet kan deretter velges ut for en videre analyse.

Valg av vitenskapelig metode bar vurderes opp mot hvilken problemstilling man gnsker a
utforske. | et godt konstruert forskningsprosjekt bgr valget av metode ideelt sett tilpasses og
falge opp de malene og problemstillingen som forskeren har utarbeidet(Bukve, 2016, s. 14).
Evnen til kritisk refleksjon rundt hvilke potensielle styrker og svakheter den valgte
vitenskapelig metoden kan ha pa forskerresultatene, kan derfor veare av avgjgrende betydning,
slik at man evner & svare ut det man faktisk gnsker a utforske. Pa den annen side kan man
ogsa ha et mer pragmatisk syn pa hvilke styrker og svakheter den vitenskapelige metoden
representerer. Anvender en forsker forskningsmetoden feil, sa er ikke det metodens feil. En
oppfatning er derfor at valg av metode ma bade bygge pa et godt kunnskapsgrunnlag om den
aktuelle forskningsmetoden, i kombinasjon med en grundig kartlegging og analyse av den
aktuelle problemstillingen. Som tidligere sosiologiprofessor George C. Homans (1949)
uttalte, sa finnes det verken gode eller darlige metoder, men kun metoder som er mer eller

mindre effektive i den enkelte situasjon(gjengitt i March, 1965).

Den morfologiske analysens styrker kan sammenfattes i tre punkter. For det farste evner
analysen a systematisere “wicked issues” ved at den gjer bade analysefasen og syntesefasen
sporbar og transparent. Det innebarer blant annet at vi kan belyse problemstillingen fra flere
perspektiv og prave flere ulike lgsninger uten at det pavirker forskningsresultatene negativt.
For det andre skaper den morfologiske analysen, gjennom den brede og systematiske
tilneermingen, en felles forstaelse av et problemkompleks, der en systematisk kan undersgke
alle sider av problemet. Vi kan dermed gjere inngaende dypdykk i enkelte sider av
problemstillingen, uten at vi mister helheten. For det tredje er metoden med pa a foredle
kunnskap, ved at den optimalt identifiserer hele problemstillingens mulighetsrom, og deretter
skaper et rammeverk for en felles spraklig forstaelse av fenomen, ord og uttrykk(Stenstrom,

2011, s. 21). Samtidig skal vi ikke undergrave hvilke begrensninger som foreligger nar vi
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velger & gjennomfare en morfologisk analyse som primarmetode i et forskningsprosjekt med

begrenset tids- og ressursomfang.

Ideelt sett skal en morfologisk analyse forega i arbeidsgrupper der ulik, relevant ekspertise
deltar, slik at man fanger opp flest mulig perspektiver av problemstillingen(Ritchey, 2006b, s.
1). En slik involvering fungerer som en kryssjekk av forskningsresultatene som produseres,
fordi kritisk diskusjon og innspill ville veere en kontinuerlig del av analysearbeidet. Intervjuer
og innspill fra aktgrer med relevant fagekspertise i etterkant av utfgrt morfologisk analyse,
ville séledes ogsa kunne fungert som en kvalitetssjekk av var analyse og veert med pa a

forebygge at analyseresultatene bygger pa premature konklusjoner(Tjora, 2017, s. 264).

Var intensjon var a involvere en stgrre arbeidsgruppe i parameteridentifiseringsfasen (steg 2),
slik at vi i sterst mulig grad ville evne a dekke hele mulighetsrommet nar vi skulle utarbeide
den morfologiske boks (steg 3). Vi ble anbefalt av veileder & unngd involvering av en ekstern
gruppe av hensyn til kompleksitet og omfang i en masteroppgave. Likevel gnsket vi & gjere et
forsgk, da involveringen ville styrket analysen. Var plan var a sgke innpass pa et beredskap-
og krisehandteringsstudie som pagikk i tidsperioden hast 2020 til var 2021, der vi visste det
deltok om lag 20-25 representanter med lang erfaring, fra bade sivil- og militzer sektor,
herunder fra flere ulike viktige beredskapsetater. Oppsummert hadde vi da tenkt til 4 foreta en
strukturert brainstorming ved at de aktuelle studentene ville fa avsatt tid til 4 identifisere flest
mulige verktgy og virkemidler de kunne tenke seg vil kunne anvendes i forbindelse med et
sammensatt trussel-angrep mot Norge. Uavhengig om de ansa de sammensatte angrepene som
sannsynlig eller ikke. Deltakelsen skulle baseres pa frivillig, skriftlig deltakelse6. Resultatene
av brainstormingen ville vi ta med oss videre for kryssjekk mot de parameterne vi selv hadde

identifisert.

Studieledelsen i det aktuelle beredskap- og krisehandteringsstudiet stilte seg positive til
deltakelse, men grunnet strenge restriksjoner i forbindelse med Covid-19 pandemien, lot ikke
brainstormingen seg gjennomfare i praksis. | en ideell, koronafri tilvaerelse kunne en slik
gjennomfaring ha styrket var oppgave. Likevel har vi kompensert for manglende ekstern

deltakelse ved a stotte oss til et bredt utvalg av faglitteratur om blant annet bruk av

6 Utarbeidet sgknad om behandling av taushetsbelagt informasjon i forbindelse med pagaende

forskningsprosjekt var ferdig skrevet og klar for innsendelse til Norsk Senter for Forskningsdata (NSD).
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morfologisk analyse, ogsa knyttet opp mot sammensatte trusler. | tillegg opplevede vi det som
en styrke at vi samarbeidet om analysen, og kunne bidra med hvert vart perspektiv. Selv om
involvering av en ekstern gruppe fagpersoner ikke lot seg gjennomfare i vart
forskningsprosjekt, gnsker vi likevel a presentere planlagt fremgangsmate slik at andre gis

muligheten til & gjennomfare tilsvarende forskning.

Var morfologiske analyse tar som tidligere nevnt utgangspunkt i informasjonsgrunnlaget og
kunnskapen opparbeidet gjennom var litteraturgjennomgang. Var metodebruk og innholdet i
parametere og parameterverdier henter inspirasjon fra litteratur om sammensatte trusler og
bruk av morfologisk analyse(l. Johansen, 2006, 2018; Myhre, 2017; Ritchey, 2013;
Stenstrom, 2011; Zwicky, 1967, 1969).

Med utgangspunkt i forskningsspgrsmalene vare identifiserte vi falgende parametere: Aktar,
mal, metode, verktay og virkemidler. For hver parameter ble det deretter besluttet et spenn av
mulige tilstander, eller parameterverdier, som parameteren kunne ha. Hvilke verdier og antall
verdier styres av hva som er hensiktsmessig for analysen, men verdiene skal veere
uttgmmende, slik at alle mulige tilstander er representert, samtidig som verdiene ikke skal
overlappe hverandre(l. Johansen, 2006, s. 10-11). Etter at parameterne og parameterverdiene
er identifisert og brutt ned i deres enkelte bestanddeler, utgjer de resterende tre stegene av en
morfologisk analyse en syntesefase der det overordnede formal er & finne frem til de internt
konsistente lgsningene. Syntesefasens farste steg bestar av eliminering av logiske og
empiriske inkonsistente kombinasjoner av parameterverdiene. Deretter konstrueres det
morfologiske rom som inkluderer alle konsistente kombinasjoner av parameterverdiene. Til

slutt velges et utvalg av de konsistente kombinasjonene til anvendelse i scenarioutvikling.

Siden sammensatt virkemiddelbruk ofte er fordekt, ved at selve aktgren som star bak bruken
og aktarens intensjoner er skjult, har det videre veert krevende & beskrive innholdet i
parameterverdiene. | beskrivelsen av parameterverdiene har vi farst og fremst forholdt oss til
kunnskap opparbeidet i litteraturgjennomgangen. Men etter at vi identifiserte parameterne og
parameterverdiene sa vi oss ngdt til & gjennomfare nye litteratursgk for & gke forstaelsen for
de forskjellige verdiene, da var forstaelse opparbeidet gjennom litteraturgjennomgangen ikke

fanget opp egenarten i de enkelte parameterverdiene i tilstrekkelig grad.

Vi sgkte da i de samme databasene som tidligere nevnt i litteraturgjennomgangen, men da

med mer spissede litteratursek, eksempelvis sgk pa “NGO and hybrid threat” i Google
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Scholar. Sporbarheten i sgkene i tilleggslitteraturen oppnas gjennom bruk av

kildehenvisninger i parameterverdi-beskrivelsene.

For a tydeliggjare verdienes innhold har vi trukket inn flere eksempler pa potensiell eller
attribuert sammensatt virkemiddelbruk fra den virkelige verdenen. | utvalget av eksempler har
vi veert kildekritiske og forholdt oss til primarkilder eller offentlige rapporter fra etablerte og
troverdige organer, samtidig som vi ogsa vil papeke at vart formal ikke primzrt er a attribuere
hendelser til aktarer, men tydeligere tegne opp et mulighetsrom. Eksemplene er ogsa serlig
relevant for & hensynta at det er sa ulik grunnforstaelse for hva sammensatte trusler er,
samtidig som de tydeliggjer vare egne rammer og forstaelse for tematikken. Mange av
eksemplene viser at det fortsatt er knyttet usikkerhet til hvem som star bak. Videre kan noen
av parameterverdiene vere til dels overlappende grunnet kompleksiteten og fordektheten ved
sammensatt virkemiddelbruk. Eksempelvis kan parameterverdien “stedfortreder” konsumere
og overlappe parameterverdien “naringsliv”’, men var forstaelse av verdiene er beskrevet
under hver enkelt verdi, og gjennom var beskrivelse blir hver enkelt verdi avgrensende og

tydeliggjort.

3. Resultat og analyse

Selv om hovedhensikten med litteraturgjennomgangen var var a oppna gkt forstaelse for
tematikken, sa vi hadde bedre forutsetninger for a utfare den morfologiske analysen, vil vi
innledningsvis i dette kapittelet ogsa kort presentere resultater fra litteraturgjennomgangen.

Deretter vil vi presentere den morfologiske analysen og tre konstruerte scenarioer.

3.1. Litteraturgjennomgang

Var litteraturgjennomgang viste at det nasjonalt og internasjonalt er skrevet mye om
sammensatte trusler, men litteraturen er primeert skrevet av representanter med militeer eller
utenriksrettet bakgrunn. Her fremheves de internasjonale akademikerkollegier Hybrid CoE,
RAND (Research and Development) som er en uavhengig internasjonal
forskningsorganisasjon, CATS (Center for Asymmetric Threat Studies, ved den Svenske
Forsvarshggskolen), det internasjonale programmet MCDC (Multinational Capability
Development Campaign) som er ledet av det britiske forsvarsdepartementet der ogsa NUPI
(Norsk Utenrikspolitisk Institutt) er involvert. Videre var tilgjengelig litteraturen i liten grad

fagfellevurdert forskning, men mye er skrevet av akademikere tilknyttet og utgitt ved

55



anerkjente forskningsinstitutt, som FFI og NUPI. Mye av litteraturen er utgitt av
myndighetene, som Samfunnssikkerhetsmeldingen, Forsvarets Langtidsplan og

trusselvurderingene fra EOS-tjenestene.

Vi fant lite fagfellevurdert forskning som direkte omhandler politiets rolle ved sammensatte
trusler nasjonalt eller internasjonalt. Vi fant ingen fagfellevurdert forskning som omhandlet
politiets rolle ved deteksjon av sammensatte trusler, men i nyere tid er det skrevet enkelte
litteraturbidrag fra akademikere, eksempelvis fra professor Odd Jarl Borch(2020), som til dels
bergrer politiets rolle ved deteksjon av sammensatte trusler. Selv om masteroppgaven til
Svend Arne Myhre, ”Fra grasonen til hybridkrig: utfordringer for deteksjon i et norsk
perspektiv’(2017), ikke bergrer politiets rolle ved deteksjon av sammensatte trusler spesielt,
har denne oppgavens innhold og metodebruk inspirert oss til & undersgke politiets rolle
nermere. Militeer litteratur trekker ved flere anledninger inn at politiet og de sivile sektorene
har et ansvar, men vi har ikke gjenfunnet dette i forskning fra sivil sektor. Tematikken er
relevant og dagsaktuell, men forskningsfeltet har apenbare mangler, spesielt fra sivil sektor.
Litteraturgjennomgangen synliggjar et behov for videre forskning med fokus pa navaerende

og fremtidige utfordringer.

En erfaring vi gjorde oss under arbeidet med masteroppgaven, og som ble ytterligere bekreftet
da vi foretok nytt oppdatert litteratursgk i mars 2021, var at det hadde blitt publisert mye ny
litteratur og forskning pa sammensatte trusler og tilknyttet tematikk. I denne sammenheng
fremheves spesielt publiseringen av ny samfunnssikkerhetsmelding(Justis- Og
Beredskapsdepartementet, 2020c), den 16. oktober 2020, som et viktig nytt retningsgivende
dokument. Den nye samfunnssikkerhetsmeldingen gar for eksempel lengre i beskrivelsen og
omtalen av sammensatte trusler og arbeidet med denne trusseltypen i norsk
beredskapssammenheng, enn hva den tidligere samfunnssikkerhetsmeldingen gjorde. Foruten
a endre omtale fra hybride trusler til ssmmensatte trusler, er ogsa det forebyggende fokuset pa
arbeid mot sammensatte trusler en vesentlig endring som er presisert i ny
samfunnssikkerhetsmelding. Dette tolker vi som et tydelig tegn pa at myndighetene vurderer
sammensatte trusler til & veere bade dagsaktuelt og noe som det skal rettes et starre fokus pa i

tiden fremover.

Selv om var oppgave er nybrottsarbeid har det veert utfordrende at vi ved flere anledninger
oppdaget at vi jobbet parallelt med gvrig fagutvikling, ettersom relevant forskning og

litteratur har blitt utgitt underveis. Dette har stilt vare draftelser og funn i et nytt lys. Vi har
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imgtekommet denne utfordringen ved at vi gjennomfarte nye, oppdaterte, strukturerte
litteratursgk sa sent som i mars 2021. VVar masteroppgave bar derfor leses og tolkes i lys av at

ny forskning og retningsgivende litteratur er publisert fortlgpende mens oppgaven er skrevet.

3.1.1. Var forstaelse av sammensatte trusler

| forlengelsen av litteraturen vi presenterte i introduksjonskapittelet, fremstar det for oss som
at sammensatte trusler i hgyeste grad bergrer sivil sektor. | de fleste tilfeller vil det bade
innledningsvis og forhapentligvis avslutningsvis vare tilstrekkelig med en sivil, ikke-militeer
respons. Sammensatt virkemiddelbruk er komplekst og krevende a bade oppdage og forsta.
Virkemiddelbruken kan utvikle seg i det skjulte over lang tid, der en motpart kanskje gnsker a

unnga en eskalering, samtidig som en retter seg spesifikt mot sarbarhetene i et samfunn.

Sammensatte trusler kan altsa, ved var forstaelse av begrepet, utvikle og materialisere seg
over sveert lang tid, der tidsperspektivet og fordektheten kan fare til at en ikke oppdager eller
forstar rekkevidden av enkelthendelser, mens det i realiteten er koordinerte og godt planlagt

angrep gjennomfart av en akter med strategiske, langsiktige mal.

I Norge og internasjonalt har det gradvis veert en modning, der en ser at sammensatte trusler i
hayeste grad bergrer den sivile sektoren. Sammensatte trusler fordrer etter var forstaelse en
sammensatt respons, noe som ogsa sarlig fremkommer av nyere litteratur og retningsgivende
dokumenter som ny samfunnssikkerhetsmelding og langtidsplan for forsvaret, samt de apne

nasjonale trusselvurderinger fra EOS-tjenestene i 2021.

Kapitlene om etterretning og varslingsteori viser at EOS-tjenestene, i motsetning til politiet
for gvrig, har en sentral rolle i varslingssystemer knyttet til sammensatte trusler.

Med bakgrunn i grunnleggende varslingsteori, og dens muligheter og begrensninger til a
detektere fremtidige trusler og kriser, er det grunn til & tro at deteksjon av sammensatte trusler
vil veere svert krevende, da en star ovenfor en motpart som bevisst kan opptre fordekt,
utnytter sarbarhetene til motstanderen, og gjennomfarer mange operasjoner pa tvers av
samfunnssektorene. De forskjellige metodiske fremgangsmatene som ble presentert i
kapittelet om varslingsteori viser at de alle tar innover seg at sammensatte operasjoner pa
ulike vis rammer hele samfunnet, og ikke bare militaere mal, og at man dermed ma organisere
seg slik at en kan detektere virkemiddelbruk pa tvers av sektorinndelte samfunn. Politiet er en
av mange samfunnsaktgrer, og vi vil gjennom den morfologiske analysen sgke svar pa hva

politiets rolle i et varslingssystem er.
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3.2. Morfologisk analyse

3.2.1. Identifisering av parametere og parameterverdier

| dette kapittelet vil vi presentere resultatet av de parametere og parameterverdier vi

identifiserte gjennom var litteraturgjennomgang og morfologiske analyse.

Til sammen ble det identifisert 41 parameterverdier’. Dersom vi hadde tatt utgangspunkt i alle
parameterne og parameterverdiene vi identifiserte ville det medfert et mulighetsrom som
tilsvarte over 9000 forskjellige teoretiske lgsninger. En teoretisk lgsning er i denne
sammenheng en sammensetting av verdier hvor det inngar en parameterverdi fra hver
parameter.® Optimalt ville det vert gnskelig a analysere hele mulighetsrommet, men med
bakgrunn i rammene for masteroppgaven var det ngdvendig & avgrense analysen til
parameterne metode, verktgy og virkemiddel, med 1248 teoretiske lgsninger. Parameterne

aktgr og mal vil likevel bli hensyntatt i dreftelsesdelen av oppgaven.
Aktgr

For at sammensatte trusler skal materialisere seg er en avhengig av en trusselaktar som har

evne, vilje og handlingsrom til & realisere sine mal.
Statlig akter

Begrepet statlig aktgr henviser i denne sammenheng til en aktgr som handler pa vegne av en
stat. For at en stat skal anses som suveren fremheves det fire forutsetninger i Montevideo-
konvensjonens artikkel 1; at staten har en permanent befolkning, et avgrenset territorium, at
det eksisterer en regjering og at de besitter en kapasitet til & innga forbindelser med andre
stater. | teorien er det kun internasjonalt anerkjente suverene stater som anses som statlige
aktgrer(Berridge & Lloyd, 2012, s. 250). Et eksempel som belyser et skille der grensen
mellom statlig- og ikke-statlig aktar er noe diskutabel, er ISIL sin selverklerte opprettelse av
den islamske staten i 2014. Flere av forutsetningene i Montevideo-konvensjonens artikkel 1
syntes i dette tilfelle & veere oppfylt, men opprettelsen av kalifatet var pa ingen mate en lovlig

prosess, og det ble heller ikke internasjonalt anerkjent.

7 Se vedlegg (kap.7) for fullstendig konsistensmatrise med samtlige av de identifiserte parametere og
parameterverdier.
8 2x4x6x13x16=9984
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Ikke-statlig aktar

Med ikke-statlig akter menes det alle akterer eller organisasjoner som er uavhengige en
suveren stat. Denne vide forstaelsen omfatter blant annet foretak, ikke-statlige organisasjoner
som for eksempel terrororganisasjoner, men ogsa enkeltindivider. Per dags dato betyr det
likevel ikke at ikke-statlige aktgrer ikke samhandler med stater. Tvert imot skjer dette
regelmessig, ettersom dette apner opp muligheter for at suverene stater bade kan bruke og
misbruke ikke-statlige aktgrers ubestemte juridiske status. I tillegg apner det opp for staters
mulighet for & utfare fordekte handlinger i regi av ikke-statlige aktgrer, handlinger som de
ikke ville gjort i regi av staten. Et eksempel pa dette kan vere handlinger som strider med

internasjonale menneskerettigheter(Kleczkowska, 2020, s. 3).

Mal (Hensikt/Formal)

Aktarer handler pa bakgrunn av sveert ulike og mangfoldige malsettinger, og deres handlinger
pavirker forskjellige arenaer. Vi har fokusert pa maltypene som kan bergre norsk

statssikkerhet og samfunnssikkerhet. Maltypene er grovt inndelt og forenklet.
Erobring

Den mest omfattende pavirkningen pa norsk sikkerhet vil innebare handlinger som direkte
truer eller opphever norske myndigheters selvstyrerett. | dette ligger det at den norske
befolkningen og norsk territorium ikke lenger styres av norske styresmakter. En annektering i
form av vaepnet erobring anses som den parameterverdien under parameteret "Mal” med de
starste konsekvensene for Norge(l. Johansen, 2006, s. 15). Det davaerende
nasjonalsosialistiske Tysklands annektering av @sterrike i 1938 og Russlands annektering av
Krim-halvgya i 2014 er eksempler pa aktgrer som har hatt som mal om en erobring og

regimeendring i annen selvstendig stat.
Politisk endring

Aktgrer som har som malsetting & oppna politisk endring, har i utgangspunktet et bredt
spekter av bade virkemidler og metoder til anvendelse for & oppna malet. Overordnet bunner

gnske om regimeendring eller politisk endring ofte i at en interessekonflikt farer til at aktgren
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presser et lands styresmakter til & foreta valg eller endringer som de ellers ikke ville foretatt.
Dette kan gjares gjennom a fremtvinge politisk endring, for eksempel gjennom omfattende
militeer innsats, noe som vil anses som dette malets gvre grense. Legitime virkemidler som
ikke utfgres gjennom fordekte metoder vil derimot vere den nedre grensen for malet politisk
endring(l. Johansen, 2006).

Begrensede malsetninger

Aktgrer utenfor Norge kan handle pa bakgrunn av begrensede malsetninger der Norge likevel
vil ha behov for a falge med pa hva som skjer og eventuelt iverksette tiltak for a verne seg
hvis ngdvendig. Aktarens begrensede malsetninger kan eksempelvis vaere militeer trening og
gvelser, for a teste egen og andres beredskap og respons, eller etterretningsinnsats mot Norge.
Etterretningsinnhenting kan vaere legitim sa lenge det skjer fra eget territorium eller
internasjonalt farvann eller luftrom, men kan komme i strid med norsk lov hvis aktiviteten

foregar innenfor Norges grenser(l. Johansen, 2006, s. 16).
@konomisk vinning

Aktarer, statlige som ikke-statlige, kan i mange sammenhenger primert handle ut fra
hensynet til gkonomisk vinning(l. Johansen, 2006, s. 16). Som eksempel pa en gkonomisk
motivert operasjon forsgkte nordkoreanske hackere i 2016 a stjele en milliard dollar fra
sentralbanken i New York. Det digitale bankranet ble avbrutt, men ikke far nordkoreanerne
hadde fatt ut over 81 millioner dollar(Gimse, 2017). | de fleste tilfeller vil aktarenes
gkonomiske virksomhet ikke ha noen sikkerhetspolitisk betydning, og gkonomisk vinning er

den nedre grense for vare malparameter.
Metode

Ved sammensatt virkemiddelbruk kan en statlig eller ikke-statlig akter benytte forskjellige

metoder for & oppna sine mal.
Militeer

Militeeret er i utgangspunktet et redskap for a trygge statens sikkerhet. Militaeret er i denne
sammenheng forbeholdt statlige aktgrer og henviser til en stats vaepnede styrker, bade

konvensjonelle styrker til lands-, vanns- og i luften, samt spesialstyrker, cyberforsvaret og
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kjernefysiske styrker. Militeere kapasiteter opererer primaert dpent gjennom bruk av
uniformering og synlig tilstedevarelse, men kan ogsa handle fordekt gjennom bruk av

spesialstyrker og cyberforsvaret.
Sivil

Sivil metode forstas som bruk av ikke-militeer metodebruk hvor samfunnssikkerheten
svekkes, samfunnsstrukturer og demokrati destabiliseres, kritiske samfunnsfunksjoner- og
infrastruktur i sivil sektor svekkes eller sivilbefolkningens opinion endres. Sivil metode kan
ogsa omfatte former for juridisk metodebruk. Sivil metode kan spesielt kombineres med

informasjonsmetoder og kan fremsta fordekt.
Politisk

Med politisk metodebruk henvises det til de tilfeller der en akter aktivt gar inn for & oppna sitt
gnske ved bruk av politiske press- og virkemidler. | vid forstand gar politisk metodebruk ut pa
a styre eller lede samfunnsutviklingen og innebaerer fordeling av goder og byrder i et samfunn
ved bruk av makt. Politikk som metode kan anvendes bade nasjonalt og i et internasjonalt
perspektiv. I praksis inneberer politisk metode gjerne samspillet mellom hvilken aktivitet
som skjer i tilknytningen til statsorganene og det gvrige nasjonale eller internasjonale
samfunnet(Jusleksikon, 2017).

Informasjon

Individers iboende trang til & pavirke andre for & oppna egne gnsker og mal har alltid vert
tilstede. En av verdenshistoriens store strateger, kinesiske Sun Tzu, uttalte for over 2000 ar
siden at all konflikt og krigfering er basert pa bedrag, og at den som evner a utave kontroll pa
informasjonen ogsa er den som klarer a lure fienden mest effektivt(Jordan et al., 2016, s. 33-
34). Nar informasjon anvendes som strategisk metode i en konflikt, sivil som militzr,
refereres det gjerne til en informasjonsoperasjon. | militeer sammenheng anser ikke NATO
informasjonsoperasjoner som et eget krigfaringsomrade med egne virkemidler, men som en
koordinerende og synkroniserende innsats for a samle effektene fra flere aktiviteter i samsvar
med de overnevnte militeere malsetningene(Nato, 2009, AJP-3.10). Formalet er a skape
gnsket effekt pa viljen, forstaelsen og kapabiliteten hos en definert malgruppe og en
informasjonsoperasjon fungerer gjerne som en strategisk kampanje gjennom hele livslgpet til

en konflikt, fra fred til full krig, og tilbake til fred igjen(Armistead, 2004). Et eksempel som
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illustrerer aktivt bruk av informasjon som metode er da PST i 2017 for ferste gang i nyere tid
gikk offentlig ut og uttrykk at Russiske aktarer aktivt anvende informasjon som strategi for a
oppna et gnsket mal. | dette tilfelle hevdet PST at det ble utgvd en russisk
informasjonsoperasjon, med mal om & pavirke den norske nobelkomiteen, slik at nobelprisen
ikke havnet i Ukraina. Russiske statlige medier publiserte i dette tilfelle flere falske
nyhetssaker der de refererte til et ”lekket” brev som ble adressert til en amerikansk diplomat i
Oslo, og der avsenderen formentlig skulle veere skrevet av presidenten ved det ukrainske
parlamentet. I tillegg ble en russisk deltaker pa et mgte i nobelkomiteen avslart, og det
fremkom at deltakeren i realiteten var en russisk etterretningsagent. Den russiske ambassaden
hevdet pa sin side at pastandene fra PST om at det det hele var arrangert av russisk
etterretningstjeneste var helt absurd(Strand, 2017).

@konomisk

@konomiske metode forbindes ofte med sanksjoner og handelsrestriksjoner mot land,
organisasjoner eller individer, men kan ogsa veere gkonomisk bistand, fryse gkonomiske
tilganger, finansielle reguleringer eller forhindre utlan fra finansinstitusjoner. Verktayene
benyttes ofte som straff eller trussel om straff, mot stater eller sentrale individer, men kan

ogsa benyttes for & oppmuntre eller forebygge(Appelgren, Bay, Malminen & Zouave, 2020).
Fordekt

Fordekt metode kan ha som formal & skjule hvem som stér bak, skape forvirring og usikkerhet
eller vanskeliggjare attribusjon og respons. Metoden kan oppnas ved bruk av forskjellige
virkemidler som stedfortredere, fornektelse og villeding eller anonymiseringstjenester i

cyberdomenet.

Verktgy

Nedenfor fglger parameteren verktgy som refererer til hvilke identifiserte kapasiteter som er

negdvendige for & kunne utfare et virkemiddel.
Kjernefysiske styrker

Et kjernefysisk vapen er vapen hvor sprengkraften oppnas ved frigjaring av kjerneenergi ved

spalting (fisjon) eller ssammensmelting (fusjon) av atomkjerner av uran og
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plutonium(Gulliksrud, 2018, s. 8). Trusler om bruk av kjernefysiske vapen underbygger
alvoret i situasjonen, og kan veere med pa a gke den opplevde risikoen for opptrapping av en
sammensatt trusselsituasjon(Mazarr, 2015, s. 60-61). Samtidig kan trusselen om kjernefysiske
vapen dempe en konflikt, da trusselen om gjensidig utslettelse er absolutt. Dette kan igjen fare
til at mal sgkes oppnadd gjennom alternative verktay og virkemidler, og sann sett blir bruk av

sammensatte virkemidler mer attraktivt og aktualisert.
Spesialstyrker

I NATO defineres spesialsoldater som spesielt utpekt, organiserte, trente og utstyrte styrker,
som utgver militeere aktiviteter ved bruk av operasjonsteknikker og metoder som ikke er
vanlige for konvensjonelle styrker. Disse aktivitetene utgves i fred, krise og vaepnet konflikt,
uavhengig av eller koordinert med konvensjonelle styrker. Spesialstyrker syntes a vare egnet
som et verktgy i konflikter der sammensatte metoder inngar fordi det av politiske og militeere
hensyn kan vare gnskelig med fordekte, skjulte operasjoner, samt politiske operasjoner med
hey risiko, en oppgave konvensjonelle styrker ikke vil kunne beherske pa samme
méte(Forsvarsstaben, 2014, s. 118). Mot slutten av den kalde krigen gkte satsingen pé ulike
former for bade sivile og militeere mottiltak mot denne type trussel. | Norge var trusselen den
direkte foranledning til etableringen av Politiets utrykningsenheter (UEH) i 1987. Selv om de
politiske og strategiske forutsetningene for den type hybridkrigfaring som spesialstyrkene
representerte er endret siden den kalde krigen, er likevel oppgavene og det taktiske
operasjonsmgnsteret sveert likt det som beskrives for dagens russiske spesialstyrker(Diesen,
2018, s. 37).

Konvensjonelle styrker

Konvensjonelle styrker inneholder alle kapasiteter med unntak av kjernefysiske styrker og
spesialstyrker. Den amerikanske forvarsdoktrinen omtaler konvensjonelle styrker som de
militere styrkene som ikke opererer i spesialoperasjoner, eller som benytter kjernefysiske
vapen(Chiefs of J. C. O. Staff, 2014, s. GL-7). Definisjonen sier i liten grad noe om hva
ulikhetene er, men i norsk sammenheng er det vanlig & anse de konvensjonelle styrkene som
forsvarsgrenene land-, sj@-, luft-, og cyberforsvaret. De konvensjonelle styrkene har gjerne

stor mobilitet og ildkraft, og er trent for en mer tradisjonell hgyintensiv krigfaring.
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Diplomati

Med diplomati som verktgy menes i denne sammenheng statlige akterers mulighet til formell
kontakt som forhandlinger, patrykk og utpressing mot andre stater uten bruk av krig og vold.
Malet er & ivareta egen stats interesser utenfor egne landegrenser. Det omfatter bade bilateral-
og multilateral kontakt og arbeid, samt arbeid i internasjonale organisasjoner, der hensikten i
en sammensatt trussel-sammenheng kan vere a svekke motstanderes samhold seg

imellom(Hauge & Neumann, 2011) eksempelvis allianser som EU/ E&S og NATO.
Redaktgrstyrte medier

I redaktarstyrte medier er i utgangspunktet informasjonsdistribusjonen styrt og godkjent av en
redaktar, som skal tilstrebe a ha et objektivt utgangspunkt for kvalitetskontrollen av det som
formidles. Dette er ikke lovregulert, men i norsk sammenheng er det knyttet etiske
forpliktelser til de redigerte mediene i kraft av pressens ”Ver varsom-plakat” og
“redakterplakaten”, som stiler krav til nettopp objektivitet og rettferdig fremstilling(Pfu,
2021). Internasjonalt er redaktarstyre medier dog ingen garanti for objektivt fremstilt
informasjon, da mediebransjen i mange land er strengt statlig regulert, og informasjonen som
publiseres gjerne beerer preg av a vere direkte gjengivelser av hva styresmaktene gnsker a

formidle.
Sosiale medier

Sosiale medier er medier som muliggjer brukerskapt innhold, samskapning og innholdsdeling
i sosiale nettverk pa internett eller web-basert teknologi(Brandtzaeg & Liders, 2009, s. 14;
Haugseth, 2013). Sosiale medier apner opp for at brukere lager egne profiler der de kan
uttrykke meninger, apent eller anonymt. Hovedforskjellen mellom sosiale medier og redigerte
medier er at sosiale medier publiseres direkte uten at innholdet pa noen mate verifiseres eller
godkjennes av andre enn brukeren selv. | 2018 ble det anslatt at om lag 3,2 milliarder (42%)
av jordens befolkning anvendte sosiale medier, noe som indikerer at dette er en plattform man
kan na ut til store deler av befolkningen pa kort tid. 1 2020 er sosiale medier barn og unges
viktigste kilde til nyheter i Norge(Globalwebindex, 2018; Medietilsynet, 2020).
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NGO

Non government organizations eller ikke-statlige organisasjoner er organisasjoner som i
utgangspunktet er uavhengige av staten; som fagforeninger, religigse grupper,
forbrukerorganisasjoner, ungdomsforeninger, miljg-, utdannings-, og

menneskerettighetsorganisasjoner(Ekelgve-Slydal, 2015).

Ifelge etterretningstjenesten bruker Russland de hemmelige tjenestene, forskningsmiljger,
tankesmier og private selskaper for & utave pavirkning. Bruken av slike ikke-statlige aktarer i
pavirkningsoperasjoner mot andre staters befolkning gjer det enklere & skjule koblinger til det

russiske myndighetsapparatet(Etterretningstjenesten, 2020).
Neeringsliv

Neringsliv er en betegnelse pa den samlede gkonomiske virksomheten i et land, og kan
innbefatte bade statlig og privat virksomhet(Munthe, 2016). Gjennomfgaring av sammensatte
operasjoner kan inkludere naeringslivsaktgrer. Den russiske stat har knytninger til russiske
oligarker, og oligarkene har igjen et fotfeste innen naering- og handelsvirksomhet, politikk og
media. Disse oligarkene kan brukes som stedfortredere utenlands hvor de gver innflytelse

innen naringslivet og i politiske prosesser(Treverton, et al., 2018, s. 52).

Ved a benytte en kombinasjon av stordata og sosial nettverksanalyse ved fartgys
posisjoneringsdata (AlS) utenfor norskekysten gjorde Schnelle(2018) i sin masteroppgave
noen interessante funn der spesielt kommersielle, men ogsa statlige, russiske fartayer utviste
unormal atferd pa sjgen, ved blant annet narhet til militergvelser og andre uregelmessigheter
i omrader som ikke var sentrale i utfgrelsen av deres primaeroppgave. Funnene kunne indikere
at enkelte av akterene hadde andre interesser utover naringsvirksomhet og at enkelte russiske

sivile fartgyer bedrev blant annet etterretningsvirksomhet i norske interesseomrader.
Kriminelle aktgrer

Kriminalitet og terrorisme kan innga i irreguleer krigfering for 4 oppna strategiske mal.
Smuglernettverk brukes av statlige akterer for a bidra med vapen eller andre ressurser inn i

konflikter. Kriminelle gjenger kan ha en voldskultur og kamperfaring som gjar dem til
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relevante akterer i sammensatt krigfaring. Bruk av ukonvensjonelle strategier, metoder,
taktikker eller handlemater gjer det vanskelig 4 identifisere om og eventuelt hvilken stat som
star bak(Nou 2016:19, 2016, s. 54). Aktgrene kan veere motivert av vinning, makt, ideologi

eller veere i en sarbar posisjon som kan utnyttes.

Mark Galeotti hevder at den russiske stat bruker kriminelle aktgrer som virkemiddel for eget
styre og hevder at russiske organiserte kriminelle grupper har blitt brukt i Europa som en
inntektskilde, til dataangrep, for & gve politisk innflytelse, smugling av mennesker og varer, i
tillegg til henrettelser pa vegne av den russiske stat(Galeotti, 2017). Galeotti mener at
europeiske stater bar anse russiske kriminelle grupperinger som mer enn bare en
kriminalitetsutfordring, ogsa som en trussel mot statssikkerheten, og fremhever at trusselen

bar bekjempes blant annet gjennom informasjonsflyt mellom politi og sikkerhetstjenestene
Stedfortredere

Stedfortredere forstas i denne sammenheng som ikke-statlige tredjeparter som engasjeres av
statlige akterer. | krigshandlinger har proxy-aktgrer eller stedfortredere blitt benyttet gjennom
a statte opprarsgrupper, kriminelle eller andre grupper med véapen og ressurser(Nou 2016:19,
2016, s. 54). En sammensatt trusselaktar kan benytte seg av ulike stedfortredere for a skape
forvirring og uklarhet om omfang, motiv og akter, og vanskeliggjere attribusjon og respons(l.
Johansen & Gratrud, 2018).

Under annekteringen av Krim og operasjonene i @st-Ukraina lente Russland seg pa
forskjellige paramilitere organisasjoner med egne etablerte nettverk for & gve innflytelse. Den
tsjetsjenske "Vostok Battalion™, den russisk ortodokse heer (Russian Orthodox Army),
"Cossack paramilitaries™ og den russiske motorsykkelgjengen "Night Wolves" opererte i @st-
Ukraina og Krim(Treverton, et al., 2018, s. 27).

Russiske private militeere selskaper, som Wagner Group, er ifglge Kimberly Marten,
professor ved Columbia University i USA, et eksempel pa Russlands bruk av ikke-statlige
tredjeparter. Til forskjell fra vestlige stater, som USA"s bruk av private militeerkontraktarer i
stort omfang i eksempelvis Irak og Afghanistan, fremhever Marten at Russland ikke har lovlig
anerkjent bruken av private kontraktgrer. Samtidig brukes de private selskapene sammen med
statlige militeere styrker, og i andre tilfeller utfgrer de private selskapene tjenester for russiske

personer tett knyttet til myndighetene(Marten, 2019). | Fokus 2020 skriver
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Etterretningstjenesten at russiske private, militeere selskaper vil kunne brukes som et fordekt

virkemiddel i utenrikspolitikken(Etterretningstjenesten, 2020).
Etterretningstjeneste

Etterretningstrusselen mot Norge er omfattende og har et bredt nedslagsfelt. Fremmede stater
samler informasjon om norske forhold og standpunkter, og forsgker a pavirke beslutninger i
sin faver. Forsvars- og sikkerhetsforhold, politiske beslutninger, norske naturressurser og
norsk forskning og teknologi innen ulike fagfelt er av interesse for andre stater. Samtidig
kartlegges viktig infrastruktur og sentral funksjonalitet som kan benyttes for a gve press pa
norske beslutningstakere i en eventuell konfliktsituasjon. Det foregar ogsa omfattende
industrispionasje, blant annet ved at etterretningstjenester bistar eget naeringsliv. Mange land
vil bruke store ressurser og avanserte metoder for a skaffe informasjon eller fortrinn som er

viktig for & ivareta sine nasjonale interesser(Nsm, 2020).

Kontraetterretningssjef Hanne Blomberg i Politiets sikkerhetstjeneste har i media opplyst om
hvordan etterretningstjenester kan operere i Norge. Etterretningstrusselen mot Norge er
omfattende, og vedvarende. Russland, Kina og Iran er de landene som utgver mest
etterretningsvirksomhet. Flere nasjoner har plassert mange etterretningsagenter i Norge, noen
i skjul av veere diplomater, med diplomatisk immunitet. Utenlandske etterretningstjenester
forsgker a verve norske statshorgere som spioner og forsgker a innhente graderte
opplysninger i Norge. De kan vere ute etter informasjon som kan skade bade nasjonen Norge,
bedrifter og selskaper som blir utsatt for blant annet tyveri av teknologi. Cyber- og dataangrep
mot norske myndigheter, private selskaper og enkeltpersoner blir ogsa iscenesatt av
utenlandske etterretningstjenester. Etterretningsorganisasjoner er interessert i politiske
beslutninger, forskning, neringsliv, utvikling av teknologi. Norske statsborgere med
tilknytning eller opprinnelse i andre land har blitt utsatt og truet av

etterretningsorganisasjoner(Hultgreen, 2020).

Russiske etterretnings- og sikkerhetstjenester er regimets nare allierte i arbeidet med a sikre
bade innenrikspolitisk stabilitet og utenrikspolitiske interesser. De russiske tjenestene driver
innhenting mot Norge innenfor alle de tradisjonelle etterretningsdisiplinene, og de benytter
bade militeere og private virksomheter for & komplementere tradisjonell inn henting. Kinesisk
etterretning har en helhetlig tilnaerming og bruker systematisk en kombinasjon av statlige og
ikke-statlige aktarer. En rekke ikke-statlige akterer driver etterretningsinnhenting for Kina,
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inkludert kommersielle virksomheter, ansatte i utenlandske bedrifter, forskere og
studenter(Etterretningstjenesten, 2020, s. 65-66).

Nettbaserte aktgrer

| dag opererer stater, amatgrer og sveert kompetente kriminelle om hverandre i cyberdomenet.
Dette skaper et uoversiktlig landskap, der det er komplisert 4 finne ut hvem som star bak
nettverksoperasjoner. Det er stadig mer utfordrende for myndigheter a avdekke og falge

trusselaktgrenes aktivitet i cyberdomenet(Etterretningstjenesten, 2020).

| Telenor sin arsrapport, Digital sikkerhet 2020, deles trusselaktarene inn pa fglgende mate.
Statlige aktarer agerer for a understgtte egen stats politiske mal. Kontraktarer er
oppdragsstyrt og driver operasjoner betalt av stater, industri eller organiserte kriminelle, hvor
motivene kan veere industrispionasje og spionasje mot forhandlingsprosesser mot
forretningskritiske prosesser. Organiserte kriminelle driver svindel for egen vinning, men i
ytterste konsekvens er de involvert i alvorlig kriminalitet som hvitvasking av penger,
menneskehandel og terrorfinansiering. Hacktivisme bestar av cyberkriminelle med politisk
intensjon, enkeltkriminelle og svindlere. De mest avanserte aktgrene innen stat, kontraktgrer
og organiserte kriminelle, omtales ofte som ”Advanced Persistent Threats” (APT). Disse
aktgrene har evne og vilje til & drive skjulte operasjoner over tid (i méaneder og ar) for a oppna

sin intensjon(Telenor Norge, 2020).
Rettsvesen

Stater anvender nasjonal og internasjonal lovgivning for a regulere oppfarselen til egne
innbyggere og tredjepersoner, med sanksjoner og straff som reaksjon hvis man ikke faglger
loven. Pa vegne av et forskning- og analyseteam ved Hybrid CoE fremhever Aurel Sari(2020)
at bade statlige og ikke-statlige aktgrer bruker rettsvesenet som et verktay for 4 oppna bredere
strategiske mal, bade i krig og fredstid. "Lawfare" er et begrep som blir brukt for a beskrive
bruk eller misbruk av loven som et substitutt for militeere metoder for a oppna et mal. Hva
som er lovlig i ett land kan veere ulovlig i et annet. P& den internasjonale arenaen bade tolkes
og pavirkes lovgivning pa forskjellige mater for a fremheve egne staters politiske interesser.
Bruk av loven for & oppna strategiske og politiske mal er ifglge Sari normalt, men fra et

vestlig, liberalt, demokratisk standpunkt reageres det nar andre stater anvender loven med
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ondsinnede intensjoner (oversatt fra malign intent) eller i uoverensstemmelse med vestlige

normer, regler og gvrig internasjonal lovgivning.

Den europeiske menneskerettighetsdomstolen (EMD) avgjorde i 2019 at en tidligere dom mot
regimekritikeren Aleksej Navalnyj var politisk motivert(Amnesty International, 2021). |
februar 2021 ble Navalnyj demt til 3,5 ars fengsel for brudd pa meldeplikten etter en tidligere
dom. I en pressemelding fra EMD ble det like etter krevd at Russland umiddelbart lgslater
Aleksej Navalnyj. Den russiske justisministeren har tidligere uttalt at krav fra EMD om a
lgslate Navalnyj vil veere en innblanding i russiske forhold som "krysser en rgd
linje"(Kolsrud, 2021).

Virkemidler

For & forstd sammensatte trusler bedre er det behov for a redegjare for spekteret av
virkemidler. Siden virkemidlene ofte har fokus pa sarbarhetene til motstanderen, er fordekte
og intensjonen til aktgren er ukjent, er det krevende a generalisere hva slags type virkemidler

sammensatte trusler bestar av.
Militeere operasjoner

Militeere operasjoner forstas som trussel om eller faktisk bruk av regulere styrkers
tradisjonelle militeere vapen og taktikk mot primzrt motstanderens militeere styrker(H&Voll &
Reichborn-Kjennerud, 2011, s. 15). Militeere operasjoner kan vare offensive, ved bruk av
militeer makt for a sla ut en motstander, defensive, ved a etablere et militert forsvar mot et
angrep, eller militeert press gjennom beredskapsheving, (ikke-varslede) gvelser, flytting av
militere styrker, overflygninger og andre former for grensekrenkelser eller avfyring av
varselsskudd(Myhre, 2017).

Diplomatiske virkemidler

Diplomatiske virkemidler er utenrikspolitiske virkemidler mellom stater, og brukes for &
ivareta staters interesser utenfor egne grenser. Bade bilateralt arbeid mellom to stater og
multilateralt arbeid mellom flere stater eller verdensorganisasjoner inngar i de diplomatiske
virkemidlene(Folk og Forsvar, 2020). Selv om det er enighet om at hensikten med
diplomatiske virkemidler gjerne er & fremme egen stats interesser, kan slike virkemidler ogsa

anvendes pa en illegitim eller fordekt mate, eller i kombinasjon med gvrig virkemiddelbruk,
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for & legge press pa en motstander. Diplomatiske handlinger anvendes ogsa bevisst av statlige
aktgrer for a ngre opp om pagaende konflikter eller kriser, gjennom alliansebygging og ved a
sette stater opp mot hverandre. | forbindelse med utvikling og distribusjon av vaksiner for
bekjempelse av Korona-viruset i 2020, har for eksempel vaksinetilgangen til fattige land
utviklet seg til & bli en del av et storpolitisk spill. Stormakter som Russland og Kina syntes &
veere 1 front 1 det sékalte ”vaksine-diplomatiet”, der de gjennom distribusjon av
koronavaksiner til lavinntektsland sikrer seg politisk innflytelse og nye allianser med land
som tidligere har veert alliert med Vesten(Cook, 2021; N. Johnsen, 2021).

Internasjonal pavirkning og innflytelse

Internasjonal pavirkning og innflytelse sammenliknes i dette tilfelle med public diplomacy,
eller offentlig diplomati. Til forskjell fra alminnelige diplomatiske virkemidler, som fokuserer
pa forholdet mellom stater og internasjonale organisasjoner, er fokuset under virkemiddelet
internasjonal pavirkning og innflytelse starre pa et bredere utenlandsk publikum og mer
spesifikt ikke-offisielle, organisasjoner og individer. Gjennom virkemiddelet internasjonal
pavirkning og innflytelse er det sentrale & sikre nasjonen et godt internasjonalt omdgmme for
pa den maten a oppna starre utenrikspolitisk handlingsrom(Cross & Melissen, 2013, s. XVI-
XVII) Hensikten er a oppna myk makt, sakalt soft power, ved & fa en utenlandsk part til a
gjere eller tenke noe den ellers ikke ville gjort, uten bruk av tvang eller betaling(Nye Jr.,
2008). Utvekslingsprogrammer for studenter, spraklig- og kulturelle aktiviteter i utlandet og
kringkasting er eksempler pa tradisjonelle former for internasjonal pavirkning og

innflytelse(University of Southern California, 2021).
Statte interessegrupper

Under den kalde krigen stgttet og finansierte Sovjetunionen et omfattende nettverk av
tilsynelatende ikke-statlige organisasjoner/grupper som i realiteten var styrt av Sovjetunionen,
0g jobbet for deres interesser. Russland er bare ett av mange land som har fortsatt praksisen
med & skjule statlig involvering ved a bruke tilsynelatende ikke-statlige og uavhengige
organisasjoner eller grupper som primeert arbeider i politikken, med forskning, i media, i
naeringslivet eller med a fremme radikale holdninger. At forskjellige statlige aktarer statter
ulike organisasjoner og grupper er i seg selv ikke betenkelig, men anses som et legitimt
virkemiddel for & fremme avsenderstatens interesser. Derimot er det problematisk der den

statlige statten skjules, og der det for allmenheten ikke offentliggjeres hvilke organisasjoner
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og grupper som mottar slik stgtte. Ved a skjule slik informasjon gkes ogsa allmenhetens
muligheter til & vurdere hvorvidt organisasjonen eller gruppen opererer uavhengig(Karlsen,
2019, s. 9-10). A identifisere organisasjoner og grupper som mottar fordekt statte, direkte
eller indirekte, er utfordrende og noe som sjeldent har latt seg bevise. Et eksempel som
derimot belyser tematikken er fra 2014, da det kom frem i offentligheten at det franske
ekstreme hgyrepartiet Front National mottok et lan pa ni millioner euro, eller rundt naer 80
millioner kroner, fra en russisk bank med nere forbindelser til VVladimir Putin. Front National
har i ettertid veert sveert kritiske til de vestlige sanksjonene som ble iverksatt mot Russland
etter annekteringen av Krim, og har ved flere andre anledninger gatt offentlig ut og uttrykt
sympati med Russland(Ask, 2014).

Myndighetene i blant annet Russland og Kina hevder at lokale og internasjonale
menneskerettighetsorganisasjoner blir finansiert og brukt av vestlige land til & pavirke
politikken og fremme regimeendring. Samtidig bruker de samme landene selv statlig

finansierte organisasjoner til a fremme sine styresett(Ekelgve-Slydal, 2015).

Russland statter flere ikke-statlige organisasjoner i vestlige land, og noen mottar stette via
kompliserte finansieringstransaksjoner for a unnga deteksjon av Russlands involvering.
Politikere og oligarker som statter presidenten er ogsa knyttet til ledelsen av flere ikke-statlige
organisasjoner. Kina sponset apningen av den farste kinesiske tenketanken i Washington D.C,
der analytikere mener at malet er a spre kinesiske narrativ og politikk i USA og forbedre
inntrykket av Kina i vesten(Treverton, et al., 2018, s. 50). Noen organisasjoner hevdes ogsa a
veere involvert i utenlandske pavirkningsoperasjoner. Som eksempel mistenkes Russian
Institute for Strategic Research (RISS), en russisk tenketank med kontorer i Baltikum, for 4 ha
forsgkt a forhindre Montenegro sin innlemmelse i NATO, pavirke Bulgarias nasjonalvalg og
forhindre at Sverige knyttet tettere band med NATO-medlemsland(Comitee on foreign
Relations, 2018, s. 48).

Strategisk involvering og tilstedeveerelse

Som en del av en langsiktig plan kan ikke-militeere ressurser som kystvakt, fiskefartayer,
ikke-statlige organisasjoner og naringsliv brukes for a etablere en tilstedeveerelse i omstridte
omrader(Mazarr 2016 gjengitt i Myhre, 2017, s. 56).
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Kina har de siste arene skapt kunstige gyer rundt rev og klipper i Ser-Kina-havet og bygget
militeeranlegg pa eyene i omrader som Kina, Vietnam og Taiwan gjar krav pa. Ifglge
nabolandene er Kinas militarisering av gyene i strid mot internasjonal lov og rett(Ntb/Tt, 2020).
Selv om det er langt fra Ser-Kina-havet til Barentshavet, og ikke sammenlignbare forhold for
gvrig, har kinesiske og russiske selskaper vist interesse for a kjgpe rettighetene til & utvinne
mineraler og bergarter i Austre Adventfjord pa Svalbard. Arild Moe, professor ved Fridtjof
Nansens Institutt, kan ikke se for seg lannsomhet ved gruvevirksomheten, samtidig som han
ogsa papeker at land som vil markere seg pa Svalbard har andre billigere metoder, som a drive

forskningsstasjoner med ogsa legitime hensikter(Aarsather & Andreassen, 2020).

I rapporten Risiko 2021 skriver NSM at strategiske investeringer fra fremmede stater kan fa
negative konsekvenser for nasjonale sikkerhetsinteresser. Det er vanskelig a skille mellom
investeringer som utfgres pa bakgrunn av rent kommersielle hensyn, og strategiske
investeringer som gir fremmede makter tilgang pa informasjon, ressurser og infrastruktur,
eller som gir mulighet til & pavirke beslutninger. @konomiske ringvirkninger av covid-19
forsterker risikoen for at norske virksomheter som forvalter slike verdier, kan komme i feil
hender(Nsm, 2021, s. 3).

Ifalge TV2 ble motorfabrikken Bergen Engines i februar 2021 solgt til det russiske selskapet
TMH International. Fabrikken leverer blant annet motorer og reservedeler til forsvarsskip for
Norge og flere andre NATO-land og de skal ogsa drive vedlikehold og produsere reservedeler
for de norske kystvaktskipene(Indrebg-Kanglo, Riise, Bogen & Kleppe, 2021). Salget ble
stanset av norske myndigheter for a sikre at nasjonale sikkerhetsinteresser ikke ble
truet(Justis- Og Beredskapsdepartementet, 2021) til tross for at Bergen Engines ikke er en
virksomhet som er omfattet av Sikkerhetsloven. Dette tilfelle viser at ogsa virksomheter som
ikke er definert til & omfattes av sikkerhetsloven, likevel kan ha en stor betydning for

samfunnets nasjonale sikkerhetsinteresser.

Ifelge Mark Galeotti har noen russiske eiendomskjgp naer finske militerinstallasjoner vakt
bekymring hos den finske EOS-tjenesten SUPO. Eiendomskjapene knyttes, ifglge Galeotti, til

russiske kriminelle aktgrer, som mulig handler pa vegne av den russiske stat(Galeotti, 2017).
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Desinformasjon

Desinformasjon er systematisk og bevisst feilinformasjon. Motivet bak desinformasjon kan
veere politisk, strategisk eller gkonomisk vinning. Desinformasjon kan ta form som
propaganda, bedrageri, falske nyheter eller saker som er tatt ut av kontekst og innhold som er
manipulert. Eksempler pa desinformasjon kan vere spredning av usannheter i forkant av et
valg for & forsgke & pavirke valgresultat eller spredning av usannheter for a pavirke
holdninger eller handlinger til innbyggere(Tenk., 2020). Det kan veere sveert krevende a skille
mellom ordinaer kommunikasjonsvirksomhet og koordinert pavirkningsaktivitet
(Etterretningstjenesten, 2019). Forsgk pa pavirkning kan finne sted i alle sektorer og blant
hele befolkningen. Den kan skje gjennom brede kampanjer i media, eller veere malrettet mot

enkeltpersoner eller virksomheter(Nsm, 2019).

| Etterretningstjenestens arlige trusselvurdering FOKUS 2020 hevdes det at russiske
pavirkningsoperasjoner framstar mer sofistikerte enn tidligere. Den raske utviklingen innen
informasjonsteknologi farer til nye plattformer og metoder for a spre desinformasjon, i tillegg
til at aktgrene i gkende grad tilpasser informasjonsoperasjonene til publikum i ulike land, der
sakene ofte omhandler polariserende temaer eller sgker & fremme et spesifikt budskap. Falske
profiler og automatiserte kontoer i sosiale medier fortsetter & utgjere en del av den russiske
pavirkningstrusselen. Der fokus tidligere har veert malrettede kampanjer ved bruk av falske
nyheter, har det de siste arene vert en framvekst av ikke-redaksjonelle nyhetsplattformer som
videreformidler innhold fra etablerte medieplattformer. Denne endringen kan vere et forsgk

pa a omga tiltak for a bekjempe falske nyheter(Etterretningstjenesten, 2020).

| folge Treverton m.fl.(2018, s. 47) hadde medieplattformer en fremtredende rolle i den
russiske sammensatte trussel-kampanjen mot USA-valget i 2016, der flere saker, farst omtalt i
statsstgttede russiske media som Russia Today og Sputnik, ble spredd i sosiale medier som
Twitter og Facebook via sakalt botnet og nettroll, for deretter a bli omtalt i "mainstream"

media.

Utviklingen innen kunstig intelligens kan fare til nye metoder for informasjonsmanipulering,
som eksempel Deepfakes, der kunstig intelligens brukes til & endre pa mennesker i bilder og
film. Kjendiser og andre har blitt misbrukt i pornofilmer pa denne maten, men teknologien
kan ogsa tenkes brukt til & fremstille at eksempelvis politikere sier og gjar ting som ikke

stemmer. Slikt falsk materiale kan spres pa medieplattformer for a sverte ngkkelpersoner i
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avgjerende gyeblikk som valg, rettsaker og kriser, eller kan bidra til skape falske minner hos

eksponerte individer(Nsm, 2019).
Sanksjoner

Det finnes flere ulike betydninger av ordet sanksjon, avhengig av om uttrykket anvendes i
sammenheng med nasjonal lovgivning, i folkeretten eller i en politisk kontekst.
Fellesnevneren er at sanksjoner er en negativ eller positiv reaksjon pa noens adferd. | var
sammenheng forbindes virkemiddelet sanksjon med internasjonal politikk, og som et
tvangstiltak eller straffetiltak mot ett eller flere land, eller definerte aktarer eller grupper, som
truer eller bryter freden eller andre internasjonale avtaler. Sanksjoner kan ogsa rettes mot land
dersom politikken de fgrer mislikes av andre land eller det internasjonale samfunn(Nupi,
2021). Hensikten med 4 ilegge noen en sanksjon er et gnske om a endre politikk og praksis.
Virkemiddelet kan bade veere unilateralt, multilateralt eller universelt bestemt og omfanget
varierer fra a veere partielle til totale. Grovt sett kan sanksjoner deles inn i to hovedgrupper,
henholdsvis diplomatiske og gkonomiske sanksjoner. Diplomatiske sanksjoner innebearer
tiltak som utvisning av ambassadgrer og kutte diplomatiske forbindelser til et land.
@konomiske sanksjoner kan vare helt eller delvis eksport- og/eller importforbud, for
eksempel nekte eksport av gass eller bestemte vapentyper eller teknologi som favnes av
eksportkontrollregelverket(Galtung, 1967; Nupi, 2021; Politiets Sikkerhetstjeneste, 2021).
@konomiske sanksjoner som pressmiddel anses som et av de viktigste og mest effektive
verktgyene for & pavirke beslutningstakingen til et annet land, ikke bare knyttet til
internasjonal handel, men ogsa opp imot energi- og turismeindustrien(Treverton, et al., 2018,
s. 56). De multilaterale gkonomiske sanksjonene mot Russland som fglge av annekteringen av
Krim, samt Iran og Nord Korea som falge av deres atomvapenprogram, er dagsaktuelle

eksempler pa stater som har pagaende gkonomiske sanksjoner rettet mot seg.
Korrupsjon/Innside/Infiltrasjon

Norsk neringsliv og norske forskere forvalter kunnskap, kompetanse, personell og utstyr som
andre stater og akterer gnsker informasjon om. PST fremhever at virkemiddel som
infiltrasjon, der etterretningsagenter skaffer seg tilgang til slik informasjonen, eller ved hjelp
av insidere som utnytter sin legitime tilgang til en virksomhets verdier til uautoriserte formal,
er mater andre stater og akterer vil kunne skaffe seg slik informasjon pa(Politiets
Sikkerhetstjeneste, 2020, 2021). Korrupsjon i offentlig sektor og strategisk viktige private
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bedrifter innen eksempelvis energi-, infrastruktur- og informasjonsteknologibransjen, anses
som virkemiddel som representerer en trussel som potensielt kan pavirke nasjoners sikkerhet
(Bis, 20186, s. 4-5, 8; Eiss, 2016, s. 34-35; 2018, s. 32-33). Det primare malet med denne
formen for virkemiddel er et gnske om informasjon man ellers ikke ville kunne erverve. En
aktgr kan ogsa tenkes a ha et gdeleggende motiv, der det for eksempel aktivt drives
infiltrasjon i en bedrift, for & edelegge tilgjengelig informasjon som finnes i bedriftens

lukkede system.
Manipulere og utforme rettslovgivning

Manipulasjon av internasjonal rett og utforming av nasjonale lover er virkemiddel som kan
skape en falsk legitimitet, og som kan underbygge en stats handlingsmgnster ovenfor en
motpart. Internasjonalt regulerer Folkeretten forholdet mellom stater seg imellom og forholdet
mellom en stat og en internasjonal organisasjon. Dette gjgres gjennom sedvanerett, som i
utgangspunktet er bindende for alle stater, og traktater, som derimot gjelder for de stater som
selv erklerer seg villig til & bli bundet av den(Utenriksdepartementet, 2020). Et eksempel pa
hvordan dette kan anvendes som virkemiddel er en stats vilje og evne til omfattende bruk av
sivile kontrakterer i militeer sammenheng. Dette er som utgangspunkt tillatt etter Folkeretten,
men det gar en grense mellom hvor omfattende den sivile stgtten kan veere uten a komme i
konflikt med forutsetningen om demokratisk kontroll med militeermaktene(S. R. Johansen,
2019, s. 130). Bjerngya-operasjonen fra 2005, der norske kontrollmyndigheter gnsket a
kontrollere to russiske fisketralere de mente hadde drevet ulovlig fangst og omlastning, er et
eksempel der kombinasjonen av internasjonal- og nasjonal lovgivning anvendes for a
underbygge statlige territorielle rettigheter til ressurser, til fordel for andre land. | dette tilfelle
nektet tralerne a etterkomme palegg om bording og kontroll av lasten, da det russiske rederiet
ikke anerkjente de norske reglene satt for vernesone og territorialfarvann. Russiske
myndigheter oppfordret i tillegg rederiet til a etterkomme russisk lov, som ikke var lik den

norske lovgivningen pa dette omradet(Engebretsen-Skaret, 2013, s. 149-152).
Informasjonsinnhenting

Informasjonsinnhenting kan forega pa mange mater, via mennesker eller tekniske
innretninger, bade digitalt og i den virkelige verden. Gjennom statlige aktarers
etterretningstjenester benyttes ulike metoder for a hente inn informasjon, som bruk av

etterretningsoffiserer som er stasjonert i Norge, er tilreisende eller under falsk identitet.
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Videre kan eget lands borgere utnyttes, agenter og innsidere kan rekrutteres, en kan bruke fly,
maritime fartay, kjaretay og droner eller avlytte fra mobile og stasjonare plattformer i og
utenfor Norge, gjennomfgre datanettverksoperasjoner eller hente inn apent tilgjengelig

informasjon(Politiets Sikkerhetstjeneste, 2020).

I PST sin trusselvurdering fra 2021 skrives det at andre stater vil fortsette sine
kartleggingsoperasjoner for & avdekke funksjoner og sarbarheter i var kritiske infrastruktur.
Enkelte etterretningstjenester synes & ha et kontinuerlig behov for oppdatert informasjon om
broer, havner, militeere installasjoner, materiell og avdelinger. En stor del av denne
kartleggingen vil bli gjennomfert ved bruk av teknisk overvakning. | tillegg benytter enkelte
etterretningstjenester personell i Norge til & dokumentere forhold i og ved blant annet militeere
installasjoner. De som utfgrer slike oppdrag kan ha ulike dekkstillinger, men vil i stor grad
kunne reise fritt i Norge uten a gi andre forklaringer enn at de er turister(Politiets
Sikkerhetstjeneste, 2021).

Som et eksempel pa bruk av nyere teknologi til informasjonsinnhenting sa skriver NSM i
Risiko 2020 at det er observert flere tilfeller av uautorisert droneaktivitet i forbindelse med
militeere gvelser og ved forbudsomrader, hvor det er forbud mot fotografering, filming og

bruk av andre sensorer fra luften(Nsm, 2020, s. 29).

Om informasjonsinnhentingen ikke avdekkes og motvirkes kan informasjonsoperasjoner
svekke demokratiet, sivil og militeer krisehandteringsevne, redusere norske myndigheters
legitimitet, pavirke beslutningsprosesser i strid med norske interesser, svekke norske
standpunkt i internasjonale forhandlinger og naringslivets konkurranseevne, stjele sensitiv
forskning og teknologi og begrense enkeltpersoners ytringsfrihet.

(Politiets Sikkerhetstjeneste, 2021).

Forstyrre ro, orden, trygghet og sikkerhet

Som en av de viktigste utfordringene norske myndigheter vil sta ovenfor ved et sammensatt
angrep trekker Diesen blant annet frem anstiftelse av opptgyer og annen uro gjennom
pavirkning og utnyttelse av sosialt og gkonomisk marginaliserte grupper(Diesen, 2018, s. 44).
Virkemiddelet kan ha som mal a pavirke befolkningens trygghetsfalelse, meningsdannelse,
spre usikkerhet knyttet til myndighetens krisehandteringsevne, polarisering, flytte fokus,

binde opp ressurser, teste reaksjonsevne eller destabilisere.
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| 2016 oppfordret en Facebook-side ved navn Heart of Texas sine 250.000 fglgere til &
demonstrere under oppropet "Stopp islamiseringen av Texas" i forbindelse med at en moske i
Houston apnet et bibliotek. Samtidig oppfordret en Facebook-side knyttet til United Muslims
of America til motdemonstrasjoner pa samme sted og tidspunkt. Senere viste det seg at bade
demonstrasjonen og motdemonstrasjonen var organisert av russiske nettroll(Treverton, et al.,
2018, s. 9). Eksempelet viser at meningsytringer pa en digital plattform, kan skape splid og
polarisering i et samfunn pa den andre siden av kloden, som kulminerer i demonstrasjoner i
var fysiske verden. Senere i 2016 hadde Russia Today America mediedekning rundt temaet
“Secession is in the air: Can a US state legally ‘Brexit’?”, der det ble diskutert hvorvidt
amerikanske stater som Texas og California kan skille seg ut som selvstendige stater, pa
lignede mater som Brexit(Lister & Sebastian, 2017).

"Lisa-saken" i Tyskland kan tjene som et annet eksempel pa desinformasjon i media som
farer til demonstrasjoner med potensiale for ro og ordensforstyrrelser. | en periode med en
starre asyl-og migrasjonsstrem til Europa i 2016, hevdet russisk media at en russisk-tysk jente
pa 13 ar hadde blitt voldtatt av migranter i Tyskland. Saken ble bredt omtalt i statsstgttet
utenlandsk russisk media, som Russia Today, Sputnik og Russia Today Deutsch, i sosiale
medier og i hgyreekstreme fora pa internett. Demonstrasjoner ble organisert via Facebook der
tysk-russiske minoriteter og nynazistiske grupper deltok. Den russiske utenriksministeren
Sergej Lavrov uttalte ogsa offentlig sin bekymring rundt tysk politi og rettsvesen. Men tysk
politi fant ut at jenta hadde veert sammen med en venn den angivelige dagen og saken viste

seg a vaere falsk(Meister, 2016).

Underveis og i etterkant av asylstrammen fra Russland til Norge i 2015 ble det diskutert om
russiske myndigheter bevisst tilrettela for at 5500 asylsgkere gjennom hgsten sgkte asyl ved
Storskog grenseovergang ved Kirkenes. | en analyse av hendelsesforlgpet fra forskerne Rowe
og Moe fra Fridtjof Nansens institutt konkluderte de med at den mest sannsynlige
forklaringen pa den plutselige asylstrammen var at migranter fra ulike deler av verden, med
varierende grad av beskyttelsesbehov, ble klar over muligheten for @ komme seg til Schengen-
omradet pa en billigere og mindre risikofylt mate(Moe & Rowe, 2016). | en NUPI-arrangert
debatt om temaet mente tidligere utenriksredakter i Aftenposten Kjell Dragnes at siden den
russiske grensen voktes av FSB, en innenlands sikkerhet og etterretningsorganisasjon under
direkte kommando av staten(Pynnoniemi & Saari, 2017), sa hadde de kunnet stanse

migrantene uten problem hvis de gnsket dette og at "ikke-handling ogsa er handling”. Thomas
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Nilsen, redakter ved the Independent Barents Observer, var ogsa enig i at det skjedde noe
uvanlig fra russisk side i perioden; "nar vi ser at grensevakter star og skrur sammen syKkler, pa
grensestasjonen, er vi veldig langt unna a si at FSB ikke foretok seg noe uvanlig"(Isbrekken,
2016). Uavhengig av om dette konkrete tilfelle kan sees i sammenheng med sammensatt
virkemiddelbruk, sa kan usikkerheten rundt bakgrunnen til flyktningestrammen tjene som et
eksempel pa at det fordekte elementet, en sentral bestanddel i sammensatte trusler, bidrar til

en usikkerhet rundt hva som er bakgrunnen for en hendelse.
Sabotasje

Sabotasje omfatter skade, gdeleggelse og forstyrrelser. Norge kan settes under press og tvang
ved at fremmede stater retter trusler mot sivile mal som infrastruktur for elektrisk kraft,
telekommunikasjon, transport og banktjenester. P& det militeere omradet kan det rettes
sabotasjehandlinger mot systemer for kommando og kontroll, kommunikasjon, navigasjon og

overvakning(Etterretningstjenesten, 2018).

I lgpet av en drgy uke i mai 2016 ble Sverige utsatt for en rekke uforklarlige forstyrrelser og
gdeleggelser mot infrastruktur. En fiberkabel ved en telemast ble kuttet, et omfattende
radarhaveri farte til at alle fly i luften over Stockholm og Géteborg matte lande,
alarmsystemet til SOS alarm ble satt ut av spill, sa ingen som ringte ngdnummeret kunne
hares, og en 332 meter hgy telemast ble sabotert slik at den falt i bakken. Professor i
etterretningsanalyse Wilhelm Agrell uttalte, med et forbehold om at hans eget resonnement
var hypotetisk, at scenarioet stemte overens med sakalt sammensatt krigfaring, der noen
bevisst gjennomfarer diffuse aksjoner som skader, gdelegger og destabiliserer et land uten at
det finnes klare koblinger til en statlig akter. Det ble da spekulert i om formalet kunne veere
rent demonstrativt, ved a synliggjere Sveriges sarbarheter, eller at noen i mindre skala testet

ut effekten av virkemidlene som erfaring til stgrre operasjoner(Granlund, 2016).

Ved flere anledninger gjennom 2018 og 2019 ble GPS-signalene i Troms og Finnmark slatt
ut. Etterretningstjenesten avdekket at det var russisk aktivitet som farte til forstyrrelsene.
Forstyrrelsene pavirket sivil luftfart og skipstrafikk til en viss grad, uten at det da fikk
alvorlige konsekvenser. | falge NSM kunne hensikten med forstyrrelsene/ "jammingen” veere

a demonstrere makt eller sette kapasiteter ut av funksjon(Nsm, 2020).

78



Vold og trusler

FFI fremhever i en rapport fra 2018 at noen av de viktigste utfordringer i et sammensatt
angrep vil innebere ulike former for voldsbruk. Her nevnes vilkarlige bombeaksjoner og
andre voldshandlinger for a drepe eller skade et stort antall tilfeldige personer, i den hensikt &
skape tvil om myndighetenes evne til & beskytte befolkningen og kontrollere

situasjonen. Attentater og andre voldelige aksjoner rettet mot enkeltpersoner og virksomheter
i den hensikt a gi troverdighet til angriperens narrativ. Skreddersydde bakteriologiske eller
kjemiske angrep rettet mot politiske ngkkelgrupperinger i kritiske gyeblikk for &

vanskeliggjere eller forsinke politiske beslutninger(Diesen, 2018, s. 44).

Ifglge Sir David Omand er Russlands historikk med statlige stettede drap og drapsforsgk vel
kjent, og avhoppere anses som legitime mal. Omand trekker frem drapet pa den tidligere
russiske faderale sikkerhetstjeneste-agenten (FSB) Alexander Litvinenko i London i 2006, der
angivelige FSB-agenter forgiftet teen hans med det radioaktive Polonium 210. | 2018 ble den
tidligere russiske militeere etterretningsoffiseren Sergej Skripal og hans datter forsgkt drept i
Salisbury, England, ved bruk av nervegiften Novitsjok(Omand, 2018). | desember 2020
innfarte EU sanksjoner mot hgytstaende russiske tjenestepersoner naer Putin som fglge av

Novitsjok-forgiftningen av opposisjonspolitikeren Aleksej Navalnyj(Persen, 2020).

Som et annet eksempel pa voldsbruk sa kan droner med eksplosiver gjare store gdeleggelser
til en lav kostnad, og det vil veare krevende a attribuere en handling til en akter. Saledes vil
droner veere et attraktivt voldsmiddel i fremtidige konflikter. | andre deler av verden gker
bruken av droner som vapen. Droner med eksplosiver har blant annet vert benyttet i Syria, i
et pastatt attentatforsgk mot president Maduro i Venezuela og i angrep pa to viktige

oljeinstallasjoner i Saudi-Arabia(Nsm, 2020).
Nettbaserte operasjoner

Den senere tids teknologiutvikling har skapt nye muligheter, og sadan revitalisert
sammensatte trusler. | det digitale rom er det fraveer av klare internasjonale kjgreregler for
hvordan en skal oppfare seg. Det er na mulig i omtrentlig samtidighet, a opptre fordekt fra
den andre siden av jordkloden, og uten store kostnader gjennomfgre avanserte og vedvarende
operasjoner(Schmidt, 2014; Treverton, 2018).
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NSM ser et jevnt trykk av nettverksoperasjoner mot mal i Norge, og operasjonene utgjar en
alvorlig risiko for norske virksomheter og samfunnsfunksjoner. Fremmede stater sgker blant
annet etter hgyteknologi, forretningshemmeligheter og statshemmeligheter i digitale
etterretningsoperasjoner mot norske virksomheter. Aktgrene har store ressurser og jobber med
langsiktige malsettinger. Operasjonene er i mange tilfeller sofistikerte, og det anvendes hgy
teknologisk kompetanse og de er vanskelige a oppdage(Nsm, 2020, s. 25-26). For ti ar siden
ble nettverksoperasjoner utfgrt av stater og i hovedsak for etterretningsformal. | dag benyttes
det digitale domenet i skende grad ogsa til sdkalte effektoperasjoner. | slike operasjoner sgkes
et konkret utfall der konsekvensene kan veere fatale for sentrale samfunnsfunksjoner.
Eksempler pé dette kan veere operasjoner mot industrielle styrings- systemer,  forarsake
strgmutfall (som i Ukraina i 2015 og 2016), bruk av ransomware for gkonomisk utpressing
(som WannaCry i 2017) eller wipeware for ren digital sabotasje (som NotPetya i 2017 og

Shamoon-kampanjene i 2012 og 2018)(Etterretningstjenesten, 2020).

I 2018 ble det kjent at datasystemene til Helse Sgr-@st var rammet av en omfattende og
alvorlig nettverksoperasjon, med spor som tydet pa at operasjonen var organisert fra
Kina(Mogen & Hultgreen, 2018; Persen, Zaman & Ketner, 2018). Norsk Hydro ASA ble
rammet av ransomware i 2019(Etterretningstjenesten, 2020). 1 2020 ble det avdekket et
dataangrep mot Stortinget. Angrepet var en del av en starre nettverksoperasjon nasjonalt og
internasjonalt, og hadde pagatt i alle fall siden 2019. PST sin etterforskning og analyse viste
at det sannsynligvis var den russiske cyberaktaren APT 28, ogsa kjent som Fancy Bear, som
stod bak. Denne aktgren knyttes til Russlands militere etterretningstjeneste GRU(A. K. B.
Staff, 2020).

Politisk pavirkning

@nske om politisk pavirkning er ikke et nytt fenomen, men ble sveert aktualisert i forbindelse
med det amerikanske presidentvalget i 2016, der amerikanske myndigheter hevdet at en rekke
russiske aktarer skal ha forsgkt a pavirke valget i en bestemt, gnsket retning(Nrk, 2016-2020).
Selve pavirkningsoperasjonene kan gjennomfares ved hjelp av sammensatt virkemiddelbruk,
og av enkeltaktgrer eller grupper. Fellesnevneren er derimot at de handler pa vegne av en
statlig akter, eller at resultatene av deres handlinger gar i faver av en statlig aktgr(Grgstad,
2017, s. 9-10). Flere lands etterretningstjenester, herunder den norske etterretningstjenesten,
fremhever russisk politisk pavirkning og pavirkning av valg som en stor trussel. Blant annet

papekes det at et av Kremls strategiske gnsker er a splitte EU og NATO. Videre nevnes de
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russiske politiske pavirkningsoperasjoner for & oppheve de innfarte vestlige sanksjoner etter
Russlands annektering av Krim(Bfv, 2018, s. 35; Eiss, 2018, s. 5; Etterretningstjenesten,
2018, s. 30; Ssd, 2018, s. 9-10).

I en norsk sammenheng fremheves blant annet politisk pavirkning relatert til problemstillinger
mellom Norge og Russland i Nordomradene, samt spgrsmal om energieksport og de allierte
militeres neerveer i Norge/Norden(Politiets Sikkerhetstjeneste, 2015, s. 21; 2016, s. 7).
Dessuten fremhever PST, blant annet som falge av Norges medlemskap i FNs sikkerhetsrad
og at det skal avholdes valg i ar, at vi bgr vere forberedt pa at utenlandsk
etterretningstjenester vil forsgke a pavirke opinionen og det politiske ordskifte i Norge i

2021 (Politiets Sikkerhetstjeneste, 2021, s. 11). Av erfaring vet vi at valg i andre land har veert
utsatt for pavirkning gjennom blant annet nettverksoperasjoner, provokasjoner og koordinert
spredning av desinformasjon. Mer begrensede initiativ kan inkludere skjevt vinklede

nyhetssaker og spredning av desinformasjon i sosiale medier(Etterretningstjenesten, 2021).
Strategiske lekkasjer

Informasjon og dokumenter innhentet i det digitale rom eller gjennom andre former for
spionasje kan lekkes for & pavirke befolkning, persepsjon og diskurs, sa tvil om andres
informasjonssikkerhet, samt undergrave en nasjons politiske system og lederskap. I forkant av
USA-valget i 2016 og Frankrike i 2017 ble informasjon om politiske partier innhentet via
russiske cyberoperasjoner og strategisk lekket for a pavirke valget og angripe demokratiske
prosesser. Russisk sponsede internettsider som Guccifer 2.0 og DCLeaks.com, i tillegg til
Wikileaks, ble brukt for & publisere den stjalne informasjonen. | det franske valget ble stjalne

filer fra Macron sin kampanje lekket 48 timer for valget(Treverton, et al., 2018, s. 50).

3.2.2. Syntesefasen

Ovenfor er tre av de seks farste analysestegene i morfologisk analyse presentert, som
beskrevet i kapittel 2.2.2 Morfologisk analyse”. De resterende tre stegene utgjor en
syntesefase der det overordnede formal er a finne frem til de internt konsistente lgsningene. |

syntesefasens farste steg ble logiske og empiriske inkonsistente kombinasjoner fjernet.

Deretter konstrueres det morfologiske rom som inkluderer alle konsistente kombinasjoner av
parameterverdiene. Til slutt velges et utvalg av de konsistente kombinasjonene til anvendelse

i scenarioutvikling. Se figur 2 pa neste side.

81



W v z<YTs Ay owwso D zmuxZZzZYBORYR
4232553330438 3FB83 882883873y
= ° 3 = ® 2
& g 3 Z3gR3 3 & g5 o ° &
2883 scc8iz38E & 3§ c~a3323
= ol B S2s “a324ga = [ 2 ol
fgis"3sgsaiigelcopisaiss 32283473
Ro=ic 8 aig &S ;a.g@ag% 228 82 3&%
= =) ® 3 o S o < 8 & e 8 ? = “«
B =8 8§32 “58%3¢| 33353 20 g
R & & SFEa 3533 233 ° 2 %
S 3358 a3 338 LA = - &
2 8583 s%58 &
B2 32 = &g
S 3 z &
o - 8 3
E eg 2 ES
E B 3
g = @ s
O 3 B o o B o o o o e o o R B R e e
1= 1= 1= 1=
T 1=
= = = = 1=

BB <= [= === === [=

= == [= [* = = |= =
== =< 1=[= = == 3 == |=
= [ = B3 = === 1=1=1== =
=== 1= === === 1=1= ===

(35
PRpIO3
AsIwouoy@

uofseuuojuy

ASR1jOd

IMiliteer
Politisk
informasjon
konomisk
Fordekt

ivil

Kjemefysiske styrker
pesialstyrker
[Konvensjonelle styrker
[Diplomati
[Redaktgrstyrte medier
osiale medier

INGO

IN ringsliv
Kriminelle akt@rer
tedfortredergrupper
Etterretningstjeneste
INettbaserte aktgrer

Rettsvesen

Militeere operasjoner
Diplomatiske virkemidler
intemasjonal pavirkning og innflytelse

t@tte interessegrupper

B OB
[Desinformasjon
anksjoner

Komupsjon/Innside/Infiltrasjon

og utforme B B
informasjonsinnhenting
Forstyrre ro, orden, trygghet og sikkerhet
abotasje
old og trusler
Nettbaserte operasjoner
Politisk pavirkning

trategiske |ekkasjer

Figur 2 — Konsistensmatrise

”X” viser inkonsistente lgsninger.

Deretter konstrueres det morfologiske rom som inkluderer alle konsistente kombinasjoner av

parameterverdiene, se figur 3 pa neste side.
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Figur 3 — Lgsningsrommet

Figur 3 viser de praktisk mulige lgsningene som er resultatet av konsistensanalysen og som brukes

videre for & konstruere scenarier.

tvikling.

i scenariou

Til slutt velges et utvalg av de konsistente kombinasjonene til anvendelse
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3.3. Utvikling av scenarioer

A forutsi hva som kan skje i fremtiden er ingen forunt. Derfor er det avgjarende at ledere og
andre med avgjgrende betydning for verdier er villige til & la seg utfordre av risikoscenarioer,
og ta valg basert pa det. Valg som handler om hvordan vi gnsker & ha det i fremtiden, og ikke

kun med kortsiktig gevinst for gye(Telenor Norge, 2020, s. 5).

Som nevnt i kapittel 2.2.2. Morfologisk analyse er scenarier en beskrivelse av mulige
fremtidige hendelser eller utfall innen et temaomrade. Analyser av fremtidige situasjoner
representerer noen sarskilte utfordringer siden man mangler empirisk materiale a bygge
analysen pa. Dette gjelder spesielt for komplekse sosiale systemer der den fremtidige
utviklingen vil veare preget av stor usikkerhet. Scenarier er en metode for a handtere denne
usikkerheten. Scenarier er fiktive fremtidsfortellinger, og ma ikke leses som
fremtidsprediksjoner. Scenarier beskriver ulike plausible framtidssituasjoner, basert pa
vurderinger av trusselaktarenes intensjoner, evner og handlingsrom. Scenarier brukes som

referansepunkter i den videre drgftelsen.

Hovedmalet er at scenarioene gjares realiserbare, ved at utviklingen som beskrives i
scenarioene kan bli virkelighet, selv om sannsynlighetene for det er svart liten eller vanskelig
a vurdere. Scenarioene er plassert inn i en norsk kontekst. Vi har brukt fiktive egennavn for a

unnga ungdig stigmatisering.

Scenario 1

Med bakgrunn i pagdende konfliktlinjer og gkte spenninger internasjonalt har NATO med sin
nye arktiske strategi uttrykt et gnske om forsterkning av NATOs yttergrense. Forslaget som er
fremmet tar utgangspunkt i at det utplasseres starre permanente militeere styrker ved nye baser
i Norge. Forslaget har fort til store uenigheter blant befolkningen og de folkevalgte, og saken

skal behandles videre. Beslutningen skal tas innen aret er omme.

Fremmede stater, herunder Enland og Toland, har offentlig og i diplomatisk kanaler uttrykt
bekymring og mener basepolitikken er med pa a gke de internasjonale spenningene. NATO-
alliansen har den seneste tid observert en markant gkning av militeer tilstedeveerelse og

gvingsvirksomhet tett opp mot NATOs yttergrense.
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Nyhetskanaler neert knyttet til statsapparatet i Enland publiserer falske nyheter som indikerer
at Norge og NATO har til hensikt a utfare offensive militere operasjoner mot eget og andre
land. I tillegg har flere redaktarer i store aviser i Toland publisert avisartikler som omhandler
det som tilsynelatende vitner om interne uenigheter mellom NATO-land. Enkelte
nyhetsartikler problematiserer Norges forhold til religigse krenkelser, som publisering av
karikaturtegninger og koranbrenninger under dekke av vern om ytringsfriheten. Andre

nyhetsartikler anklager norsk barnevern for a stjele utenlandske barn fra deres foreldre.

Nyhetsartiklene deles i stort omfang internasjonalt pa sosiale medier via falske profiler og
automatiserte kontoer. Serlige nyhetsartiklene med religigse diskusjoner virker & veere rettet
mot et dedikert publikum som trolig blir krenket av budskapet. Artiklene plukkes opp av
“mainstream” media i andre land og vekker harme og misngye ovenfor Norge. Flere
uavhengige aktarer, deriblant ikke-statlige organisasjoner i ulike deler av verdenen, noen
oppildnet av situasjonen, andre med mulig knytninger til statsapparatet, har oppfordret til a
reagere pa krenkelsene de har blitt pafert gjennom demonstrasjoner, boikott av norske

produkter og handlinger av mer voldelig karakter.

Toland, Norges viktigste handelspartner utenfor EU/NATO, har varslet at de vil boikotte alt
fremtidig samarbeid dersom den nye arktiske strategien vedtas.

Ved en grenseovergang i Ser-Norge stanset Toll og grensekontrollgrer fra Politiet en varebil
som innpasserte grgnn sone. Ved kontroll av bilen ble det funnet flere to-hands vapen,
ammunisjon og skuddsikre vester. Det var to personer i bilen, som begge var knyttet til et
internasjonalt kriminelt nettverk. Ytterligere funn i bilen tydet pa at de var pa vei til en
adresse i Oslo. Pa adressen er det lokalisert et neeringsbygg som eies av en person fra Enland

med tette band til statsapparatet.

Like far beslutningen skal tas legges det ut sensitiv og graverende informasjon fra et tidligere
datainnbrudd, som diskrediterer norske politikere og farer til at flere sentrale
beslutningstakere ma ga av. Like etter sprer en video seg pa internett der en norsk sentral
lokalpolitiker angivelig har seksuell omgang med mindredrige barn pa en utenlandstur.
Videoen viser seg a vaere falsk og konstruert ved bruk av Deepfake-teknologi.
Konspiratoriske meningsmotstandere mener at videoen er ekte, og deres oppfatningen lever

videre i ekkokammere i sosiale medier.
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Tabell 4 - Identifiserte knytninger mellom parametere og parameterverdier i scenario 1

Aktgr Mal Metode Verktgy Virkemiddel
Statlig aktgr |Politisk endring Militeer Konvensjonelle styrker | Militeer operasjon
Statlig aktgr |Politisk endring Politisk Diplomati Diplomatiske virkemidler
Diplomati Politisk pavirkning
Diplomati Sanksjoner
Statlig aktgr |Politisk endring Informasjon | Redaktgrstyrte medier |Desinformasjon
Sosiale medier Strategiske lekkasjer
Statlig aktgr |Politisk endring @konomisk | Neeringsliv Sanksjoner
Nzeringsliv Strategisk involvering og tilstedeveaerelse
Statlig aktgr |Politisk endring Fordekt Stedfortredergrupper |Forstyrre ro, orden, trygghet og sikkerhet
NGO Forstyrre ro, orden, trygghet og sikkerhet
Sosiale medier Desinformasjon
Nettbaserte aktgrer Nettbaserte operasjoner
Statlig aktgr |Politisk endring Sivil Kriminelle aktgrer Vold og trusler

Tabell 4 viser identifiserte knytninger mellom parametere og parameterverdier i scenario 1.

Scenario 2

Ved juletider far politiets operasjonssentral i Nordland en henvendelse fra en servicemann i
Nor-Tele. Servicemannen gnsket a varsle om at en basestasjon i tilknytning til det nyetablerte
5G-nettet til Nor-Tele virket & vaere ute av drift og at dette kunne fa betydning for
dekningsgraden i et spesifikt omrade, blant annet den militeere flyplassen Flymoen.
Servicemannen regnet med at arsaken til utfallet av basestasjonen var skadeverk utfart av
lokal ungdom i omradet. Samtidig ba han om snarlig bistand fra en politipatrulje til & utfare
kriminaltekniske undersgkelser, da han gnsket a reparere den raskt siden han var lei av
harverk pa teleinstallasjoner i omradet.| lgpet av det siste aret har militeerflyplassen Flymoen
registrert og rapportert til norske luftfartsmyndigheter gkt aktivitet av droner rundt flybasen.
Ved en anledning fikk ikke et luftambulansehelikopter tatt av, grunnet ureglementert
dronebruk i omradet. Ved basen har det ogsa veert flere uforklarlige hendelser, deriblant at

dokumenter med informasjon om ansatte har kommet pa avveie.

Pa sommeren far det lokale sykehuset inn en pasient ved navn Per Hansen med ti brukne
fingere. Det eneste han gnsket & oppgi til sykehuspersonalet var at to torpedoer fra et

kriminelt miljg hadde utfart et oppdrag.

Av politiets loggfaringssystem fremkommer det at en turgaer i august har ringt inn et tips til
det lokale politiet. Turgaeren observerte to mistenkelige personer med kamerautstyr og drone
i et omrade han ikke kunne skjgnne det var noe a ta bilde av. I en rutinekontroll noen dager
senere stanser UP Trgndelag en bil med to utenlandske turister. Turistene passer

signalementet i tipset fra turgderen. | bilens bagasjerom skimtes en drone og fotoutstyr.
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Personene oppgir at de er pa norgesferie, men klarer i liten grad & utdype innholdet i

norgesferien, annet enn at de na er pa vei hjem.

Pa senhgsten mottar Enheten for Finansiell Etterretning ved @KOKRIM en mistenkelig
transaksjonsrapport fra en rapporteringspliktig bankinstitusjon som rapporterer at Per Hansen
over en periode pa seks maneder har mottatt tolv overfgringer tilsvarende en verdi pa 600.000
kroner, fra en ukjent akter. Transaksjonene er foretatt ved overfagringer av den virtuelle
kryptovalutaen Ethereum til Hansen. Den rapporteringspliktige bankinstitusjonen rapporterer
dette da de ikke kjenner til midlenes opprinnelse, eller hvem som er avsender, og de
mistenker at overfgringene kan veere et ledd i en korrupsjon- eller hvitvaskingsprosess.
Narmere undersgkelser viser at Per Hansen er ansatt som servicetekniker i Norske
Varetjenester AS, en bedrift som leverer vedlikeholdstjenester til Forsvarets installasjoner i
Midt-Norge.

Tabell 5 — Identifiserte knytninger mellom parametere og parameterverdier i scenario 2

Aktgr Mal Metode Verktgy Virkemiddel
Statlig aktgr |Begrensede malsetninger |Militaer Etterretningstjeneste Informasjonsinnhenting
Statlig aktgr |Begrensede malsetninger |@konomisk |Etterretningstjeneste, kriminelle aktgrer Informasjonsinnhenting

Korrupsjon, innside, infiltrasjon

Spesialstyrker, stedfortredergrupper, kriminelle

Statlig aktgr |Begrensede malsetninger |Fordekt aktgrer Sabotasje
Etterretningstjeneste Informasjonsinnhenting
Etterretningstjeneste Korrupsjon, innside, infiltrasjon
Spesialstyrker, stedfortredergrupper, kriminelle

Statlig aktgr |Begrensede malsetninger |Sivil aktgrerer Sabotasje
Kriminelle aktgrer Vold og trusler

Tabell 5 viser identifiserte knytninger mellom parametere og parameterverdier i scenario 2.

Scenario 3

Lilleby kommune har en stor diaspora med innbyggere opprinnelig fra det tidligere
konfliktherjede Treland. | kommunen bor det mange i eksil, som apent har kritisert regimet i
Treland. | januar gikk regimelederen Regimiussen offentlig ut og uttrykte at opposisjonelle i
eksil ber dempe seg eller tale konsekvensene av deres motstand. Regimet har i kontakt med
den norske ambassaden ogsa vist misngye med Norges avslag om a utlevere Treland-borgere
som har fatt innvilget asyl i Norge, der hensikten er a straffeforfglge aktarene. Norge frykter
at bevis er fabrikkert og at straffeforfalgningen er politisk motivert. Regimiussen mener det
ikke er Norges ansvar a blande seg inn i pagaende rettsprosesser i Treland, og at

utleveringsavslaget saledes er ubegrunnet.
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Sikkerhetsansvarlig i Lilleby kommune varslet i sin interne manedsbrief at kommunen
sannsynligvis hadde avverget et komplekst dataangrep mot deres systemer fra en ukjent akter.
Sikkerhetsansvarlig var kjent med at andre kommuner hadde blitt utsatt for det samme

angrepet og at personopplysninger var pa avveie.

Fem opposisjonelle regimemotstander i Lilleby har i perioden januar til april uttrykt
bekymring til politiets lokale mangfoldskoordinator, da de pa deres Facebook-kontoer har
mottatt uspesifikke trusler fra personer de ikke vet hvem er. | et tilfelle har barnet til en av de
opposisjonelle blitt oppsekt av en person som overleverte en lapp med teksten “Regimiussen
ser deg”. De opposisjonelle gnsket & varsle mangfoldskoordinatoren, men sé ikke noe poeng i

& anmelde saken.

| fellesferien mottar Kripos en forespgrsel via svenske politimyndigheter om informasjon

relatert til en svensk etterforskning av et mulig drapsforsgk mot en fremtredende skikkelse i

opposisjonen mot Regimiussen. Svensk politi gnsker informasjon fra Norge da det er

familizere knytninger mellom den voldsutsatte i Sverige og personer bosatt i Lilleby

kommune.

| forbindelse med et doktorgradsstipend pa Kjemisk institutt ved Lilleby universitet, mottok

universitetet det de oppfattet som unormalt mange sgkere med statsborgerskap fra Treland.

Universitetet hadde nylig oppdatert seg pa gjeldende trusselvurderinger fra

etterretningstjenestene og visste at det forela en reell trussel for at det fantes sgkere til slike

stillinger, som gnsket tilgang til sensitiv forskning og teknologi. Universitetet kontakter EOS-

tjenestene og ber om rad i forbindelse med den aktuelle ansettelsen.

Tabell 6 — Identifiserte knytninger mellom parametere og parameterverdier i scenario 3

Aktgr Mal Metode Verktgy Virkemiddel
Statlig aktgr |Begrensede malsetninger |Politisk Diplomati Diplomatiske virkemidler
Manipulere og utforme

Rettsvesen rettslovgivning

Statlig aktgr |Begrensede malsetninger | Fordekt Nettbaserte aktgrer Nettbaserte operasjoner
Nettbaserte aktgrer Informasjonsinnhenting
Etterretningstjeneste Informasjonsinnhenting
Kriminelle aktgrer,
stedfortredergrupper,
spesialstyrker Vold og trusler

Statlig aktgr |Begrensede malsetninger |Sivil Sosiale medier Vold og trusler
Kriminelle aktgrer,
stedfortredergrupper Vold og trusler

Tabell 6 viser identifiserte knytninger mellom parametere og parameterverdier i scenario 3.
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4. Drgfting

Hensikten med dette kapittelet er & bryte ned og analysere scenarioene, og drafte dem i lys av
var problemstilling "Hva er politiets rolle i deteksjonen av sammensatte trusler?". Drefting
kan ifglge Rienecker og Jargensen defineres som a "belyse et tema ved a sette ulike
synspunkter og argumenter fra flere hold opp mot hverandre, gjerne med det formal a na fram

til et nytt synspunkt gjennom kombinasjon og syntese”(Rienecker & Jargensen, 2013, s. 222).

Som de tre scenarioene belyser kan sammensatt virkemiddelbruk inntreffe pa tvers av ulike
sektorer og naeringer, ogsa pa ulike niva innad i sektorer. Det at enkelthendelser ofte er
fordekt, treffer ulike mal og inntreffer med ulike tidsintervall i forhold til hverandre, gjar det
utfordrende & forsta hva en star ovenfor. Ettersom virkemiddelbruken i sammensatte trusler
har evnen til & understgtte hverandre og gke den samlede effekten, er det behov for at
samfunnet pa en effektiv mate evner & detektere enkelthendelser og se dem i sammenheng, for
a kunne etablere den ngdvendige situasjonsforstaelsen som kreves for a stanse pagaende
angrep og forbygge fremtidige. Isolert sett vil de fleste av hendelsene i scenarioene anses a
veere av mindre alvorlig karakter og i beste fall berare samfunnssikkerheten. Dersom man
evner a se hendelsene i sammenheng kan den totale, sammensatte virkemiddelbruken anga

statssikkerheten.

Vi vil farst drgfte scenarioene hver for seg, for vi lgfter blikket opp pa et mer generelt og
overordnet niva. Malet er ikke & analysere hvert enkelt scenario ned i minste detalj, men vi
prioriterer de enkelthendelsene hvor vi mener at politiet har en fremtredende rolle.
Enkelthendelsene er oppkonstruerte, ikke ngdvendigvis reelle hva gjelder detaljnivaet, men

brukes som referansepunkter for mer generell drgfting.

Drogftelse av scenarioene
Scenario 1
Scenariet tar utgangspunkt i en storpolitisk situasjon pa et strategisk niva, der hele spekteret

av metoder anvendes for a oppna malet om politisk endring. Verktay og virkemiddelbruk er

variert og mangfoldig, men treffer i mindre grad politiets ansvarsoppgaver direkte.

Vapenbeslaget som avdekkes av tollvesenet vil etterforskes av politiet som en straffbar
handling. Hendelsen kan, uten kjennskap til gvrig kontekst i scenariet, fremsta som en

tilforlatelig enkelthendelse. Men i et sammensatt angrepsscenario kan vapnene veere
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kapasitetsbygging til et attentat eller en voldelig aksjon med mal om & eksempelvis skape tvil
om myndighetenes evne til a beskytte befolkningen, ta ut politisk motstand eller forflytte
fokus. Det vil vaere sveert krevende i en politietterforskning a avdekke noe slikt, spesielt fordi
ulik informasjon fanges opp i ulike sektorer i kombinasjon med at politiet ikke er kjent med
alle puslespillbrikkene. Med et snevert fokus innledningsvis i etterforskningen kan
vapenbeslaget bli sett pa som en isolert enkelthendelse, og etterforskningen kan avsluttes idet
vapnene blir beslaglagt. For & kunne avdekke relevante informasjonsbiter kan dette kreve en
grundig etterforskning, der en etterforsker bredt og er apne for forskjellige arsaksforklaringer.
Politiet skal i dag gjennomfare hypotesetestende etterforskning. Mennesker har begrensede
kognitive kapasiteter til & handtere store mengder informasjon, og begrensningen kan fare til
at etterforskere tar i bruk kognitive forenklingsstrategier som igjen kan fere til feil i
etterforskningen. For & unnga forenklingen bruker politiet en metodikk som aktivt sgker etter
alternative forklaringer eller hypoteser pa hva som kan ha skjedd(Sundstrgm, 2017). For &
kunne fange opp mulige indikasjoner pa at en bakenforliggende akter er involvert, ma en
derfor ha et apent sinn med et bredt sett av hypoteser som ogsa dekker en slik trussel. Dette
fordrer ogsa at man har en grunnleggende forstaelse av hva sammensatte trusler er og kan
veere. Et eksempel pa informasjon som kan underbygge at en hendelse er en del av en
sammensatte trussel-hypotese i scenario 1, er informasjonen som fremkommer om at adressen
som ble funnet pa en lapp i bilen eies av en aktar fra Enland, som syntes a ha tette knytninger
til statsapparatet. Slik informasjon vil i en etterforskning kunne styrke hypotesen om at en
statlig aktar star bak, og en kan videreformidle informasjonen til etterretningstjenester for

neermere vurdering.

Et desinformasjonsvirkemiddel som anvendes i scenariet er publisering av en datamanipulert
video pa internett, sakalt Deepfake. PST fremhever i sin trusselvurdering fra 2021 at
myndighetspersoner og andre politikere er serlig utsatt for trusler og sjikane(Politiets
Sikkerhetstjeneste, 2021, s. 30). Som poengtert under beskrivelsen av parameterverdien
desinformasjon, skriver NSM at falskt materiale, som Deepfake, kan spres pa
medieplattformer for & sverte ngkkelpersoner i avgjgrende gyeblikk som valg, rettsaker og
kriser, eller kan bidra til & skape falske minner hos eksponerte individer. Ved en publisering
av en datamanipulert video vil det mulig ta tid & bekrefte videoens autentisitet. | en slik
setting vil videoen betraktes som et potensielt straffbart seksuallovbrudd, og ansvaret for a
etterforske saken vil ligge hos politiet. Gjennom tekniske og taktiske etterforskingsskritt vil

politiet kunne avdekke det straffbare forholdet og konstatere hvorvidt videoen er falsk, noe
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som kan vere av betydning for & nyansere nyhetssaken. Sekundart i etterforskningen vil det
kunne veere av betydning & undersgke hvem som kan ha evner og vilje til a sverte en politiker
pa en slik mate. | den tidligere nevnte "Lisa-saken" fra Tyskland i 2016, hevdet russisk media
at en jente pa 13 ar hadde blitt voldtatt av migranter i Tyskland. Nyhetssaken ble deretter
plukket opp i sosiale medier, noe som farte til demonstrasjoner. Tysk politi etterforsket saken
og fikk avklart at voldtekten ikke hadde funnet sted. Etterforskningsresultatet ble

kommunisert ut i media, slik at anklagene ble avkreftet.

I scenario 1 oppfordrer ulike aktarer til a reagere pa krenkelser gjennom demonstrasjoner og
andre handlinger av mer alvorlig karakter. Offentlige demonstrasjoner skal meldes inn til
politiet i forkant og politiet kan sette inn forholdsmessige tiltak slik at demonstrasjonen
gjennomfgres pa en trygg mate for alle parter. Fer, under og etter en demonstrasjon kan
politiet potensielt detektere om demonstrasjonen er organisert eller stattet av en
bakenforliggende aktar eller identifisere annen informasjon som underbygger at
demonstrasjonen er en del av en stagrre operasjon. | omtale av parameterverdien forstyrre ro,
orden, trygghet og sikkerhet nevnes et eksempel fra Houston, Texas, der bade
demonstrasjonen "Stopp islamiseringen av Texas" og motdemonstrasjonen viste seg a veere
organisert av russiske nettroll. P4 samme mate kan oppfordringen til demonstrasjon i scenario
1 veere et eksempel pa en hendelse og arena der politiet kan ha forutsetningene for a detektere

og identifisere hvorvidt hendelsen er en del av en starre kampanje.

Vi mener pastanden fra utenlandske medier om at barnevernet formentlig "stjeler"
utenlandske barn fra deres foreldre som utgangspunkt ikke er politiets anliggende, pa tross av
at det anvendes en spraklig sjargong som henviser til noe kriminelt, og noe som politiet bar
folge opp. Det er farst og fremst aktgrer som Barne- og familiedepartementet og
Utenriksdepartementets mandat a nyansere slike pastander gjennom informasjonsopplysning,

for & imgtega narrativet.

Scenario 2

Til forskjell fra scenario 1 har dette scenariet et nasjonalt utgangspunkt der hendelser
inntreffer pa flere ulike steder i Norge. Militeere, gkonomiske, fordekte og sivile metoder

anvendes for & oppna det primaere malet som synes a veere informasjonsinnhenting.

I scenarioet presenteres en rekke enkelthendelser, som hver for seg kan fremsta som kriminell

aktivitet, men ved & se enkelthendelsene i sammenheng, vil en kunne fa indikasjoner om at en
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starre operasjon gjennomfares ved bruk av sammensatte virkemidler. Som PST skriver i sin
nasjonale trusselvurdering vil andre stater gjennomfare kartleggingsoperasjoner for a avdekke
funksjoner og sarbarheter i kritisk infrastruktur, der enkelte etterretningstjenester har et
vedvarende behov for oppdatert informasjon om blant annet militeere installasjoner, materiell
og avdelinger. En stor del av slik kartlegging vil gjennomfares gjennom teknisk overvakning,
men ogsa menneskebasert innhenting der personell i Norge driver informasjonskartlegging,

under dekke av a veere eksempelvis turister(Politiets Sikkerhetstjeneste, 2021, s. 9)..

Ettersom enkelthendelsene i dette scenariet isolert sett virker a vaere av kriminell karakter,
hvor politiet er den offentlige instansen som mottar fgrstehandsinformasjonen, er det naturlig
at politiet har en starre rolle i selve oppdragshandteringen, og dermed et potensiale til a

detektere og varsle gvrige myndigheter.

Skadeverket av en teleinstallasjon blir ved farste gyekast tolket som pgbelstreker fra lokal
ungdom. Det fremkommer ikke av forutsetningene i scenariet hvorvidt Nor-Tele er underlagt
varslingsplikt etter Sikkerhetsloven, gjennom at de fungerer som en leverandgr av
samfunnskritisk infrastruktur. Uavhengig av om Nor-Tele pa eget initiativ orienterer andre om
en slik hendelse, sa er det i politiets mandat a foreta kriminaltekniske undersgkelser dersom et
straffbart forhold har skjedd, samt gjennomfgare den videre etterforskningen av saken. Det kan
da vaere av avgjgrende betydning at innledende undersgkelser blir gjennomfart pa en god
mate, og at saken blir prioritert av lokalt politi. Informasjonen fra servicemannen om at det
ogsa tidligere er blitt utfart haerverk pa telemaster i samme omrade, kan fanges opp slik at
etterforskningen far en hgyere prioritet. Politiets samlede kunnskap, opparbeidet gjennom
etterforskningen, bar videreformidles til rette instans, slik at rett instans har bedre
forutsetninger til & se enkelthendelser i sammenheng. En slik videreformidling av informasjon
vil potensielt kunne veere viktig kunnskap for det videre forebyggende arbeidet hos nasjonale

krise- og beredskapsorganisasjoner.

Informasjonsbitene om gkt droneflyging rundt Flymoen det siste aret, tipset til politiet om
mistenkelig aktivitet og UP-kontrollen er eksempler pa relativt like enkelthendelser der selve
deteksjonen av de enkelte hendelsene oppdages av forskjellige aktarer. | dette scenarioet

detekteres hendelser relatert til droneaktivitet av militeeret, politiet og befolkningen for gvrig.

Hendelsen der publikum tipser politiet om noe som vurderes som mistenkelig kan tjene som

et eksempel pa at publikum i mange tilfeller henvender seg til politiet i tilfeller der det ikke er
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apenbart hvilken aktgr som er rette mottaker. Politiet har i mange tilfeller rollen som
“samfunnets altmuligmann/kvinne” tydeliggjort av Bittner sin karakteristikk av politiets
ansvar, i kapittel 1. Som "samfunnets altmuligmann/kvinne" har politiet et seerskilt ansvar for
a videreformidle relevant informasjon, som tips, til rette instanser. For at politiet skal vaere i
stand til & forsta hva som kan veere relevant informasjon, hviler det ogsa et ansvar pa gvrige

aktgrer til  sikre at politiet har en grunnleggende fenomenforstaelse.

Helsevesenet er en av flere instanser som reguleres av taushetsplikt. Taushetsplikten er
begrunnet i hensynet til pasientens personvern og integritet, og for at befolkningen har tillit til
helsetjenesten. Dette innebarer blant annet at helsepersonell ikke utleverer helseopplysninger
til politi eller andre. Likevel har helsepersonell plikt til, og skal pa eget initiativ, varsle politi
dersom det er ngdvendig for & avverge alvorlig skade pa person eller eiendom. Formalet med
unntaket fra taushetsplikten er & avverge at en alvorlig skade skjer, eller begrense omfanget av
en allerede utfgrt handling(Helsedirektoratet; & Politidirektoratet, 2015, s. 4-5).

Informasjon som ulike aktgrer, som helsevesenet, skolevesenet, finansnaringen eller politiet
mottar om en hendelse som kan veere en del av sammensatt virkemiddelbruk kan ikke
ngdvendigvis fritt deles med andre. | scenariet fremkommer det informasjon om at Per
Hansen kan ha blitt utsatt for noe straffbart, noe som i utgangspunktet er politiets mandat a
etterforske. | lys av taushetsplikten er det derimot ikke gitt at slik informasjon kan deles, selv
om informasjonen kanskije vil kunne veere relevant for gvrige instanser a kjenne til i
vurderingen av om enkelthendelser syntes a vare deler av et sammensatt angrep. Enkelte
instansers taushetsplikt kan medfgre at koordineringen og vurderingen av hvorvidt inntrufne
enkelthendelser er en del av sammensatte operasjoner blir mer utfordrende. At ulike instanser
har taushetsplikt betyr derimot ikke at informasjon aldri skal deles. Informasjon sykehuset
mottar fra Per Hansen kan vurderes delt med eksempelvis politiet, dersom sykehuset mener

informasjonsdelingen vil kunne avverge alvorlig skade pa person eller eiendom.

I scenariet mottar politiet selv taushetsbelagt informasjon fra en rapporteringspliktig etter
Hvitvaskingsloven, om at Per Hansen mottar valutaoverfgringer fra en ukjent akter, der
midlenes opprinnelse er ukjent. Det at Per Hansen mottar kryptovaluta fra en ukjent aktar er
ikke ngdvendigvis en isolert enkelthendelse i et sammensatt angrep. Derimot sa er dette
informasjon som kan veere av betydning, sett i lys av annen tilgjengelig informasjon, og som

kan underbygge eller avkrefte hypotesen om at Per Hansen, ansatt som servicetekniker i
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Norsk Varetjeneste AS som leverer vedlikeholdstjenester til Forsvaret, er en rekruttert agent
for annen stats etterretningsvirksomhet, og at valutaoverfgringene er betaling for uthenting av
sensitiv informasjon. | PST sin nasjonale trusselvurdering beskrives innsidetrusselen fra
statlig etterretningsvirksomhet der det kan rekrutteres eller plasseres agenter i virksomheter
for & fa tilgang til informasjon, for & manipulere eller for & gjennomfare sabotasje(Politiets
Sikkerhetstjeneste, 2021, s. 37).

I hendelsene over ser vi at ulike funksjoner i politiet, som patruljer, krimteknikere og
etterforskere lokalt og spesialister i serorgan, involveres pa ulike mater. Involveringen vil
kunne bli loggfart i politiets systemer. Dersom hver av enkelthendelsene blir tilgjengeliggjort
for politiet, gjennom loggfaring i politiets systemer, ogsa en orientering fra militeeret til
politiet om ulovlig droneaktivitet, ville politiet hatt gode forutsetninger for a se de polisieere
enkelthendelsene i sammenheng. Som eksempel ville UP sin kontroll av turistene kunne bli
gjort mer grundig dersom de hadde kunnet se politikontrollen i sammenheng med

droneaktiviteten pa Flymoen og tipset fra turgaeren.

Som vist gjennom scenariet er det en kjent utfordring i Norges sektorinndelte samfunn, som
beskrevet under kapittel 1.2.1 “Hva er hybride eller sammensatte trusler?” at informasjon ikke
tilfaller alle og blir ikke ngdvendigvis sett i sammenheng. En av utfordringene i scenarie 2 er
at enkelthendelser inntreffer i ulike sektorer som helse, forsvar, justis og i befolkningen.
Samvirkeprinsippet motvirker i teorien denne utfordringen, men fordrer da at aktgrene forstar
at informasjonen kan vere relevant for andre og har etablerte rapporteringskanaler. Enkelte
fremhever derimot at manglende kjennskap og forstaelse for hverandres roller,
arbeidsmetodikk, juridisk rammeverk og terminologi, er forhold som gjer det utfordrende a fa
til effektivt samvirke i praksis, selv om det pa et overordnet niva er vedtatt klare mal og
ambisjoner med dette beredskapsprinsippet(Meld.St.21, 2012-2013, s. 121; Aasland & Braut,
2018). Vi tolker det dit hen at felles situasjonsforstaelse uansett synes a veere serlig viktig i

dette scenarioet.

Scenario 3

Scenariet presenterer enkelthendelser som finner sted innad i Norge, men informasjon
underbygger at en annen stat er involvert for a ivareta egne politiske interesser. | PST sin
trusselvurdering rapporteres det at noen autoritaere stater bruker sine etterretningstjenester til a

kartlegge og overvake flyktninger og dissidenter som oppholder seg i Norge, der formalet vil
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veere & undergrave, ngytralisere eller eliminere politisk opposisjon(Politiets
Sikkerhetstjeneste, 2021, s. 15). | scenarioet er det indikasjoner pa at den statlige aktaren
bruker politisk, sivil og fordekt metodikk for & undertrykke den politiske opposisjonen,

gjennom bruk av diplomatiske, rettsmanipulerende, nettbaserte og trusselbaserte virkemidler.

Lilleby og flere andre kommuner ble utsatt for et dataangrep. | den sammenheng har politiet
og andre aktgrer en rolle, og politiet kan ogsa ha et mandat og ansvar for a detektere og
etterforske slike hendelser. Politiet har etablert et nasjonalt cyberkrimsenter, NC3 pa Kripos,
der forebygging, avdekking og bekjempelse av trusler og kriminalitet i det digitale rom er
primaeroppgavene. Senteret gir ogsa bistand til politidistriktene samt etterforsker egne saker

innen cyberkriminalitet(Kripos, 2021).

| scenariet star det lite om hvem sikkerhetsansvarlig har kontaktet. Men i Norge viser
Hybridundersgkelsen 2019, utfert av Neeringslivets Sikkerhetsrad, at om lag 62% av
respondentene ville kontaktet Politiet, dersom deres nering ble utsatt for ssmmensatte trusler.
I samme undersgkelse fremkommer det videre at 33% av naringene ville kontaktet NSM,
mens 32% ville ta kontakt med PST®(Neringslivets SikkerhetsraD, 2019).

Med bakgrunn i funn i hybridundersgkelsen, herunder at det ikke foreligger noe entydig svar
pa hvem virksomhetene vil kontakte, men at majoriteten av neaeringer velger a kontakte
politiet, har politiet et ansvar i mottaket, behandlingen og videreformidlingen av
opplysningene. Komplekse nettbaserte operasjoner, slik som nettangrepet mot Lilleby
kommune, er ofte anonymisert og innledningsvis kan det vare vanskelig a se hvem som star
bak og hvilken intensjon aktgren har. I denne sammenheng vil et angrep tidlig fremsta som
datakriminalitet, der politiet kan ha etterforskningsansvar. | vurderingen av om dataangrepet
er orkestrert av en statlig aktgr bgr politiet involvere og koordinere oppfglgningen med andre
samarbeidspartnere som NSM og PST, mulig som en del av FCKS-samarbeidet (Felles Cyber
Koordineringssenter). Politiet vil altsa i mange tilfeller farst bli varslet, men i vurderingen av
den videre oppfelgning ber ogsa andre involveres. Som nevnt i kapittel 1.1.4 @vrige aktagrer

skal NSM varsles ved begrunnet mistanke om sikkerhetstruende virksomhet.

Regimet har i kontakt med den norske ambassaden bedt om a fa utlevert Treland-borgere med

innvilget asylopphold i Norge i den hensikt a straffeforfalge akterene. Det kan hgres ut som at

9 Populasjonen for denne undersgkelsen er norske virksomheter i privat og offentlig sektor med 100 ansatte eller flere. Undersgkelses
utvalg er trukket fra Bisnodes database som henter informasjon fra Enhetsregisteret. Det er gjennomfgrt 354 intervju i undersgkelsen.
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dette er en oppgave for politiet siden det handler om et strafferettslig sparsmal som mange
forbinder med politietaten, men dette ma behandles i retten og av andre overordnede nivaer. |
utgangspunktet er det ikke politiets ansvar. Politiet kan derimot fa en rolle i selve effektuering
eller i deler av utleveringssparsmalet, men retten skal vurdere det endelige sparsmal. Videre
kan politiet bli kjent med at et annet land viser interesse dersom personene settes pa en liste

over etterlyste gjennom eksempelvis Interpol-samarbeidet(Myhre, 2017, s. 55 og 74).

I scenariet ble politiets lokale mangfoldskontakt gjort kjent med at fem opposisjonelle hadde
blitt truet pa Facebook, og at barnet til en opposisjonell hadde fatt overlevert en lapp av en
ukjent person med teksten "Regimiussen ser deg”. Ved en slik henvendelse til politiet har
politiet en stattende, radgivende og hjelpende funksjon, samtidig som politiet ogsa kan foreta
narmere undersgkelser. Selv om de opposisjonelle ikke selv gnsker & anmelde forholdet, har
politiet et ansvar for & pa selvstendig grunnlag vurdere a opprette anmeldelser dersom
lovbruddet er underlagt offentlig patale. Det fremheves ogsa i Riksadvokatens mal og
prioriteringsskriv for straffesaksbehandlingen i 2021 at hatefulle og truende straffbare ytringer
som rettes mot representanter for ulike minoriteter skal prioriteres av politiet(Riksadvokaten,
2021, s. 12). Dette underbygger at politiet har et serlig ansvar for oppfalgning nar de mottar
informasjon om slike forhold, men ogsa ved at de selv evner & se informasjon om slike

enkelthendelser i et stgrre perspektiv.

Kontakten mellom publikum og mangfoldskontakten er et eksempel pa at politiet har kontakt
med befolkningen pa ulike arenaer. En slik bekymring fra befolkningen der publikum
henvender seg til politiet for hjelp og stette, kunne likeledes ha oppstatt i kontakten med
eksempelvis ordinaer patruljevirksomhet, en lokal forebyggende patrulje, politikontakten,
neringslivskontakten, en etterforsker eller en radikaliseringskontakt. Politiet har en bred
kontaktflate, lokalt og nasjonalt, og med en slik posisjon ma politiet motta, handtere og
eventuelt videreformidle bekymringer. For at politiet, og de forskjellige funksjonene pa
forskjellige arenaer skal veere i stand til & forsta at truslene kan vere noe mer enn
enkelthendelser, ma de ha en grunnleggende forstaelse for karakteristika ved sammensatte
trusler, og innarbeidede rutiner for hvordan potensiell relevant informasjon kan formidles

videre.

| forbindelse med et drapsforsgk mot en fremtredende opposisjonell i Sverige med familizere
knytninger til Norge, mottar Kripos en forespgrsel fra svenske politimyndigheter.

Informasjonen i Sverige viser til en handling som allerede har skjedd, men der detektering og
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identifikasjon farst vil vere fullendt nar informasjonen er videreformidlet og satt i
sammenheng med annen informasjon. Politiets ansvar vil derfor veere, foruten a se
informasjonen i lys av en norsk, polisizer kontekst, a dele potensiell, relevant informasjon med
andre samarbeidende aktarer for oppnaelse av en god situasjonsforstaelse. I slike tilfeller
syntes det primare altsa ikke & veere at politiet skal detektere, men heller at informasjonen
settes i kontekst og videreformidles til relevante aktarer, slik at systemet star bedre rustet til
forebygge liknende hendelser i Norge i fremtiden. Som PST skriver i sin trusselvurdering sa
er noen stater villige til a ta en betydelig risiko for & eliminere politiske motstandere som
oppholder seg utenlands. De siste arene har personer med tsjetsjensk og iransk bakgrunn blitt
likvidert eller utsatt for drapsforsgk i Europa. Enkelte medlemmer av eksilmiljger i Norge kan
ogsa vaere utsatt for truende aktivitet i 2021 (Politiets Sikkerhetstjeneste, 2021, s. 37).

Felles fenomenforstaelse og deling av informasjon som kan pavirke gjeldende trusselbilde
kan for eksempel veere faktorer som setter den enkelte akter i bedre stand til & se at
enkelthendelser er en del av et sammensatt angrep. Arlig publisering av trusselvurderinger fra
EOS-tjenestene, tjener som gode eksempler pa at EOS-tjenestene skaper felles forstaelse,

bade seg imellom, ut i sektorene, det private og til befolkningen for gvrig.

Dette eksemplifiseres ogsa gjennom henvendelsen Lilleby universitet retter til EOS-tjenestene
angaende en pagaende ansettelsesprosess. Universitetet har gjort seg kjent med gjeldende
trusselvurderinger og har pa eget initiativ identifisert at ansettelse av en person i et
doktorgradsstipend i ytterste konsekvens kan pavirke rikets sikkerhet. Ettersom denne
tematikken har blitt omtalt i trusselvurderingen fra EOS-tjenestene indikerer dette at det er en
trussel som anses som reell, og som det gnskes informasjon om. I lys av dette har en aktar i
utdanningssektoren respondert, gjennom a varsle EOS-tjenestene om en mulig situasjon som

de bgr informeres om.

Generell drgftelse

Gjennom drgftelsen av de enkelte scenariene i lys av teori og basert pa
litteraturgjennomgangen og den morfologiske analysen, har vi sett at en trusselaktar kan,
samtidig eller over tid, bruke et bredt spekter av virkemidler for a pavirke en situasjon hvor
hensikten er a oppna egne strategiske og politiske mal. Virkemidlene er ofte fordekte,
gjennom eksempelvis bruk av anonymiseringtjenester pa nett eller stedfortredere, og kan

bergre flere samfunnssektorer, militeert og sivilt, privat og offentlig virksomhet. Flere av
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hendelsene som fremkommer i scenariene er hendelser som det er naturlig at politiet

handterer, alene eller sammen med andre aktgrer.

Som tidligere belyst i kapittel 1.2.2 “Hva er etterretning” anser Treverton, i sin
klassifiseringsinndeling av problemer, at sammensatte trusler er & anse som “complexities”,
altsd komplekse problemer som fordrer felles handteringsinnsats. Arsaken til dette mener
Treverton blant annet er fordi sammensatte hendelser angriper pa tvers av samfunnet, og ofte
skjult, slik at deteksjon vanskeliggjores(Treverton, 2018, s. 11). Evnen den enkelte involverte
aktgr har til & presentere og formidle informasjon til mottakere i form av situasjonsbilder, og
annen relevant informasjon som kan statte opp under situasjonsforstaelsen, fremheves blant
annet av Forsvarets Forskningsinstitutt, som et viktig tiltak for a sta bedre rustet til &
forebygge og bekjempe sammensatte trusler og angrep(Malerud, et al., 2021, s. 19). Som vi
ser av flere av scenariene sa har ikke politiet ngdvendigvis de rette forutsetningene for a
detektere enkelthendelser i sammensatte angrep. Politiet besitter i alle fall ofte ikke et
helhetlig informasjonsbilde til & kunne se at ulike hendelser til sammen utgjar et koordinert
angrep. Derimot kan politiet i mange tilfeller ha farstehandsinformasjon som kan fungere som
berikelse for andre aktarers vurdering av om enkelthendelser er elementer i en koordinert
sammensatt virkemiddelbruk. Under en slik forutsetning vil politiet selv ikke ha et
detekteringsansvar, men vil heller ha en stgttefunksjon for andre aktgrer, slik at andre star
bedre rustet til & ta vurderingen av hvorvidt en trussel eller hendelse er en del av sammensatt
virkemiddelbruk. Vi skrev tidligere om det “kjente kjente”, “kjente ukjente”, “ukjente kjente”
og “ukjente ukjente”, oppstilt som Joharis vindu(Luft & Ingham, 1961). Politiets rolle i denne
sammenheng vil da vare a dele informasjon de besitter, slik at man samlet sett besitter et best
mulig situasjonsbilde. | terminologien tilknyttet Joharis vindu vil politiets oppgave farst og
fremst veere informasjonsdeling, slik at “kjente kjente”-ruten gker, pa bekostning av

vindusruten “kjente ukjente” og “ukjente ukjente”

| var litteraturgjennomgang fant vi en overvekt av faglitteratur fra militeere og
utenrikspolitiske perspektiv, og ingen forskning som direkte omhandlet politiets rolle ved

deteksjon eller videre respons mot sammensatte trusler.

Som vi har sett i scenarioene kan sammensatt virkemiddelbruk skje uten seerskilt involvering
fra militeer side. Etter var forstaelse er det altsa ikke ngdvendig at militaere virkemidler er en
sentral bestanddel i operasjonene. Videre er det ikke gitt at alle, eller flere sektorer, rammes

av sammensatte angrep. Virkemiddelbruken kan ogsa sentreres til & ramme ulike deler og niva
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innad i en og samme sektor. Dette er etter vart syn argumentasjon som er med pa a belyse
viktigheten av at denne tematikken ogsa forskes pa av aktarer som representerer sivil del av
norsk krise- og beredskapshandtering, slik at egenarten og det searskilte hos de ulike sektorene

fanges opp i tilstrekkelig grad.

Som et resultat av litteraturgjennomgangen og noe som ble ytterligere belyst i scenarioene,
eksisterer det likevel en tvetydighet i hvem som til enhver tid har ansvaret for handtering av
den enkelte trussel eller hendelse, som kan vare en del av et sammensatt angrep. Som
hovedregel i alt norsk beredskapsarbeid gjelder ansvarsprinsippet, og det er den enkelte
sektors ansvar a forebygge og handtere sikkerhetstruende trusler og hendelser som rammer
dem. Av scenarioene ser vi derimot at vurderingen av hvilken sektor eller hvilken instans som
skal identifisere eller handtere den enkelte hendelse ikke alltid er tydelig, der truslene eller
hendelsene er sektorovergripende. Derimot kan det virke som at ansvaret pulveriseres i de
tilfellene av ugnskede hendelser der ingen oppfatter at de har et klart ansvar. Som eksempel
fremheves parameterverdien desinformasjon. Dette er et virkemiddel som i utgangspunktet
ikke er et kriminelt virkemiddel i lovens forstand, samtidig som det kan treffe ulike sektorer
og malgrupper. Desinformasjon kan pé sa mate anses som et “grdsone-virkemiddel”, der
aktgrer som Medietilsynet og Faktisk.no jobber for & motbevise og nyansere desinformasjon,
men der ingen har et eneansvar for verken a detektere eller handtere, men som alle sektorer og

aktarer likevel ma forholde seg til.

Slik vi forstar det gir tilgjengelig offentlig litteratur heller ingen entydige svar pa hvilken
offentlige institusjon som faktisk skal handtere sammensatte trusler, da fortrinnsvis i de
tilfellene der det anvendes ulik virkemiddelbruk, som rammer ulike sektorer, med ulik
alvorlighetsgrad. For a eksemplifisere dette fremkommer det av politiets beredskapssystem at
PST skal ha ansvar og oppgaver knyttet til sammensatt virkemiddelbruk og at det er PST som
skal avdekke, forhindre og etterforske de alvorligste tilfellene(Politidirektoratet, 2020, s. 95).
Det fremkommer imidlertid ingen utdypning av hva som anses som “de alvorligste tilfellene”
av sammensatt virkemiddelbruk og hvilken instans som tar beslutningen om hvorvidt et
angrep anses som alvorlig nok til at PST skal handtere saken videre, eller hvem som eventuelt
har ansvar for de tilfellene som ikke vurderes til & vare alvorlige. Som tidligere skrevet er det
bred enighet i store internasjonale organ som blant annet NATO og EU, om at sammensatte
trusler utgjer et sikkerhetsproblem. | tillegg trenger ikke den enkelte trusselen eller angrepet i

seg selv a vaere alvorlig, men at det er angrepets strategiske malsetting i kombinasjon med den
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samlede akkumulerte effekten over tid, som gjgr angrepet alvorlig. | scenarier med
storpolitiske tilsnitt og malsettinger kan til og med enkeltvirkemidler i sivil sektor som anses
mindre alvorlige, samlet sett overga terskelen for hva man anser at gjelder samfunnssikkerhet
(sivil sektor), til & gjelde et angrep pa statssikkerheten (militeer sektor) og falgelig et lands
suverenitet. Tar man dette i betraktning kan man tolke ethvert tilfelle der man har vurdert
virkemiddelbruken til & veere sammensatt, som alvorlig. Pa samme mate presiseres det i NSM
sin trusselvurdering fra 2021, at NSM skal varsles ved mistanke om sikkerhetstruende
virksomhet, og at slike varsler er et viktig informasjonsgrunnlag for det nasjonale
sikkerhetsbilde for sammensatte trusler(Nsm, 2021, s. 19 og 44). Det som derimot ikke
fremkommer like tydelig er hvorvidt NSM har et videre behandlingsansvar for de varslene de
mottar, eller om den videre behandlingen av den sikkerhetstruende handlingen, som kanskje

kan inngd i sammensatt virkemiddelbruk, skal handteres videre av en annen offentlig instans.

Politidirekter Benedicte Bjgrnland uttalte i en skriftlig polisiger debatt at politietatens rolle
knyttet til sammensatte hendelser farst og fremst er & rapportere informasjon og
etterretningsopplysninger til PST, slik at de som har en tydelig rolle kan fatte beslutninger. Pa
den annen side impliserer hun at arbeidet mot sammensatte trusler er et utviklingsarbeid. Det
er andre aktarer som har et tydeligere ansvar, men politiet vil kunne bidra i tiden som
kommer(Mortvedt, 2019b). Denne forstaelsen er i trad med var oppfatning, der andre aktarer

enn politiet har det primare ansvaret for  detektere, identifisere og vurdere trusselen.

Siden sammensatte trusler farst og fremst bergrer sivil sektor, mener Borch at et starre ansvar
bar tillegges politiet, der beredskapsarbeidet sentreres til kapasitets- og kompetansebygging i
politidistriktene. Konkret fremhever han behovet for a styrke politidistriktenes
etterretningskapasiteter pa et bredere sett av omrader, med en kontinuerlig overvaknings- og
analysekapasitet. For politiet blir det sveert viktig at en har antenner ute gjennom det ordinaere
politiarbeidet, sosiale medier og gjennom narings- og samfunnskontakter slik at en raskt kan
fange opp trusler og reagere med de rette ressursene. Oppfalging av sarbare bedrifter er serlig
viktig. Borch mener videre at det er behov for en betydelig tverrfaglig kompetanse for de
etater som skal bade fange opp og bekjempe nye trusler. Det kreves bred samfunnsfaglig

forstaelse og samtidig spesialinnsikt i de ulike typer trusler(Borch, 2020).

Samtidig ser vi av kapittel 1 og i scenarioene vi har utviklet, at politiet som et resultat av
alminnelig arbeidsutfgrelse potensielt kan ha en sentral rolle i detekteringen av sammensatt

virkemiddelbruk. Politiet kan til og med komme i en posisjon der de mottar eller erverver
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informasjon om sammensatt virkemiddelbruk, som ingen andre sektorer, instanser eller
aktgrer ellers i Norge har forutsetninger for a gjgre seg kjent med. Politiets rolle i samfunnet
er regulert i politiloven og er sveert mangfoldig, eksemplifisert i 82 gjennom at politiet skal
“..beskytte person, eiendom og fellesgoder og verne om all lovlig virksomhet, opprettholde
den offentlige orden og sikkerhet.. . Politiets brede samfunnsoppdrag synliggjeres ogsa
gjennom Bittner sin oppsummering av at politiet skal involvere seg nér “noe som ikke burde
skje skjer, og som noen burde gjore noe med NA!”. Som skrevet i kapittel 1 skal politiet ha en
desentralisert profil, og politiet skal veere til stede i lokalsamfunnet. Foruten ordinar patrulje,-
etterforskning og forebyggende tjenester lokalt, har ogsa politiet funksjoner som ivaretar
kontakt med neringsliv, kommune og et stor mangfold av gvrige aktarer i samfunnet, bade i
det digitale og fysiske rom. Uavhengig av hvor i Norge mistenkelig eller rar aktivitet som
tenderer mot kriminell eller ondsinnet virksomhet finner sted, fungerer politiet altsa som
"samfunnets altmuligmann/kvinne". | befolkningens mgte med hendelser de oppfatter som
mistenkelig eller unormal aktivitet, er da politiet som fglge av deres samfunnsrolle og
desentraliserte profil, for mange et naturlig kontaktpunkt. En trusselakter vil kunne utnytte
flere typer maktmidler innenfor det vi tidligere har referert til som MPECI(Cullen &
Reichborn-Kjennerud, 2017, s. 9), altsa militere, politiske, gkonomiske, sivile og
informasjonsrelaterte virkemidler, til a pavirke oss i et kortsiktig eller langsiktig perspektiv.
Som fglge av det brede samfunnsoppdraget involveres ofte politiet i starre eller mindre grad i
samtlige av hendelsene der en aktgr rammes av et virkemiddel innen MPECI, serlig i en
innledende fase. Dette illustreres ogsa i scenariene, der politiet involveres i scenario 1, hvor
malet virket & vaere og oppna politisk endring i et storpolitisk og internasjonalt perspektiv. |
tillegg ble politiet ogsa involvert i senario 2 og 3, hvor malsettingen derimot var a oppna
begrensede malsettinger. Med sitt brede nedslagsfelt kan store deler av sammensatt
virkemiddelbruk ved farste gyekast fremsta som kriminell aktivitet, altsa en oppgave politiet

skal handtere, eller i alle fall en aktivitet som skiller seg fra normalen.

Som omtalt i kapittel 1 har politiet et maktmonopol i samfunnet under fredstid, og de skal
som hovedregel etterforske straffbare handlinger for blant annet & skaffe til veie ngdvendige
opplysninger for avgjarelsen av spgrsmalet om tiltale. Straffeprosessloven regulerer og gir
politiet en eksklusiv tilgang til et bredt spekter av metode- og tvangsmiddelbruk for a opplyse
saken. Politiets sikkerhetstjeneste har i deres mandat et seerskilt ansvar for a etterforske saker
som omfattes av straffelovens kapittel 17 og 18, men i gvrige saker har politiet ansvar. Med

premissene om at sammensatt virkemiddelbruk ofte er fordekt, og dermed ved farste gyekast
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kan fremsta som en isolert kriminell virksomhet, viser flere av scenariene eksempler pa
hvordan politiet som farste instans kan mgte pa potensielle sammensatte hendelser under sin
etterforskning. En pafglgende etterforskning av politi- og tollkontrollen i scenario 1 er et
eksempel pa dette. Politiet har dermed en unik mulighet til & avdekke indikasjoner pa at en
konkret hendelse er orkestrert av en sammensatt trusselaktar gjennom sitt
etterforskningsmandat. Men dette krever en grunnleggende forstaelse for hva sammensatte

trusler er.

Som omtalt i drgftelsen av scenario 1 har politiet en hypotesedrevet etterforskningsmetodikk.
| gitte etterforskninger kan politiet inkludere hypoteser om at en aktgr som anvender
sammensatte virkemidler star bak. Slike hypoteser vil utvide politiets perspektiv, og sette
etterforskeren i bedre stand til a fange opp relevant informasjon. Ved informasjon i en

etterforskning som styrker en slik hypotese kan gvrige aktarer varsles for videre vurdering.

Dersom det ikke forekommer informasjon i etterforskningen som styrker politiets gvrige
hypoteser, og dermed ingen plausibel forklaring om hvem som star bak et lovbrudd, kan
hypotesen om at hendelsen er en del av sammensatt virkemiddelbruk tillegges starre vekt, da
aktgren bak sammensatte hendelser ofte opptrer fordekt. Fravar av informasjon om en
trusselaktar i en etterforskningssak kan dermed, i noen tilfeller, vaere grunn nok til a varsle

gvrige myndigheter.

Samtidig ber det utvises varsomhet ved implementering av sammensatte trusler i et
hypotesesett. Det fordekte elementet, en sentral bestanddel i sammensatt virkemiddelbruk,
bidrar til en usikkerhet rundt hva som er bakgrunnen for en hendelse. Dersom en inkluderer
slike hypoteser i alle slags straffesaker, vil tematikken kunne fa uforholdsmessig stor
oppmerksomhet, og det vil ikke vere en forholdsmessig sammenheng mellom sakens
alvorlighet og ressursbruk. Ved a "overhybridisere" politiet og avrige sivile aktgrers
virksomhet kan en slik potensiell trussel fa ungdig stor oppmerksomhet i tilfeller hvor
trusselen ikke ngdvendigvis er reell eller sannsynlig, | en "paranoid kontekst" kan man
overanalysere hvilken som helst uforklarlig hendelse og tolke det som en mulig sammensatt
trussel. Diesen viser til en lignende problematikk knyttet til sikkerhetsutfordringer mellom
Vesten og Russland, gjennom det han omtaler som "ukritisk sikkerhetisering". Ukritisk
sikkerhetisering henviser til at man automatisk mistenker uforklarlige hendelser i Vesten som
bevisste destabiliseringstiltak fra russiske side, og at uforklarlige hendelser med litt fantasi

tolkes rett inn i et sammensatt krisescenario(Diesen, 2018, s. 40). | motsatt ende, i en "naiv
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kontekst", evner ikke samfunnet hverken & detektere, identifisere eller & vurdere om en

hendelse er en del av en sammensatt virkemiddelbruk.

For verken a bli for paranoide eller for naive, slik at man havner i det vi velger @ omtale som
et "paranoid-naivt paradoks”, ma kunnskap og felles forstaelse om sammensatte trusler vare
forankret i hele det norske krise- og beredskapsapparatet. Den helhetlige trusselforstaelsen
forvaltes etter var oppfatning av EOS-tjenestene. EOS- tjenestene har dermed et ansvar bade
for & formidle en grunnleggende fenomenforstaelse og at samfunnet til enhver tid er kjent med

hva EOS-tjenestene anser som de sterste truslene mot samfunnet.

For at politiet, og gvrige relevante samfunnsaktarer, skal kunne evne og forsta at noe er
potensiell sammensatt aktivitet, fordrer det at andre aktgrer ogsa spiller politiet gode. Det
kreves god trusselkommunikasjon med relevante samfunnsaktgrer, slik at de detekterer og
varsler tiloake om potensiell sammensatt virkemiddelbruk. Slik vi tolker det er dette noe PST
nettopp ensker a formidle, da de fremhever i sin nasjonale trusselvurdering for 2021 at de
forventer & bli informert dersom samfunnsaktarer kommer i befatning med informasjon eller
forhold om omtalte trusler og tematikk(Politiets Sikkerhetstjeneste, 2021, s. 1). Det ligger
altsa en forventning til at politiet, som gvrige samfunnsaktgrer, skal rapportere pa truslene
som omtales av EOS-tjenestene. Gjennom litteraturgjennomgangen var erfarte vi derimot at
det ikke fremkommer et tydelig og felles forankret situasjonsbilde av hva som til enhver tid
utgjer de starste truslene i samfunnet vi lever i. Det paligger den enkelte a sette seg inn i, og
tolke de ulike trusselvurderingene som utgis av EOS-tjenestene og andre instanser. Det at den
enkelte selv ma sette seg inn i ulike trusselvurderinger kan i seg selv skape rom for subjektiv
tolkning og misoppfattelser, noe som igjen kan hemme samfunnets samlede felles

situasjonsforstaelse.

Samtidig palegger ansvarsprinsippet den enkelte aktgr i det norske beredskapssystemet et
selvstendig ansvar for & bygge opp den ngdvendige kompetansen for & forebygge og handtere
trusler de kan utsettes for. | en arbeidsgruppe ledet av Joakim Lystad, nedsatt av
Politidirektoratet pa oppdrag fra Justis- og beredskapsdepartementet, ble politi- og
lensmannsetatens kapasitets- og kompetansebehov de kommende tiarene vurdert.
Arbeidsgruppen vurderte at hybride hendelser innebeerer store og uoversiktlige oppgaver for
politiet, og at politiet ma besitte felles forutsetninger for a tolke og forsta hva som skjer for a
sikre felles situasjonsforstaelse i handteringen av hybride hendelser(Lystad, 2017, s. 23 og
25).
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Som det fremgar i politiets trusselvurdering av 2021 har politiet et ansvar for & handtere og
bekjempe en rekke kriminalitetstrusler. Gjennom masterbesvarelsen har vi vist at politiet i
tillegg kan ha en rolle i deteksjonen av sammensatte trusler. | et nasjonalt landskap hvor
politiet allerede har et ansvar for forebygging og handtering av kriminalitetstrusler, og
samtidig en rolle i deteksjonen av sammensatte trusler, vil sparsmalet videre veere om hva
politiet skal forholde seg til og hva de skal prioritere. Prioritering av de forskjellige truslene
kan med fordel fra et overordnet niva, utforskes ved bruk av risikoanalyse, der
beslutningstakere ma vurdere hvilke trusler som representere starst sannsynlighet for a
inntreffe, samt hvilke konsekvenser truslene kan gi. En alternativ risikobehandling er &
analysere truslene i sammenheng med hvilke sarbarheter som eksisterer i samfunnet og hvilke
verdier som anses relevante. En slik risikoanalyse er utenfor rammene av denne
masterbesvarelsen. Likevel er var antagelse at trusselen fra sammensatt virkemiddelbruk
representerer starre og mer eksistensielle konsekvenser for samfunnet, selv om slike trusler
ikke er like sannsynlige eller av like stort omfang som kriminalitetstrusler. Videre er, som
drgftet i denne oppgaven, samfunnet sarbart for ssmmensatt virkemiddelbruk, da de virker
direkte inn pa det norske samfunnets overordnede verdier. Selv om sammensatte trusler i fra
et risikoperspektiv kan anses som betydelig(Nsm, 2021, s. 9), trenger ikke dette bety at
politiets handtering krever store ressurser utover det arbeidet politiet likevel gjer. | enkelte
tilfeller kan politiets undersgkelser og berikelse, som eksempel grundigere etterforskning av
en tilsynelatende enkel straffesak, veere verdifull informasjon i en stgrre sammenheng.
Handteringen lgses langt pa vei ved at politiet har en grunnleggende forstaelse for hva
sammensatte trusler er, hver enkelt funksjon i politiet forstar hvordan slik virkemiddelbruk

kan detekteres i deres arbeid, og til hvem og hvordan potensielle trusler skal rapporteres.

Ved a forske pa politiets rolle i deteksjon av sammensatte trusler har vi utfert et
nybrottsarbeid. Gjennom forskningen har vi utviklet flere detaljert scenarier som vi har brukt
som utgangspunkt for videre drgfting. Det skal for gvrig nevnes at det optimale ville vert a ha
muligheten til & involvert flere kompetansepersoner, fra ulike sektorer, til en felles
idemyldring som et ledd i var morfologiske analyse. Om omfanget av masteroppgaven hadde
tillatt dette, ville det kunne vert en spennende berikelse av oppgavens analysedel. Vart hap er
at andre bygger videre pa var forskning, og i enda starre grad involverer perspektiver som vi

ikke har utforsket i denne masteroppgaven.
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5. Konklusjon

I denne masteroppgaven har vi undersgkt hvilken rolle politiet har i deteksjonen av
sammensatte trusler. For & operasjonalisere problemstillingen var utarbeidet vi tre
underliggende forskningssparsmal. Forskningssparsmalene tar for seg hvilke aktgrer som er
involvert i deteksjon av sammensatte trusler (1), hvordan politiet kan detektere de enkelte
elementene som inngar i sammensatt virkemiddelbruk (2) og hvilket ansvar politiet har for

deteksjon av de enkelte elementene som inngar i sammensatte trusler (3).

Det farste forskningssparsmalet fokuserte pa hvilke aktarer som er involvert i deteksjonen av
sammensatte trusler. Masterbesvarelsen var viser at siden truslene er sektorovergripende kan
alle samfunnsaktgrer, bade offentlige og private, potensielt ha en rolle. Ansvarsprinsippet i
det norske krise- og beredskapssystemet plasserer et ansvar ut i de offentlige sektorene, mens
samvirkeprinsippet forutsetter samhandling pa tvers av sektorene. For deteksjonen og
handteringen av truslene synes et serlig ansvar a paligge offentlig sektor ved EOS-tjenestene.
Selv om EOS-tjenestene har et serskilt ansvar ved vurderingen av hvorvidt trusler eller
angrep er a anse som sammensatt virkemiddelbruk, fordrer vart sektorinndelte samfunn at
bade offentlige og private aktgrer forstar sin egen rolle og rapporterer relevant informasjon
videre. Som det fremkommer av oppgaven er ikke dette noe som kun er gjeldende for aktarer
i offentlig sektor og de private virksomhetene som er omfattet av sikkerhetsloven, men
derimot alle akterer samfunnet. Med forstaelsen om at truslene er sektorovergripende synes

en rimelig konklusjon & vere at ogsa politiet har en rolle i dette arbeidet.

Vart neste forskningsspgrsmal har fokusert pa hvilken rolle politiet har ved detektering av de
enkelte elementene som inngdr i sammensatt virkemiddelbruk. Politiet har, med sitt statlige
maktmonopol i fredstid, et sveert vidt samfunnsoppdrag der politiet alene eller sammen med
andre skal verne om alt som truer den alminnelige tryggheten i samfunnet. Politiet er bade
nasjonalt og lokalt forankret, og er i kontakt med hele befolkningen pa svaert mange arenaer,
gjennom bade generelle og spesialiserte funksjoner. Som samfunnets altmuligmann/kvinne er

politiet et naturlig kontaktpunkt for befolkning og naring ved all slags mistenkelig aktivitet.

Sammensatte trusler karakteriseres blant annet ved at trusselaktgren sgker a opptre fordekt,
samtidig som aktgren i mange tilfeller gnsker & unnga eskalering hvor militeer maktbruk
anvendes. En sammensatt trusselakter vil altsd sgke a oppna deres strategiske og politiske

mal, primeert i fredstid, pa en arena hvor politiet har maktmonopol og ansvar. Pa denne
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arenaen vil den sammensatte virkemiddelbruken i mange tilfeller, og ved farste gyekast,

kunne fremsta som ordineer kriminalitet.

Politiet kan altsa med deres brede rolle i samfunnet komme over elementer i sammensatt
virkemiddelbruk i tilfeller hvor befolkningen rapporterer om mistenkelig aktivitet, eller der
politiet forebygger, handhever og etterforsker tilsynelatende ordinzr kriminalitet. Med
bakgrunn i politiets samfunnsoppdrag er det saerlig grunn til & tro at politiet selv kan avdekke
potensiell sammensatt virkemiddelbruk innenfor de identifiserte parameterverdiene forstyrre

ro, orden, trygghet og sikkerhet, sabotasje, vold og trusler, og nettbaserte operasjoner.

Vart tredje forskningssparsmal siktet inn pa a belyse hvilket ansvar politiet har for deteksjon
av de enkelte elementene som inngar i sammensatt virkemiddelbruk. Som poengtert tyder
mye pa at det ikke er formalisert i politiets mandat eller retningslinjer a skulle drive dedikert
detektering av enkeltelementer, med mal om & finne ut av hvorvidt de er en del av
sammensatte trusler eller angrep. Det som derimot fremkommer i var oppgave er at politiet, i
kraft av sin arbeidsutevelse, er en akter som kan motta fgrstehandsinformasjon som kan vere
av stor betydning i vurderingsgrunnlaget av om trusler eller angrep virker a veere koordinert,
og bestaende av virkemiddelbruk som er sammensatt av ulike virkemidler. Av momenter som
seerlig underbygger dette er politiets informasjonstilgang gjennom mulighetene til & bedrive
etterforskning, herunder bruk av tvangsmidler. Ingen andre samfunnsaktarer enn politiet har
muligheten til & innhente og etterga informasjon gjennom etterforskning av de saker der det er

rimelig grunn til & undersgke om det er skjedd noe straffbart.

Det at politietaten er en akter som mottar viktig farstehandsinformasjon om forhold som
potensielt kan vaere enkeltelementer i sammensatte trusler, er ikke ensbetydende med at de har
et ansvar for a sette informasjonen i en sammensatt virkemiddel-kontekst. Det en kan hevde
er derimot at det bar paligge politiet et seerskilt ansvar a videreformidle informasjon til
aktgrene som skal ta vurderingen av om noe er sammensatte trusler. Dette gjelder kanskje
spesielt ettersom politiet er & anse som en viktig akter i norsk krise- og beredskapsarbeid, i
kombinasjon med at politiet kan veere den eneste samfunnsakteren som blir gjort kjent med
den aktuelle informasjonen. Vare funn, som er basert pa var litteraturgjennomgang, den
morfologiske analysen og scenarioutviklingen, kan dermed tyde pa at det ikke er politiets
ansvar 4 identifisere og vurdere hvorvidt enkelthendelser er & anse som en del av sammensatte

trusler, men at de heller har en rolle i & videreformidle eller berike EOS-tjenestene med
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informasjon, slik at EOS-tjenestene har et best mulig grunnlag a basere sine vurderinger og

beslutninger pa.

For at politiet skal kunne veere i en posisjon hvor de detekterer potensiell sammensatt
virkemiddelbruk kreves det kunnskap om trusselen. Etter var forstaelse er det EOS-tjenestene,
med deres helhetlige situasjonsforstaelse, som har primaransvaret for & sgrge for at politiet og
gvrige samfunnsaktarer settes i stand til & avdekke, forsta og rapportere mistenkelig og

potensiell sammensatt virkemiddelbruk.

For & oppsummere vart svar pa masterbesvarelsens problemstilling sa har politiet en rolle i
deteksjonen av sammensatte trusler gjennom deres samfunnsoppdrag. EOS-tjenestene har et
nasjonalt ansvar for identifisering og vurdering av sammensatt virkemiddelbruk, mens
politiets rolle er avgrenset til videreformidling av potensielt relevant informasjon som politiet
kommer over i deres daglige virke. Men for at politiet skal kunne videreformidle relevant
informasjon ma EOS-tjenestene spille politiet gode gjennom tydelig kunnskapsformidling og
kommunikasjon om hva EOS-tjenestene til enhver tid anser som relevant og hva de gnsker

informasjon om.

Litteratursgkene vi utfarte viste at det ikke eksisterer noe forskningslitteratur om hva som er
politiets rolle i deteksjonen av sammensatte trusler. Det er fortsatt behov for mye forskning pa
sammensatte trusler, og kanskje spesielt forskning som tar utgangspunkt i et perspektiv fra
sivil sektor. Det eksisterer ogsa lite tilgjengelig litteratur om hvilke muligheter eller
begrensninger som ligger i arbeidet med sammensatte trusler i en sektorinndelt
samfunnsstruktur lik den vi har i Norge. Dette er eksempler pa tematikker som med fordel bar
kartlegges ytterligere gjennom forskning, dersom malet er a drive effektiv forebygging og

bekjempelse av sammensatte trusler.

Denne oppgaven er basert pa apne, tilgjengelige kilder, og forfatternes begrensede
kunnskaper om tematikken. Det kan tenkes at EOS-tjenestene og myndighetene har en ganske
annen oppfatning. Likevel haper vi denne oppgaven kan veere et lite kunnskapsbidrag, nettopp
siden besvarelsen tar utgangspunkt i offentlig, allmenn kunnskap, bearbeidet og analysert
gjennom anvendelse av strukturert forskningsmetodikk. Besvarelsen kan veaere med 4 tette
eksisterende kunnskapshull, samtidig som den er med a avdekke nye omrader som krever
naermere forskning. Gjennom erfaring og forskning bygges en felles forstaelse steg for steg,
som setter samfunnet i stand til & iverksette adekvate forebyggende tiltak.
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Figur - Konsistensmatrise
Fullstendig konsistensmatrise med samtlige av de identifiserte parametere og
parameterverdier.
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