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1. INNLEDNING

1.1 Valg av tema

Temaet for min bacheloroppgave er ungdom og sosiale medier. Omfanget av feltet og at det
er sapass nytt gjgr temaet hgyst aktuelt a bygge en oppgave pa. | lgpet av praksisaret 2015/16
erfarte jeg to tilfeller av lovbrudd med krenkelser mellom unge pa sosiale medier. Det farste
tilfellet var en anmeldelse fra en jente og hennes mor der de anmeldte om lag ti ungdommer
for & ha delt et nakenbilde av jenta i en felles Facebook-samtale. Vedlegget til anmeldelsen
var 24 sider utskrift fra samtalen hvor bildet var publisert flere ganger. Det andre tilfellet var
en melding fra en gutt som anmeldte en jente han traff pa nettet for a ha delt flere nakenbilder
av ham. Bildene ble farst sendt frivillig, men etter press om a gjare bildene offentlig sendte
han henne flere bilder. I disse sakene fikk jeg erfare hvor omfattende, komplekse og
ressurskrevende slike saker kan veere for politiet, men ogsa hvilken pakjenning det er for
offeret a vite at bildene kan na familie, venner og medelever. Effekten av a forebygge denne

type saker er derfor stor for bade politiet og offeret.

1.2 Problemstilling
Hvordan kan politiet forebygge seksuelle krenkelser mellom 15-17 aringer pa sosiale medier?

1.3 Avgrensning

Den farste avgrensingen er aldersgruppen. Jeg avgrenser gruppen “ungdom” til & gjelde
personer i alderen 15-17 ar. Dette er tid hvor ungdommen enda ikke er myndige, men likevel
straffeansvarlige etter den kriminelle lavalderen pa 15 ar. Oppgavens avgrensning pa 15-17 ar
er ogsa satt med tanke pa at dette er en krevende tid pa videregaende skole som for mange er
preget av utprgvninger, sosialt press og tilhgrighet. | tillegg kan konsekvenser av handlinger

og valg tatt i denne tiden kunne ha betydning for fremtiden.

Den andre avgrensningen vil vare innen politiets forebyggende arbeid. | denne oppgaven
velger jeg a fokusere pa generell forebygging, og gar ikke i dybden pa de ulike
arbeidsmetodene som personorientert-, lokalorientert- og situasjonsorientert forebygging.
Dette gjar jeg for a kunne besvare problemstillingen i et bredere omfang. Fagfelt som

etterretning, etterforskning og bruken av straff vil heller ikke bli omhandlet.



Den tredje avgrensningen vil veare seksuelle krenkelser ved bildedeling og deling av film pa
sosiale medier. Krenkelser som er fremsatt skriftlig i en chattesamtale, muntlig i en
telefonsamtale eller gjennom direkte videosamtaler faller utenfor oppgavens avgrensning.

Den fjerde og siste avgrensningen vil veere muligheter internt i politiet og politiets arbeid med
ungdom og foreldre. Etter oppgavens starrelse valgte jeg a ikke ga i dybden pa det
tverrfaglige samarbeidet mellom politi, skole, barnevern og andre aktarer. Avgrensningen er
gjort med tanke pa at politiets bevisstgjering om opptreden pa nett, arbeid med ungdom og
foreldre er enkle tiltak som en politiansatt kan benytte seg av i sitte daglige virke for a

forebygge seksuelle krenkelser mellom 15-17 aringer pa sosiale medier.

1.4 Begrepsavklaring
1.4.1 Sosiale medier

Sosiale medier defineres som: “nettbaserte tjenester som legger til rette for mange-til-mange
kommunikasjon og hvor innholdet i stor grad skapes av brukerne selv”” (Aalen, 2015). Noen
bruker forkortelsen ”SoMe” av begrepet. Medietilsynet rangerer programmene Snapchat,
Instagram og Facebook som de mest populere blant ungdom (Medietilsynet, 2016, s.7).
Innholdet, utforming og bruksomradet kan vere sveert forskjellig mellom de ulike
programmene. Felles for kommunikasjonen i sosiale medier er at den ofte foregar i spontane

former og informasjonen blir spredt hurtig til en stor offentlighet (Wessel-Aas, 2015, s.78).

Snapchat rangeres som det mest populaere programmet. Hayesterett forklarer Snapchat i HR-
2016-2263-A (Snapchat-saken) som en mobilapplikasjon for deling av gyeblikksbilder til én
eller flere mottakere. Avsenderen bestemmer hvor lenge mottakeren kan se bildet pa sin
telefon. Lengste visningstid er 10 sekunder. Etter den tilmalte tiden forsvinner bildet fra
skjermen og slettes. Bildet kan riktignok lagres ved a ta et ”skjermdump” som er et fast bilde
av skjermen. Avsender mottar et varsel om at et skjermdump er tatt dersom bildet lagres pa
denne maten. Det finnes videre flere applikasjoner og fremgangsmater som gjer det mulig &
lagre bildene uten at avsenderen far kjennskap til at bildet er lagret. Undersgkelser av barn og
unges medievaner viser at bildene som sendes ofte er nakenbilder (Medietilsynet, s.61-62).
Nar nakenbilder, eller "nudes” som noen kaller det, sendes, lagres eller deles videre oppstar
denne oppgavens kjerne, seksuelle krenkelser.



Facebook er en gratisapplikasjon hvor brukerne gjennom personlige profiler kan publisere
innlegg, dele bilder og videoer med sine kontakter, sakalte Facebook-venner, over Internett.
Mye av aktiviteten pa Facebook skjer gjennom sakalte Facebook-grupper. En gruppe kan
veere apen og tilgjengelig for alle, eller lukket ved at deltakerne ma inviteres med.
Kontaktlistene kan struktureres etter hvem som far tilgang til & se profilens aktivitet. Nyere
undersgkelser viser at omtrent 3,7 millioner nordmenn har en Facebookprofil, hvorav 300.000
av disse er i alderen 13-18 ar. Av disse bruker 8 av 10 Facebook daglig (Ipsos og TNS Gallup
gjengitt i Marthinsen, 2016). Et underprogram av Facebook er Messenger som apner for
lukkede samtaler mellom to eller flere personer i sakalte gruppesamtaler. Mens de voksne
brukerne deler innlegg og bilder apent med sine kontakter, kjennetegnes den yngre gruppen

av en mer "lukket kommunikasjon” med flere private meldinger og grupper.

1.4.2 Krenkelse

A bli krenket handler om & bli utsatt for noe man ikke gnsker. Der for eksempel mobbing
stiller krav til gjentatte negative handlinger over en viss tid har ikke krenkelser det samme
kravet til gjentagelser og varighet. ”A bli avbildet pa en bestemt méte, og at et bilde som var
ment for noen fa blir sett av mange man ikke kjenner, kan oppleves som en krenkelse av den
som er avbildet. (...) Bildet behgver ikke ngdvendigvis a ha et seksuelt innhold for & oppleves

som krenkende” (Suseg, Gragdem, Valset og Mossige, 2008, s.13).

Denne oppgaven handler om seksuelle krenkelser som kan forklares som deling av
seksualiserte bilder mot personens vilje (Berggrav og Hegg, 2014, s.15). Et eksempel pa en
slik krenkelse pa nett kan vaere nar et nakenbilde blir delt med eller vist til andre personer enn
den avsenderen i utgangspunktet sendte til. Krenkelser over nett kjennetegnes av at offeret har
liten kontroll over omfang og hvem som er involvert. Nar bildet eller filmen blir sett av flere
og delt med flere forer dette til at omfanget av krenkelsen eskalerer. Grunnet overgang fra
personlig kontakt til Internett er offeret mer tilgjengelig enn for og utsatt overalt hele degnet
(Bjarkeng 2011 gjengitt i Sunde, s.175, Staksrud, 2013).

1.5 Oppgavens oppbygning
Oppgaven er delt inn i innledning, metodedel, teori, drgfting og avslutning. | det kommende
metodekapittelet forklarer jeg valget av metode og redegjar for min forforstaelse av ungdom



og sosiale medier. Under denne delen falger ogsa en innfaring i kildesgkene med hva jeg har
sgkt pa, hvor jeg har funnet litteratur og vurdering av kildene. Teoridelen inneholder sentral
teori som ligger til grunn for argumentasjonen i drgftingen. | denne oppgaven utgjer
forebygging, fenomenforstaelse og lovverket det teoretiske grunnlaget. | drgftingsdelen har
jeg giennom en avgrensning valgt a drgfte politiets muligheter for a forebygge seksuelle
krenkelser mellom 15-17 aringer pa sosiale medier innen falgende tre omrader: forebygging
gjennom tilstedeveerelse pa Internett, forebygging med ungdom og forebygging med foreldre.

Helt til slutt i oppgaven falger en avslutning som oppsummerer hovedpunktene.

2. METODE

2.1 Valg av metode

Metode handler om hvordan man innhenter informasjon og bruker denne i arbeidet. Dallan
(2007) skrev fglgende om metode: “"Metoden vil hjelpe en med & samle inn den informasjonen
som er ngdvendig for a lgse oppgaven (s.83)”. Mitt metodevalg for denne oppgaven er en
teoretisk oppgave hvor jeg benytter meg av allerede eksisterende litteratur. Litteraturen er
skrevet av enkeltpersoner og flere personer i fellesskap som i et rad eller direktorat. Tekstene

er undersgkelser, rapporter og forskning av samfunnsvitenskapelig- og politivitenskapelig art.

2.2 Forforstaelse
Vi kan prgve a mgte et fenomen sa forutsetningslast som mulig, men vi kan ikke

unnga at vi har tanker om det” (Trangy, 1986 gjengitt i Dallan, 2012).

Dette star skrevet under kapittelet om forskerens forforstaelse, altsa de tankene og
oppfatningene forskeren har med seg inn i arbeidet. Det er ikke slik at en ikke kan gjare et
godt arbeid dersom man starter med tanker om temaet man skal undersgke, men en skal veere
seg bevisst sine tanker da de kan trekke arbeidet ut i feil retning. For & motvirke denne

effekten bar vi lete etter det som kan avkrefte vare forhandsforklaringer (Dallan, 2012, s.118).

Som hyppig bruker av sosiale medier gjennom programmer som Facebook, Messenger og
Snapchat i flere ar har jeg selv erfart hvilken glede, bekymring og avhengighet som kan falge

med opprettelsen av en profil. Selv om jeg i dag er eldre enn oppgavens avgrensning med



ungdom pa videregaende skole kan jeg huske hvordan det som skjedde pa sosiale medier
tilhgrte oss unge uten at foreldrene ngdvendigvis hadde full kontroll pa kommunikasjonen og

de siste trendene innen nettkulturen.

Min forforstaelse om temaet kan stamme fra oppdragelsen jeg har fatt om at man ikke skal
sende nakenbilder av seg selv til andre. Noen vil kanskje anse dette som en kjedelig holdning,
men jeg tenker at det er helt elementeert ved bruken av sosiale medier. Satt pa spissen kan jeg
med dette som bakgrunn si at nar et offer har vaert dum nok til & sende et bilde av seg selv til

noen sa ma han eller hun ogsa regne med bildedeling som en mulig konsekvens.

2.3 Kildesgk og kildekritikk

Jeg oppdaget raskt i kildesgket at begrepene mobbing, digital mobbing, trakassering og
krenkelser ble brukt om hverandre. Normal forstaelse av begrepene inneholder mange av de
samme negative handlingene som medfarer ubehag hos et offer. Selv om oppgavens
problemstilling lyder pa krenkelser ble litteratur med lignende begreper gitt overfaringsverdi
grunnet likhet mellom begrepene. Forskning gjennomfgrt med en annen aldersgruppe enn

avgrensningen pa 15-17 ar ble ogsa gitt en viss grad av overfaringsverdi.

Pensumlisten i faget kriminalitetsforebyggende politiarbeid ved Politihggskolen ble brukt som
teorigrunnlag. Andre tekster om sosiale medier, politiets opptreden pa nett og nettkrenkelser
ble brukt som tilleggslitteratur. Relevant litteratur fant jeg ved sgk i sekemotoren til
Deichmanske bibliotek, Bibsys ved skolen og ved apne sgk pa Google. Sgkeord som ble
benyttet var “forebygging”, ”sosiale medier”, "seksuelle krenkelser”, politi” og foreldre”.
Ansatte ved skolens biblioteket bidro med aktuelle rapporter, fagleerere bidro med tips til
nettsider og politiansatte med fagomrade ungdom og sosiale medier bidro med erfaringer.

Kildene som er brukt star alle listet opp i litteraturlisten.

Ettersom sosiale medier er under stadig utvikling stilles det krav til utgivelsesdato pa tekstene
for at disse skal vaere mest mulig oppdaterte. Tekster utgitt rundt fremveksten av Facebook i
2008 skiller seg mye fra dagens tekster i 2017. Jeg har derfor forsgkt & anvende tekster fra
nyere tid. Enkelte kilder, som for eksempel internettkilder, har jeg veert mer kritisk til. Disse
tekstene fremstar som relevante, men ma vurderes kritisk da innholdet ikke alltid like
kvalitetssikret som publiserte rapporter. Tekstene er for det meste basert pa kvantitative



undersgkelser for a vise hovedtrekk, men ogsa kvalitative data er brukt i besvarelsen for a vise

hvordan enkeltpersoner tenker om fenomenet.

3. TEORI

3.1 Kriminalitetsforebyggende politiarbeid
Politidirektoratet skriver fglgende om forebygging: ”Forebygging er et positivt ladet ord som
innebeerer at en ugnsket situasjon eller tilstand skal forhindres” (Politidirektoratet 2001, s.7).

Elisabeth Myhre Lie (2015) oppsummerer det i korthet med ”a vare i forkant” (s.19).

I lov av 4. August 1995 nr. 53 om politiet (Politiloven) § 1, 2.ledd falger det klare krav til at
politiet skal sikre borgernes rettssikkerhet, trygghet og velferd for gvrig gjennom
forebyggende, handhevende og hjelpende virksomhet. Den forebyggende oppgaven stilles
dermed som en av de grunnleggende elementene for politimyndigheten. Med politimyndighet
menes enhver som innehar politimyndighet etter politiloven § 20. Kravene til de definerte
oppgavene som forebygging blir spesielt tydelig ved ordvalget ”skal” i motsetning til
situasjoner der "kan” og "bar” apner for valgmuligheter. Politiet er dermed pliktet til &

arbeide forebyggende.

Mye av politiets kriminalitetsforebyggende arbeid handler om informasjonsdeling og det &
motivere til en holdningsendring, skriver Lie (2015, s.66). For at holdningsendringen skal fare
til faktisk endring i atferd ma en kjenne til hva en holdning er og hvordan holdninger
pavirkes. En holdning bestar av komponentene tanker, fglelser og handlinger. Alle
komponentene bgr appelleres til dersom en holdning skal endres. Holdninger henger
midlertidig tett sammen med nettverk og gruppetilhgrighet. Selv om alle komponentene er
aktivisert kan det veere vanskelig a endre sin holdning i frykt for a tape ansikt ovenfor
gruppen vi identifiserer oss med, sier Lie (2015, s.67). Ved a kjenne til komponentene og

pavirkningsfaktorer for holdningsendringer kan politiet lykkes bedre med forebygging.



3.2 Fenomenforstaelse

Suseg et. al. (2008) forteller om ungdom som sender bilder eller film tatt med egen
mobiltelefon. Bildene kan veere sendt som humoristiske eller som seksuelle bilder tiltenkt
venner eller kjeereste, men som gis en annen betydning dersom de deles eller gjares
tilgjengelig for andre enn den de i var tiltenkt. Det er ikke straffbart & sende intime bilder av

seg selv, men det straffbare trer inn nar disse bildene deles videre mot den avbildedes gnske.

En undersgkelse® gjort av Berit Skog (2015) ved NTNU viser at ca. 30 % av 1142 Snapchat-
brukere i alderen 13-24 ar har sendt intimbilder av seg selv. | aldersgruppen 15-17 ar svarte
61 % av har mottatt intimbilder og 25 % av den samme aldersgruppen svarte at de hadde
sendt slike bilder. Tallene viser et utbredt fenomen. Statistikk over det samme feltet viser at
naermest like mange gutter som jenter svarer at de har sendt nakenbilde av seg selv
(Medietilsynet, 2016). Likevel er jenter overrepresentert nar det gjelder offer og utgver av

krenkelser pa nett (Pedersen, 2013 gjengitt i Svensson og Dahlstrand, 2014).

Skog (2015) forklarer fenomenet ut i fra flere mulige arsaker. Den farste er egenskapene til
Snapchat ved at bildet forsvinner etter tilmalte sekunder. Ved at bildet er synlig i tilmalte
sekunder apner programmet for impulsive handlinger og minskede intimsperrer som a dele
nakenbilder i stedet for et dandert glansbilde egnet for permanente sider som Facebook.
Andre arsaker for deling av intimbilder er som en flgrtestrategi gjennom eksponering av egen
kropp. Den siste arsaken i undersgkelsen til Skog er at sending av nakenbilder kan fungere
som norm i en ungdomsgrupper. | undersgkelsen viser hun til at deling av intimbilder kan gi

tilharighet i en gruppe og inngar ofte som et kriterium for innpass i enkelte ungdomsmiljger.

3.3 Lovverk

Utgangspunktet for opptreden pa nett er den generelle ytringsfriheten etter Grunnlovens §100,
men denne friheten tilhgrer de relative frihetene som kan innskrenkes av hensynet til andre
interesser som vern av privatlivet (Wessel-Aas, 2015, s.77). Innholdet i en av de mest aktuelle
reglene ble for mange kjent gjennom karakteren Noora i dramaserien ”SKAM” som ble sendt

pa NRK hgsten 2016. | serien gir hun motspilleren sin en redegjarelse av blant annet

! Undersokelsen er ikke publisert forskning, men en spgrreundersgkelse gjennomfart av farsteamanuensis ved
NTNU Berit Skog under Forskningsdagene i Trondheim i 2015. Ettersom Skog er ansatt som forsker ved det
anerkjente universitetet anvendes kilden i oppgaven.



straffelovens § 204 a etter at han tok et nakenbilde av henne mens hun sov. Noora viser til en
paragraf i straffeloven av 1902, men bestemmelsen er fart videre i straffeloven av 2005 under
§ 311. Det er i fglge denne bestemmelsen ulovlig & produsere, tilby, overlate til en annen,
gjere tilgjengelig og besitte bilder som seksualiserer barn. Det fglger av § 311, 2.ledd at
betegnelsen “barn” omfatter alle personer som er eller fremstar som under 18 ar. Denne
oppgavens aldersavgrensning er ungdom mellom 15-17 ar, altsa barn. Ved a lagre eller
videresende et nakenbilde kan man altsa bli tiltalt for seksuelle overgrep mot barn.

Videre er Andsverkloven (avl.) § 45 C en sentral regel & kjenne til. Av denne bestemmelsen
felger hovedregelen: "Fotografi som avbilder en person kan ikke gjengis eller vises offentlig
uten samtykke”. Et av unntakene fra hovedregelen er dersom det er av allmenn interesse.
Publikasjoner i sosiale medier er sjelden av allmenn interesse og deling i sosiale medier faglger
dermed hovedregelen om krav til samtykke, skriver Wessel-Aas (2015, s.87). "Samtykke til &
bli fotografert er ikke det samme som samtykke til publisering, i f.eks sosiale medier”
(Wessel-Aas 2012, gjengitt i Sunde, s.172). Man er selvstendig ansvarlig for det man selv
publiserer og man blir ikke ansvarsfri ved a dele noe som allerede er delt av noen andre
(Wessel-Aas, 2015, s.99).

Det finnes forelgpig lite rettspraksis i denne typen saker. I juni 2016 avsa Hgyesterett en dom
pa 120 dager ubetinget fengsel til en 21 ar gammel mann etter at han ulovlig lastet ned og
delte over 36.000 bilder, hovedsakelig nakenbilder, uten samtykke fra de fotograferte.
Hayesterettsdommen HR-2016-2263-A (Snapchat-saken), beskrives som en viktig dom der
den representerer en av de forste pa sitt omrade. Hoyesterett vektla blant annet at det er sveert
vanskelig a fa slettet bilder fra nettet og at denne type lovbrudd dermed kan utgjgre en
livslang krenkelse for de bergrte (Kripos, 2016). Til tross for gkende fokus og flere saker,
viser undersgkelser at mange ungdommer ikke kjenner innholdet i lovverket (Hegg, Berggrav
og Lang-Holmen, 2015).
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4. DROFTING

Hva kan sa politiet gjere for a forebygge seksuelle krenkelser mellom 15-17 aringer pa sosiale
medier? | dette kapittelet skal jeg ta for meg tre hovedomrader som kan veere sentrale i
politiets forebyggende arbeidet. De tre omradene er bygget opp etter et innledende avsnitt og

deretter falger dragfting med bruk av ulike kilder og egne refleksjoner.

4.1 Politiets tilstedevaerelse pa Internett

Kripos opprettet i 2014/15 prosjektet "Politiets tilstedevaerelse pa Internett”. Prosjektet
resulterte i en rapport? og opprettelse av den farste patruljen pa nett; Politiets nettpatrulje. |
falge Kripos (2016) finnes det tre hovedformer for tilstedeveerelse. Den farste er den rene
informasjonskanalen, den andre er politioppgaver som skjer apent (uniformert) og den tredje
er skjulte politioppgaver (sivil). Disse tre formene gar noe over i hverandre og brukes gjerne
ogsa om hverandre. De to farste kanalene er apne og det er ingen tvil om at politiet er til
stede, som pa Facebook-gruppen "Politiet i Oslo” eller @Oslopolitiops pa Twitter. Den tredje

kanalen er skjult og tilstedeverelsen handler om & ikke bli identifisert som politi.

Politiet har pa den ene siden en forebyggende mulighet i apen tilstedevarelse pa Internett.
Gjennom a veere synlig pa Internett viser politiet seg tilgjengelige for publikum og apner for
relasjonsbygging. "Ved hjelp av Facebook har vi klart & senke terskelen for a ta kontakt,”
uttalte en tidligere kommunikasjonsradgiver i Telemark politidistrikt til bladet Norsk politi nr.
4/2010. Med gkt bruk av sosiale medier i befolkningen er det narliggende a tro at denne
uttalelsen ogsa er aktuell i dag. | samme utgave av bladet uttalte en representant fra
Politidirektoratet (POD) seg om de nye kanalene: "Politiet skal veaere til stede der folk mgates,
om det sa er skole, ungdomsklubber eller Facebook,” sa davaerende kommunikasjonsdirektar i
POD Svein Holtan. Gjennom tilgjengelighet kan ungdommen lettere ta kontakt med tips og
spgrsmal. Opp mot oppgavens problemstilling kan dette vere sparsmal om seksuelle
krenkelser som ungdommen lurer pa. Hva star i loven, hva politiet mener eller hjelp dersom
man har sendt intimbilder kan tenkes som eksempler. Fordelen med & vare pa nett er at
ungdommen kan stille sparsmalene og fa svar der de er, uten a matte mgte pa en politistasjon
eller ringe innenfor arbeidstiden. Undersgkelsen Barn og Medier 2016 gjennomfert av

Medietilsynet (2016) viser at 97 % av ungdom mellom 15-16 ar har tilgang til data og seks av

2 Rapporten "Politiets tilstedevaerelse pa internett” tar for seg norsk politi sin tilstedevarelse pa Internett, og
viser blant annet at det er for lite tilgjengelig kunnskap om temaet (Kripos, 2015).
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ti i den samme aldersgruppen svarte at de brukte sosiale bildedelingstjenester daglig.
Aldersgruppen 15-17 ar er dermed en sveert aktiv brukergruppe av sosiale medier. Sosiale
medier vil derfor kunne veere en god kommunikasjonskanal a veere tilgjengelig i for denne

gruppen ungdom.

Pa motsatt side ser man hvordan den apne tilstedeverelsen utfordres av ungdommens
nettkultur. Dagens nettkultur kjennetegnes blant annet ved lukket kommunikasjon i samtaler
og grupper som nevnt tidligere i begrepsavklaringen av Facebook. Lukkede samtaler mellom
fa deltakere gjor det vanskelig & fa tilgang ved at man ofte ma inviteres med for a ta del i det
som skjer. Ved & opptre med en apen profil tilhgrende politiet er det naerliggende a tro at
politiet vil bli holdt utenfor mye av ungdommens aktivitet i de lukkede gruppene pa sosiale
medier. Overgangen til lukkede samtaler kan tyde pa at ungdommen sgker det private livet pa
Internett uten et gnske om verken foreldrenes eller politiets deltakelse. Vil dette si at politiets

forebyggende arbeid stopper her?

Politiet har en annen forebyggede mulighet gjennom skijult tilstedevarelse pa Internett. Dette
kan for eksempel gjgres ved a ikke identifisere seg som politi, slik Kripos legger i metoden
skjult tilstedeveerelse. Den skjulte tilstedeveerelsen kan i praksis gjennomfgres ved at politiet
oppretter profiler med fiktive navn. | stedet for & opptre med profiler som "Politiet i Oslo” kan
politiet arbeide under oppdiktede personnavn. Pa denne maten kan politiet fa et innblikk i
ungdommens digitale aktivitet slik den egentlig er uten at innholdet er tilpasset
utenforstdende. Med dette mener jeg at ungdommens opptreden med spraket, kommentarer og
bilder som deles pa sosiale medier ikke er endret som det kanskje ville veert dersom det var
kjent at politiet sa aktiviteten. Gjennom fiktive profiler kan politiet dessuten tenkes & ha en
starre mulighet for innpass i lukkede Facebook-grupper forbeholdt ungdom. Som en offentlig
Facebook-profil tilhgrende politiet kan man raskere oppleve a bli nektet tilgang til den
lukkede aktiviteten enn en profil med et helt alminnelig navn.

La oss na si at politiet far innpass i en av ungdommens lukkede grupper med en fiktiv profil.
Hvordan kan politiet veere sikker pa at det som skjer og informasjonen som fremkommer er sa
ufiltrert og ekte som den fremstar? Svaret pa dette er at det vanskelig kan gjares.
Informasjonen kan sjeldent verifiseres som hundre prosent palitelig. I en lukket gruppe kan
det tenkes at politiets fiktive profil er gitt tilgang av de andre deltakerne med hensikt. Med

hensikt om a lure eller villede den ukjente profilen med feilinformasjon. Politiet kan pa denne
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maten st i fare for a fa et mer feilaktig bilde enn den ekte digitale aktiviteten som de gnsker a
avdekke.

Kripos (2016) betegner kommunikasjon over Internett med mulighet for en-til-mange eller
mange-til-mange kommunikasjon som sveert effektivt. Denne nettverksstrukturen kan politiet
benytte seg av i det forebyggende arbeidet. Facebook-siden "Politiets nettpatrulje — Kripos”
har i dag over 23.000 falgere®. Dette vil si at gjennom et enkelt tastetrykk kan informasjon
potensielt sendes ut til like mange personer. Innlegg delt igjennom sosiale medier er ikke
avhengige av personlige mater til samme tid eller sted, men informasjonen nar ut til publikum
der de er. Dersom noen av personene som leser politiets innlegg deler innlegget videre med
sine kontakter gker spredningen av politiets innlegg ytterliggere. P4 denne maten er Facebook
egnet til & na ut til folk og engasjere bredt. | politiets arbeid med a forebygge seksuelle
krenkelser vil sosiale medier vare en effektiv mate & na ut til denne oppgavens malgruppe pa
15-17 ar som vi tidligere har sett er en stor brukergruppe av sosiale medier. | forebyggende
sammenheng kan politiet dele rene informative og opplysende innlegg innen temaet ungdom
og sosiale medier. Jeg skal i avsnittet politiets arbeid med ungdom ga mer inn pa forslag til

innhold i informasjonen.

Pa en annen side star kommunikasjon over Internett likevel ikke helt uten utfordringer.
Informasjon sendt over nett nar riktignok publikum der de er, men det betinger at publikum
har tilgang til Internett og at de bruker sosiale medier. Vi forstar her at det vil vaere
publikumsgrupper politiets kommunikasjon pa sosiale medier ikke vil nd. Denne gruppen kan
favne de som ikke har Internett eller bruker sosiale medier. Gruppen favner dessuten ogsa de
som bevisst ikke gnsker a falge politiet pa sosiale medier. Ettersom majoriteten av
aldersgruppen 15-17 ar i undersgkelser svarer at de bruker sosiale medier daglig er det
narliggende a tro at arsaken til at informasjonen glipper ikke skyldes mangelen pa Internett,
men at de ikke falger politiets profiler. Det finnes ingen mate & holde oversikt over hvem som
har fatt informasjonen fra politiet, og hvem som ikke har fatt informasjonen. At gruppen som
ikke mottar informasjonen heller ikke kan males eller identifiseres forsterker utfordringen. Et
forslag til & mate denne utfordringen er a ikke kun arbeide forebyggende pa nett, men fortsatt

uteve et forebyggende arbeid med personlig kontakt utenfor Internett.

® Se Facebooksiden "Politiets nettpatrulje — Kripos” https://www.facebook.com/nettpolitiet/?fref=ts.
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4.2 Politiets arbeid med ungdom

@kt databruk har fart til uttalelser som ”"Kriminaliteten har flyttet seg fra gata til data”. En
uttalelse som i felge Lie (2015, s.76) ma nyanseres. Begrunnelsen for dette er forskning som
viser at ungdom i dag oppfarer seg generelt bedre enn ungdom far. Viggo Vestel (NOVA,
2014) gav under et foredrag et tilbakeblikk pa ungdommens historie. Fra truende subkulturer
pa 1950-tallet, langharede grafittimalere pa 1960-tallet, housekultur med ecstasy pa 1990-
tallet til dagens bilde av ungdom. Ungdom i dag drikker mindre, begar mindre kriminalitet,
trives bedre, oppfarer seg bedre og tilbringer mer tid hjemme i falge Vestel. Likevel viser
kriminalstatistikk over anmeldte forhold i 2015/16 (Statistisk Sentralbyra, 2017) en gkning i
seksuelle krenkelser. 2016 star som det aret med klart hgyest niva i denne kategorien. Selv om
kriminalstatistikken omhandler det samlede tallet anmeldelser uansett alder gir den grunn til a

tro at gkningen ogsa gjelder for aldersgruppen 15-17 ar da disse inngar i det samlede tallet.

Det & bevisstgjgre ungdom om nettadferd ble tidlig et tema ved oppstarten av sosiale medier. |
en rapport (Suseg et al., 2008, s.10) som ble publisert pa samme tid som de farste sosiale
mediene kom ble bevisstgjering av ungdom fremhevet som en malsetting for det
forebyggende arbeidet. Nesten et tiar senere ble igjen tiltaket om informasjon ut til
ungdommen som trukket frem som en mate a forebygge seksuelle krenkelser pa nett (Hegg, et
al. 2015, s.23). Denne tanken har stgtte i teorien bak politiets forebyggende arbeid: "Det a
bevisstgjares bade med tanke pa egen og andres nettbruk er en viktig faktor nar det gjelder
mobbing, trusler og overgrep, sier forfatteren Lie (2015, s.76). Men informasjon kan veere sa

mangt. Hva vil vaere hensiktsmessig informasjon for a forebygge seksuelle krenkelser?

Et forslag til innhold i informasjon fra politi til ungdom er hva som faktisk star i loven og
konsekvenser av lovbrudd (Lie 2015, s.92). Undersgkelser viser at mange ungdommer har
liten kunnskap om at lover og regler som ellers gjelder i samfunnet ogsa gjelder pa nettet
(Hegg et al., 2015). Et eksempel pa en som hevdet at reglene omkring deling og oppbevaring
av nakenbilder var ukjente var den 21 ar gamle mannen som av Hgyesterett ble demt til
ubetinget fengsel i ”Snapchat-saken” (Wigsnaes, Quist og Spets, 2016, s.21). Mange unge har
nok fatt kunnskapen om hva som er lovlig og ulovlig fra bade foreldre og skole, men trenger

kanskje en paminnelse ogsa fra politiet.

Pa den andre siden er det ikke ngdvendigvis slik at politiet gjennom informasjon er sikret a

forebygge seksuelle krenkelser mellom ungdom. Lie (2015, s.68) forteller at intens
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argumentasjon som press til holdningsendring vil kunne utlgse motstand til endring. Jo
sterkere et menneske opplever den personlige friheten som truet, jo hardere vil mennesket
stritte imot, skriver Lie videre. Her ser man faren for at intens argumentasjon fra politiet om
lov og rett kan ha motsatt effekt pa ungdommen. Tenarene beskrives av blant annet Aalen
(2013, s.48) som en livsfase hvor man er uforholdsmessig opptatt av hva andre synes om en.
En periode som for mange handler om a finne sin identitet, ofte gjennom & ga sin egen vei.
Setter vi mange ungdommers gnske om & bestemme selv i sammenheng med oppfordringer
fra politiet om hvordan og hvorfor man skal ta de antatt beste valgene ser vi en utfordring.
Dersom ungdommens egen selvbestemmelsesrett pa sosiale medier oppleves truet, kan dette

gjere dem mindre mottakelige for informasjon.

Leserinnlegget til Margrethe (15) i Si;D, Aftenpostens side for unge mellom 13 og 21 ar,
viser nettopp en bekreftelse pa dette. | innlegget skriver hun at sending av nakenbilder kan
veere positivt for bade avsender og mottaker. At en jente sender nakenbilde viser at hun er
forngyd med seg og et kompliment som svar vil oppleves positivt hos henne. Det positive for
gutten som mottar bildet er at jenta ikke hadde sendt bilde dersom hun ikke likte ham
(Aftenposten, 2016). Selv om dette er et anekdotisk bevis ved a veere basert pa et
enkelttilfelle, sa viser det likevel en holdning hos ungdom som kan gi motstand til endring.
Den noe utfordrende lgsningen vil da a finne balansen mellom politiet som holdningsskaper

og ungdommens opplevelse av egen selvbestemmelsesrett.

Et annet forslag til innhold i informasjonen til 15-17 aringene er den kriminelle lavalderen.
Den kriminelle lavalderen faglger av straffeloven av 2005 § 20, 1.ledd, bokstav a og er i Norge
pa 15 ar. Dette inneberer at lovbrudd begatt etter fylte 15 ar medfarer straffeansvar etter
lovens krav til tilregnelighet. Straffbarhetsgrensen, sammen med innreisenekt i USA og
begrensninger i jobbmuligheter som konsekvens av lovbrudd er langt i fra en uttemmende
liste, men aktuelle eksempler for denne aldersgruppen under utdanning. Forskning viser en
tydelig sammenheng mellom videregaende skole og karriere, forteller forsker og
foredragsholder Anders Bakken ved Seksjon for ungdomsforskning, Hegskolen i Oslo og
Akershus (NOVA, 2014). Dette fordi skolegangen pa videregaende er avgjarende for videre
utdanningslap og jobbmarkedet. Med skolegangen som en inngangsport for mange yrker kan
politiet stille ungdommene spgrsmalet om de er villig til & la mulighetene ga til spille ved

konsekvensene seksuelle krenkelser pa sosiale medier kan medfare.
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Sett fra en annen side er ikke informasjon til ungdom om konsekvensene ngdvendigvis
oppskriften pa a lykkes med det forebyggende arbeidet. Leder for Kors pa halsen,
hjelpeorganisasjon i Rgde Kors, Nelli Kongshaug sier i et intervju at ungdom ikke utvikler
konsekvenstenkning fer tidlig 20-arene og at impulsiviteten dermed ofte er arsaken til
problemene i sosiale medier (TV2 Nyhetene,17.04.16). Denne forklaringen far vitenskapelig
statte hos hjerneforsker ved Akershus sykehus, Kaja Nordgren. ”Konsekvenstankegangen er
en av de mest kompliserte delene av hjernen og noe av det siste som utvikles,” forteller hun i
Vigsnas et al. (2016, s.26). Hun utdyper videre at hjernen farst er ferdig utviklet nar man er
25-30 ar. Med disse forklaringene ser vi at informasjonen om konsekvenser gitt av politiet

kan forsvinne bak den iboende impulsiviteten hos denne oppgavens aldersgruppe pa 15-17 ar.

4.3 Politiets arbeid med foreldrene

Forfatterne Hegg et al., (2015) peker pa de nye kommunikasjonsformene som en av
utfordringene med unges nettbruk. Aalen (2015) skriver i sin bok om sosiale medier at
Facebook i dag anses av de unge som noe kjedelig, for de "voksne™ og at tenaringer har gatt
over til lukkende kanaler som Messenger. Forsking, presentert av @ystein Gilje ved
Universitetet i Oslo (NOVA, 2014), forklarer at ungdom finner lite spenning i den apne
Facebook-gruppen og at spenningen farst oppstar nar gruppene lukkes. Det er med denne
spenningen at dagens problemer ogsa oppstar. Stadig flere unge opptrer dessuten med flere
profiler. Den ene profilen er den sakalte apne profilen som er for familie og falgere man ikke
vet hvem er. Den andre er bare tilgjengelig for de naermeste eller en spesielt utvalgt gruppe.
”Barna lever i to verdener. De lever doble liv, noen ganger triple liv” siteres en ansatt som

jobber med ungdom i Berggrav og Hegg (2014, s.21).

Falgen av dette blir at foreldre mister kontrollen ved at de ikke kan se hvem barnet
kommuniserer med og hva det snakkes om. Foreldrenes mulighet for sosial kontroll over
barna forsvinner som en konsekvens av overgangen til hemmelige grupper, skriver en
politioverbetjent i Oslo politidistrikt med ungdom og sosiale medier som fagfelt (Storsveen,
2015). Sgken etter privatliv i hemmelige grupper pa sosiale medier kan i falge
politioverbetjenten beskrives som en hjemme-alenefest, hvor foreldrene ikke er tilstede og alt
er lov. Selv om sosiale medier for mange unge oppleves som en tilvaerelse med uklare regler
og mindre foreldrekontroll, fritar ikke dette foreldrene fra foreldreansvaret. Barne- og

likestillingsdepartementet (2016) definerer foreldreansvaret som “den rett og plikt foreldre har
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til & bestemme for barnet i personlige forhold”. Dette betyr at sa lenge barnet er under 18 ar
skal foreldrene oppdra barnet sitt gjennom a skape gode holdninger og lare barna hvilken

oppfersel som forventes av dem i samhandling med andre.

Til tross for at foreldrene innehar hovedansvaret gjennom et lovfestet foreldreansvar betyr
ikke det at politiets rolle forsvinner. Forfatteren Lie (2015) hevder at: ”Der ungdom tidligere
gnsket & bli alt annet enn sine foreldre, er foreldrene i dag ungdommens viktigste
rollemodeller” (s.77). Forsker ved Haggskolen i Oslo og Akershus Helene Aaseth (NOVA,
2014) viser til tall fra en undersgkelse om at 9 av 10 unge oppgir a vaere forngyd med familien
sin. Ngkkelen i dagens unges hverdagsliv kjennetegnes av at foreldrene har fatt fornyet tillitt
0g deres meninger gis starre betydning hos ungdommen enn far, forteller forskeren Viggo
Vestel (NOVA, 2014). Foreldrenes naturlige og betydningsfulle del i ungdommens liv gjar
dem til en av politiets viktigste samarbeidspartnere og en sentral mulighet i det forebyggende
arbeidet. Hva kan sa et slikt samarbeid med foreldrene inneholde? Ett forslag er

informasjonsdeling.

En tradisjonell arena for informasjonsdeling mellom politi og foreldrene er foreldremgter.
"Foreldremgter er hovedarenaen for a ansvarliggjere de foresatte og for a fremme samarbeidet
mellom foresatte, skolen og politiet,” forteller Lie (2015, s.88). Pa foreldremgter kan
informasjonen ga fra politiet til foreldrene som informasjon, opplysning og veiledning.
Gjennom sitt tette arbeid med ungdom og i egenskap av & veare en annen enn foreldrene far
ofte politiet mer og en annen type informasjon enn den foreldrene far. Tidligere i oppgaven
ble sarlig informasjon som konsekvenser og erfaringer foreslatt som aktuell informasjon for
ungdommen. For foreldrene kan det tenkes at informasjon om trender, farer ved nettbruk og
rad til nettvett er mer aktuelt. Pa foreldremgater kan informasjonen ogsa ga fra foreldrene til
politiet. Gjennom a stille spgrsmal, dele utfordringer og tipse politiet om saker som kan veere
av interesse kan foreldrene fa svar og politiet mer kunnskap. Mulighet for gjensidig

informasjonsdeling representerer en positive side med foreldremgter.

Pa lik linje med en positiv side kan politiet pa foreldremgter ogsa ha en negativ side. Foreldre
eller foresatte med en annen holdning til politiet enn som en naturlig samarbeidsparter kan
tenkes a reagere med irritasjon fremfor takknemlighet pa tilstedeveerelsen. Bakgrunnen for
denne holdningen kan skyldes et darlig forhold til politiet fra tidligere erfaringer. Vil

foreldrenes negative holdning kunne hemme politiets forebyggende arbeid? Ikke
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ngdvendigvis. Den negative oppfattelsen vil i falge teorien til Lie (2015) kunne reduseres med
en vennlig og imatekommende politirolle. Radgiving og ros til foreldrene bar benyttes pa lik
linje med advarsler og pekefinger (s.84-88). Ved a styrke foreldrerollen gjennom radgivning
kan de foresatte oppna en gkt tro pa seg selv og lettere akseptere politiets gnske om a
samarbeide. Gjennom a gi uttrykk for at man gnsker et samarbeid med foreldrene og ikke
gnsker a frata dem sin autoritet som forelder kan det tenkes a redusere noe av motvilligheten

til politiets tilstedeverelse pa foreldremgter.

Videre har politiet en forebyggende mulighet i andre aktarer som ogsa jobber med feltet
ungdom og sosiale medier. Jeg skal ikke ga inn pa det tverrfaglige samarbeidet da det gar
utover oppgavens avgrensning, men nevner det likevel for & belyse en forebyggende mulighet
for politiet opp mot foreldrene. Forfatteren Bjgrkeng (2011) viser i sin bok til Barnevakten og
Medietilsynet som de starste aktgrene innen radgiving. Noen av radene som gis av disse to
aktgrene og flere, er behovet for regler og rammer i familien. "Reglen om a aldri, ikke under
noen omstendigheter, kle seg naken foran kamera er et minimum som alle foreldre bar slutte
seg til,” skriver Bjarkeng (2011, s.59). Et annet rad som gar igjen hos flere er viktigheten av
tillitt og at det viktigste er at barna vet de kan komme til foreldrene uansett hva det skulle
veere. Om dette skriver Bjerkeng (2011) fglgende: "Hvis forholdet mellom barn og foreldre er
bygget pa gjensidig tillitt gker sjansen for at foreldrene far hgre om det negative som har
skjedd eller er i ferd med & skje” (s.50). Hensikten min med a trekke frem noen av radene er
for a gi et bilde av radene som finnes pa sider innen nettvett og radgivning. Dette er ikke bare

nyttig for foreldrene, men ogsa rad som kan inspirere politiet i deres informasjonsarbeid.
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5. AVSLUTNING

I denne oppgaven har jeg sett pa hvordan politiet kan forebygge seksuelle krenkelser mellom
15-17 aringer pa sosiale medier. Besvarelsen av problemstillingen baserte jeg pa det generelle
forebyggende arbeidet, uten a ga i dybden pa de ulike arbeidsmetodene. Jeg har sgkt a finne

svar pa problemstillingen ved a belyse tre hovedomrader.

Innledningsvis i oppgaven redegjorde jeg for sosiale medier og noen kjennetegn ved
ungdommens nettkultur, som lukket kommunikasjon. Politiets rolle i samfunnet er a beskytte
publikum. Nar deler av publikum lever mye av livet sitt gjennom sosiale medier stilles det
krav til politiets tilstedeverelse ogsa her. For & kunne forebygge krenkelser av seksuell art
viste arbeidet med oppgaven at politiet ma ha kunnskap om fenomenet.

Et av hovedtemaene i oppgaven var pa den ene siden informasjon til ungdommen om lovverk
og konsekvenser da reglene omkring opptreden pa nett for noen unge er uklare. Oppgaven
viste pa den andre siden en ungdomstid med et gnske om & ga sin egen vei som et
motsetningsforhold til dette. Dette ble belyst med teorien til Lie (2015) om at for intens

argumentasjon kan skape motstand til holdningsendring hos ungdom.

Et annet hovedtema var politiets samarbeidet med foreldrene. Forskning viser at foreldrene
har en styrket rolle hos ungdom og star derfor som politiets viktigste samarbeidspartner.
Foreldremgter presenteres av Lie (2015) som en tradisjonell arena for informasjonsdeling
mellom politi og foreldre. Oppgaven belyste videre et motsetningsforhold i samarbeidet
gjennom enkelte foreldres gnske om en barneoppdragelse uten politiets deltakelse.

Besvarelsen av oppgaven gir ingen endelig lgsning pa hvordan politiet kan forhindre seksuelle

krenkelser mellom 15-17 aringer pa sosiale medier. Likevel kan oppgavens innhold vaere et
verdifullt bidrag til politiets videre forebyggende arbeid med ungdom og sosiale medier.
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