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Politikontroll og
overvaking 1 endring

av Helene Oppen Gundhus

Uavhengig av flyangrepet 11. september 2001 og terrorbekjempelsen i kjol-
vannet av det, har politiets arbeidsmetoder endret seg pa 90-taliet. Arbeids-
metodene kan deles inn i to bolker: 1) politiets lovmessige adgang til 4 ta i bruk
ekstraordinzre politimetoder har blitt utvidet, og 2)arbeidsmetodene har
endret seg som falge av bruk av IKT i politiarbeidet. I det fglgende skal jeg
gjennomga endringene, deretter vil jeg komme med noen samfunnsmessige
perspektiver pa hvordan dette kan forstas. Til slutt vil jeg trekke fram konse-

kvenser av ekspansjonen i politikontroll og overvaking.

Begrepet ekstraordinzre politimetoder
brukes badde om metoder som er tekno-
logisk nye — som teknisk sporing og
avlytting av mobil, og ekstraordinare 1
grad av inngrep — som for eksempel
telefonkontroll. Fram til 1999 har kun
telefonkontroll vart lovregulert, og det
har kun veert tillatt brukt 1 saker som
gjelder rikets sikkerhet og narkotikasa-
ker!. Metoder som provokasjon og infil-
trasjon er heller ikke i dag lovregulert
(tidligere heller ikke teknisk sporing),
de er akseptert av lovgiver som ngdven-
dig endring 1 metodebruk pd grunn av
kriminalitetssituasjonen. I hvilken grad
disse metodene er krenkende nok til at
de trenger lovhjemmel, er likevel noe
som kan og bgr diskuteres (Berg 2001).

Det var fgrst pa 90-tallet at arbeidet
med 4 utrede generell bruk av ekstraor-
dinzre politimetoder 1 politiet begynte.
Det fgrste uttrykket for det var Sikker-
hetsutvalgets arbeid, som resulterte 1
utredningen «Strafferettslige regler 1
terroristbekjempelse» (NOU 1993:3).
Sikkerhetsutvalgets arbeid ble videre-
fgrt av Metodeutvalget, som ble nedsatt
av Justisdepartementet 2. august 1994,
Utvalgets mandat var & utrede organise-
ring og bruk av kriminaletierretning, og
etterforskningsmetoder for bekjem-
pelse av kriminalitet. Metodeutvalgets
arbeid resulterte i to delinnstillinger.
Delinnstilling [ om organisering og
bruk av kriminaletterretning ble levert
6. januar 1995 (Metodeutvalget I

1 Lov av 24. Juni 1915 nr 5 om kontroll med post- og telegrafforsendelser og med telefon-
samtaler gir adgang til & anvende telefon- og postkontroll i saker som gjelder rikets sik-
kerhet. Telefonkontroll ble innf@rt som en midlertidig ordning 1 narkotikasaker ved lov
av 16. desember 1976. Fgrst i 1992 ble ordningen gjort permanent og tatt inn i kap. 16a
i straffeprosessloven. T 1993 ble loven utvidet til & gjelde narkotkaheleri.
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1995). Delinnstilling It «Om etterfors-
kningsmetoder for bekjempelse av kii-
minalitet» ble avgitt 4. mars 1997
(NOU 1997: 15).

Lovendringer 1 straffeprosessloven
og straffeloven (Lov av 3.12.1999)2
som fglge av utredningene ble vedtatt
hgsten 19993, og kan summeres i fgl-
gende punkter: begrepet telefonkon-
troll ble byttet ut med kommunika-
sjonskontroll (1), kommunikasjonsav-
lytting kan skje i saker med strafferam-
me pa 10 &r eller mer (2), kontroll med
trafikkdata ble utvidet til alle lovbrudd
med en strafferamme pa 5 &r eller mer
(3), teknisk sporing skal kunne brukes i
saker med strafferamme pa 5 4r eller
mer (4), og overskuddsinformasjon
skal kunne brukes som bevis i straffesa-
ker som kunne gitt selvstendig grunn-
lag for kontrollen (5). Nar det gjelder
det siste punktet legger man her faktisk
opp til at politiet kan bruke alle typer
kommunikasjonsrelasjoner  mellom
folk som sakalte funksjonelle politiav-
hgr (Berg 2001).

Metodeutvalgets forslag om romav-
Iytting ble ikke foreslatt av regjeringen,
men skal 1 fglge innstillingen som ble
vedtatt 26. oktober 1999, behandles
politisk innen rimelig tid (Innst. O nr 3
(1999-2000)). To utvalg ble satt ned til
i blant annet utrede dette: 1) Spionlov-
utvalget (Lund-utvalget). Har mandat
til & foresla nye regler om bl.a. forbry-
telser mot statens selvstendighet og sik-
kerhet og mot Norges statsforfatning,
herunder om det er behov for 4 endre

reglene om etterforskningsmetoder 1
disse sakene eller 1 terrorsaker. Og 2)
Det forebyggende metode-utvalget
(Pedersen-utvalget) som skal vurdere
om politiet bgr kunne ta 1 bruk nye
metoder for & forebygge kriminalitet,
og blant annet vurdere om det er behov
for a lovfeste rett til & bruke kommuni-
kasjonskontroll og skjult fiernsyns-
overvaking 1 den sammenhengen ogsa.
Til tross for utvaigsarbeidene ble
det i1 kjglevannet av 11.9 fremmet for-
stag om 4 tillate bruk av flere ekstraor-
dinere tiltak 1 hgringsutkastet lovtiltak
mot terrorisme —nemlig a endre straffe-
prosessloven slik at sdkalt teknisk spo-
ring, utleveringspidlegg fremover i tid
og anonym vitnefgrsel kan brukes i
saker etter straffeloven kapittel 8 og 9.
Hgringsinstansene var delte. For
eksempel IMR mente at forslagene
gker risikoen for a krenke EMK art. 8
og bla riksadvokaten, advokatforening-
en og dommerforeningen mente man
bgr vente til utvalgsarbeidene er ferdi-
ge. Pkokrim, Politidirektoratet og Poli-
tiforeningen stgttet hgringsforslagene,
og benyttet sdgar sjansen til 4 fremme
sitt sveert sa etterlengtede gnske om 4
tillate romavlytung. Departementet
konkluderte 1 Ot. prp. 61 (2001-2002)
med at de venter til de to nevnte
utvalgsarbeidene er ferdige, og frem-
met derfor ingen lovendringer likevel.

Endrede arbeidsmetoder
Nar det gjelder utredningen om krimi-
naletterretning 1 Norge, ble det her gitt

2 Forarbeider er NOU 1997: 15, Ot prp ur 64 (1998-99) og Innst. O nr 3 (1999-2000).

3 Bestemmelsene tradte 1 kraft 15.10.2000.
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anbefalinger om endringer av mer prak-
tisk art. De fleste av disse anbefalinger
er na gjennomfgrt. Det er blant annet

‘opprettet: en sentral kriminaletterret-

ningsenhet ved KRIPOS. Ved hvert av
politidistriktene 1 Norge er det opprettet
egne kriminaletterretningskontorer, og
etter sammensldingen av politidistrik-
tene har de gjerne en egen avdeling for
etterretning. Nar det gjelder den stgrste
avdelingen i Oslo pa 100 mann, ble den
opprettet allerede i 1994.
Kriminaletterretning er ingen ny
arbeidsform i politiet. Det nye er at det-
te arbeidet drives pa en mer systematisk
og analytisk méite, bla ved hjelp av
avanserte IKT-lgsninger. Ett av forma-
lene med etterretningsmetoden er
samle informasjon om kriminalutvik-
lingen til bruk 1 fremtidige ressursdis-
poneringer og i planleggingen av en
effektiv kriminalitetsbekjempelse.
Kjernen 1 dette arbeidet er politiets
arbeidsregistre, som skal brukes til den
type informasjonsbehandling (Meto-
deutvalget 1 1995 s. 28, KRIPOS
2000). Selve kriminaletterretningsar-
beidet innebaxrer nemlig & samkjgre
politiets arbeidsregistre mot en rekke
andre offentlige, private og internasjo-
nale registre. Etterretningsprosessen
bestér i at informasjonen fgrst registre-
res inn 1 et dataskjema, deretter behand-
les og nyttiggjgres den, det vil si evalu-
eres, sammenlignes, analyseres og til

slutt distribueres og formidles.
Etterretningsmetoden gar derfor ut
pd 4 fA ny informasjon ut fra allerede
kjente og lagrede opplysninger, for &
forutsi fremtidige kriminelle handling-
er. Der tradisjonelle etterforskningsme-
toder retter seg mot den enkelte sak, ret-
ter kriminaletterretningen seg mot kri-
minalitetsproblemet som helhet og/eller
mot grupper av aktuelle lovovertre-
delser eller lovbrytere. Det skilles ogsé
mellom operativ og strategisk kriminal-
etterretning (Metodeutvalget I 1995 s.
28). Forskjellen er at der den operative
etterretningen retter seg mot grupper av
kriminelle, organisasjoner eller svert
aktive enkeltforbrytere, som ut fra poli-
tiets stasted kan vaere MC- og annen
gjengkriminalitet, blitzere og nynazis-
ter, skal strategisk kriminaletterretning
brukes til 4 forutsi kriminalitetstrender.
Som bekjempingsmetode ligger kri-
minaletterretning 1 grenselandet
mellom tiltak pd den forebyggende
siden, og etterfglgende tltak 1 forkant
av den ordinare ctterforsking. Dette
forkludrer den tradisjonelle inndelingen
ipolitiets virksomhet inn i tre hovedfor-
mer: preventiv, repressiv og hjelpende
virksomhet. Det blir altfor skjematisk,
fordi preventive tiltak ogsd kan vare
repressive. Flyghed (2000 s. 185) har
derfor laget en firefeltstabell4, hvor han
skaller mellom motsetningene
reaktiv/proaktivs og repressiv/ikke-

4 Jeg har selv oversatt teksten i tabellen fra svensk til norsk.

5 Forskjellen mellom et pro- og reaktivt politiarbeid kan ogsd beskrives som forskjellen
mellom der publikum henvender seg til politiet (reaktivt), og der politiet definerer sine
arbeidsoppgaver selv (proaktivt) (Bayley 1985, Marx 1988 s. 68). Et reaktivt politiar-
beid baserer seg da pa 4 besvare forespgrsler fra borgerne, mens et proaktivt politiarbeid
tar utgangspunkt i politiets egne initiativer til 4 definere arbeidsomrader.
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repressiv. Med repressive tiltak mener
han politimetoder som er eller har 1 seg
muligheten til 4 vaere integritetskren-
kende. De ulike arbeidsoppgavene til
politiet, kan ut fra dette beskrives pa
denne méten.

og proaktivt, fordi tiltak som settes 1
gang fgr lovbrudd er begéit kan vere
integritetskrenkende nér de er relatert
til forspaning®.

Nér det gjelder utviklingen av kri-
minaletterretningstjenester er dette et

T REAKTLV

1poht1 (apent poh :1)_2_
Kr_l_lmnaletterretmn gg_fi

Slkkerhetstjenesten]
.| apent politi

e ,Etterforskmng av
A Iovbrudd '

S . Tvangsmngfep

Til 'stalldsvurd'_e;nh’ge

bevoktning "~

;Apent pohtl s

. Hjelpende ulykk : og{j
katastrofer i ‘s

Bade sikkerhetstjenestens arbeid,
kriminaletterretning og nerpoliti er her
plassert i boksen integritetskrenkende

internasjonalt fenomen (Hebenton og
Thomas 1995 s. 115 ff., Anderson et.al.
1995 5. 172-180, 218-249). Man ser da

6 En viktig grunn til at for eksempel narpolitimodellen har tendenser til & bli integritets-
krenkende, er at effektivisering og bruk av ny teknologi har forsterket de repressive
sidene ved den type proaktivt politiarbeid. For eksempel har man sett at visse narpoliti-
ordninger i det senere har fitt en mye mer omfattende kontrollambisjon. I tillegg utfgres
denne proaktive arbeidsmetoden i en helt annen teknisk sammenheng. en annen at for-
mélet med det preventive arbeidet har endret seg til & bli risikohdndterende. Flere for-
skere har nettopp satt spgrsmélstegn ved bruken av begrepet 'community policing', og
vil erstatte det med begrepet 'policing communities of risk' (Johnston 2000 s. 51-70).
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tendensen til at politiets sterkere innret-
ning mot proaktivt arbeid blant annet
har medfgrt en nazrmere knytning
mellom apent politi og sikkerhetspoliti.
Og utviklingen internasjonalt far ogsa
virkning pd nasjonal organisering av
den type arbeid, som for eksempel opp-
rettelsen av nasjonale Schengen Infor-
mation System og nasjonalt Sirene kon-
tor. Dette betyr at man innenfor bade
apent og lukket politi tar i bruk proakti-
ve metoder som informasjonsinnhen-
ting og registrering, samt kartlegging
av personer og grupper som kan mis-
tenkes for noen gang i fremtiden 4 begé
lovbrudd — metoder som tidligere kun
har blitt brukt innenfor overvakingstje-
nester. Kriminaletterretningstjenesten
havner derfor midt imellom tradisjonelt
politiarbeid og sikkerhetspolisier virk-
somhet, og pd den maten blir det «en
polisizr hybrid». Konsekvensen blir at
man dpner opp grensen mellom to tidli-
gere skilte politivirksombeter, og det
skjer en forskyvning hos det dpne poli-
tiet mot repressivt proaktivt arbeid.

Risikobasert kriminalitetskontroll
Hvordan kan man forsta disse endring-
ene? Det enkleste svaret ligger 1 at gkt
politikontroll er et svar pd kriminali-
tetsutviklingen. Politiet og straffemyn-
dighetene bruker selv den type forkla-
ringer, de forsgker bare & stanse vek-
sten i kriminalitefen ved & gke politi-
kontroll og gjdre noe med soningske-
ene til alle som blir dgmt. Men som
Christie (2000) skriver er ikke krimina-
litet noe naturgitt, kontrollen er selv
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med pd & produsere kriminalitetstal-
lene.

Jeg vil heller knytte ekspansjonen i
proaktivt politiarbeid til det som innen-
for kriminologisk teori betegnes som en
risikotankegang innenfor kriminalitets-
kontroll. I praksis betyr risikobasert
kriminalitetskontroll at den blir mer
opptatt av potensielle lovbrytere og
ofre enn av 4 disiplinere ulydige indivi-
der. For cksempel bruker kriminalitets-
kontroll basert pa risikotankegang sta-
tistikk som et styringsmiddel for politi-
prioriteringer. Statistikk representerer
da direkte kunnskap om sannsynlighe-
ten for at risiko skal oppstéd, hva som er
risikofaktorer- og omrader og hvordan
risikoen kan forebygges. I motsetning
til det brukte etterkrigstidens velferds-
stater statistikk ut fra en behandlings-
ideologi. Statistikk ble da en kilde 1] 4
forklare og forsta drsaker tl individers
kriminalitet, som igjen skulle brukes til
a angripe de kruminelle handlingenes
rgtter og reformere individer.

Risikobasert kriminalitetskontroll
er derfor et kontrollregime hvor man er
opptatt av a forsikre seg mot farer og
trusler - ved a ta mulige fremtidige ugn-
skede hendelser med 1 beregning i néti-
den, hvor det 4 unngi dem blir et sen-
fralt mal i beslutningsprosessen, og
hvor administrering av individer, insti-
tusjoner, ekspertise 0g ressurser gjgres
pa mater som faller inn under denne
tankegangen (Rose 2000). Forstatt pa
denne méten blir risikotankegang en
sentral méte 4 styre eksklusjon pd i
post-velferdsstatens kontrollstrategier.
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Siden det er den ytre atferden som
utgjgr en risiko og mé forebygges, gjé-
res det i praksis gjerne ved at man
giennom dom til fengsel tar de antatt
farlige ut av «samfunnsmessig sirkula-
sjon». Og jo farligere trusselbilder som
framlegges, jo stgrre fokus pd sam-
funnssikkerhet.  Terrorbekjempelsen
etter 11.9 faller derfor godt inn i dette
perspektivet.

Hvilken innvirkning dette har pa
politiets roller og oppgaver, har siden
slutten av 80-tallet veert et sentralt inter-
nasjonalt forskningsomréde (Johnston
2000). Spesielt i dette kontrollomradet
kommer nettopp endringen mot en risi-
ko-orientert mate 4 styre kriminalitet pa
tydelig fram. For eksempel Johnston
(2000 s. 51-70) er opptatt av at risikot-
ankegangen i politiarbeidet har medfgrt
at nerpolitimodellen (community poli-
cing) i praksis er avlegs, istedentor er
det overviking og kontroll av risikoom-
réder de holder pA med (policing com-
munities of risk).

Internasjonaliseringen’ av  politi-
samarbeidet har ogsé blitt utforsket 1 et
risikoperspektivet  (Anderson et.al.
1995, Bigo 1994, Benyon et.al. 1993,
Carr 1996, Den Boer 1994, Hebenton
og Thomas 1995). Utviklingen innen-
for EU blir i dette perspektivet forstatt
som et vekselspill mellom risiko og sik-
kerhet hvor nye trusselbilder spiller en
sentral rolle. Carr (1996 s. 395) hevder
for eksempel at sikkerhetspolitikken 1
Europa har endret fokus etter kommu-

nismens kollaps til 4 1 stgrre grad redu-
sere politiske og gkonomiske risikoer.
Den militere trusselen har derfor blitt
erstattet av nye trusler. De nye trussel-
bildene som brukes som begrunnelser
for et slikt politiarbeid, utgjgres av uli-
ke typer alvorlig organisert krimina-
litet, ofte med internasjonale fortegn.
Den stadige henvisningen til den over-
hengende terrortrusselen etter 11.9, fal-
ler inn under dette.

To andre prosesser jeg vil trekke
fram, er teknologiutviklingen og krav
om effektivitet innenfor kriminalitets-
kontrollen. Nar det gjelder effektivitet
er det forhdpningen om at et etterret-
ningsstyrt politiarbeid bade skal vare
mer effektivt og kostnads- og ressurs-
besparende. For hvis politict pavirker
framtidig kriminalitetsutvikling, for-
hindres kostnadskrevende etterforsk-
ning i etterkant av at kriminelle hand-
linger har blitt begatt.

Nér det gjelder bruk av ny teknolo-
gi, har utviklingen innenfor IK'T blant
annet skapt stgrre muligheter for & sam-
le inn og Systematisere meget omfat-
tende datamengder pa kort tid il en
relativt lav kostnad. Det har ogsa
skjedd en nzrmest eksplosjonsartet
utvikling innenfor sikkerhets- og over-
vakingsbransjen. Tradisjonelt skilles
det ofte mellom fem kategorier overva-
kingsteknologier; lydovervéking, visu-
ell overviking, IKT-overvaking og
sensortcknologi (Lyon 1994 s. 104).
Men IKT blir en fellesnevner, fordi alle

7 Internasjonalisering av politisamarbeid, nye trusselbilder, teknologiutviklingen og effek-
tivitet er fire faktorer bak politickspansjonen som jeg har hentet fra Flyghed (2000 s.

164-167)

56

MATERIALISTEN 3-02



OVERVAKING | ENDRING

de nye teknikkene kan kobles til den 1
overvikingssammenheng kanskje mest
betydningsfulle teknikkendringen - den
ekstremt raske utviklingen av datama-
skinens prestasjoner. Bilder fra overva-
kingskameraer kan lagres i databaser
og samkjgres med lagrede bilder fra
pass- og fgrerkortregister, fingerav-
trykk kan skannes og lagres i databaser
etc. Det er nettopp koblingen av databa-
ser med kameraer og automatiserte
identifikasjonssystemer som represen-
terer en grunnleggende endring i over-
vikingskapasitet, fordi da kobles ano-
nyme ansikter til navngitte identifika-
sjoner i databaser. Det blir derfor
muligheten til & lagre, klassifisere,
gjenfinne og samkjgre informasjon som
er avgjgrende verktgy til & bygge en
panoptisk, det vil si altoverskuende,
overvikingsstruktur (Norris og Arms-
trong 1999 5. 219 - 223).

Kategorisk mistillit
Bruk av ny teknologi og overvaking 1
politiarbeidet er ikke uten samfunns-
messige konsekvenser. Mye tyder pa at
bruk av ny teknologi i politiarbeidet vil
ha konsekvenser for relasjonen mellom
politi og samfunn spesielt og samfunns-
individer generelt. En viktig grunn til
det er at bruken gker kategorisk mis-
tenksomhet — individer blir mistenke-
liggjort fordi de tilhgrer en bestemt
sosial gruppe (Marx 1988 s. 219). En
fwlge av gkningen i kategorisk mistenk-
somhet kan vare at politiet blir enda
mer avhengig av egne subjektive data
som de selv samlerinn. I tillegg kan dis-
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se subjektive dataene, som inneholder
sensitiv informasjon, tillegges en aura
av objektivitet fordi informasjonen
fremtrer pa datamaskiner (Dandeker
1990 5. 132). Og siden informasjonsvo-
lumet gker sd kraftig, trues systemene
av «information overload». For 4 hind-
tere den store informasjonsmengden
lages arbeidsinstrukser med en over-
drevet tiltro til stereotyp kategorisering
som grunnlag for & bestemme hvem
som skal vere malskiva for kontrollen.

Viktig i et menncskerettighetsper-
spektiv er at dette kan bidra til at over-
vékingen blir mindre demokratisk. A
bli kontrollert pa grunnlag av sosial til-
hgrighet har nemlig den ulikhetsska-
pende konsekvensen at ikke alle blir
likt utsatt for overvakingen. Og den for
nevnte tiltroen til kategorisk mistanke
som systemet inviterer til, intensiverer
overvaking rettet mot dem som allerede
er marginalisert og gker sjansen ytterli-
gere for at de blir offisielt stigmatisert.
En generell kontroll vil heller tkke vare
serlig effektiv i forhold til kriminalite-

ten den er ment 4 bekjempe, for eksem-

pel vipensmugling, fordi det 4 kontrol-
lere ut fra sosial tilhgrighet blir altfor
generelt i praksis. T steden for virker
den diskriminerende, mistillitsska-
pende og stigmatiserende pd mennes-

“ker som tilhgrer risikogruppene kon-

trollprene har etablert.. - -

Andre problemer bruk av teknolo-
gisk kontroll kan skape i forhold til en
'effektiv’ kriminalitetsbekjempelse, er
for eksempel at teknologien kan ngytra-
liseres av de kontrollerte. For eksempel

MATERIALISTEN 3-02



vy e Lot = s o e it iy 12 48

A Bk 8 g e A S

o LAt it

By Lo vt S

OVERVAKING | ENDRING

nér politiet overviker nettet, kan ngy-
traliseringen blant annet innebare at de
kontrollerte manipulerer og planter fal-
ske loggfiler. Dette skaper igjen nye
sdrbarhetspunkter og letter det som pa
fagspraket kalles for informasjonskrig-
fgring. Teknologisk kontroll kan ogsa
ha uintenderte konsekvenser. Det kan
for eksempel vare at den tilbyr falsk
sikkerhet, den kan fjerne et problem
men skape andre kanskje mer skadeli-
ge, bruk av teknologi kan avdekke sa
mange lovbrudd at det overbelaster
hele straffesystemet, og den kan skape
for mange avvikskarrierer fordi den kri-
minelle mister muligheten til 4 endre
seg pa grunn av avviksstempelet (Marx
1995a s. 241-246).

Sist — men ikke minst — det er ogsa
knyttet farer til det & overfokusere pi &
lgse kriminalitetsproblemet med kon-
trollteknologi, fordi det peker bort fra
det & gjgre noe med kriminalitetsska-
pende samfunnsmessige prosesser. Her
vil bade jakten pa teknologien som skal
lgse kriminalitetsproblemet og selve
bruken av kontrollteknologi kunne vir-
ke overskyggende og tilslgrende pa det
at kriminalitet er sammenvevd med
samfunnsform. For nir kriminalitets-
problemet kun blir et kontrollspgrsmal,
kan det bidra til & forsterke fortolkning-
en av handlingene som kriminelie. Net-
topp fordi det kan virke tilslgrende pa
andre méter 4 forstd handlingene pa.
Det bhir trygdemisbrukere, den pedofi-
le, ulovlige innvandrere og den kyniske
og utspekulerte kriminelle (gjerne med
adresse asylmottak) som er 1 fokus, for-
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di nye kontrollmetoder 1 utgangspunk-
tet utelukker sosiale fenomener som
nyfattigdom, undertrykking av kvinner
og barn, strukturell utbytting, despera-
sjon, og sosial utstgtning. '

Registreringer av myke data i elek-
troniske etterretningsregistre, har reist
en internasjonal og prinsipiell debatt
om effektivitets- og integritetshensyn
innenfor  kriminalitetsbekjempelse.
Spgrsmalet er hvilke grenser som skal
settes for etterforskning, og om retts-
sikkerhet og personvern blir ivaretatt
(I.undgreen 2000, Mathiesen 2000,
Flyghed 2000). Mathiesen (2000b s.
76) har vart opptatt av at «personvern-
problemene er formidable» nér det gjel-
der Europols analyseregister. Den vik-
tigste grunnen til at de prinsipiclle
spgrsmaélene tas opp, er nettopp at det
registreres opplysninger som brukes til
4 overvake fremtidig antatt krimina-
litet. Og radiusen for personer som
antas 4 bli involvert i den fremtidige
kriminelle kriminaliteten er meget stor
— den innebzrer sd vel mulige ofre som
vitner og gjerningspersoner. Tenden-
sen er ikke bare at det utgves repressive
tiltak mot personer som er mistenkt for
en konkret kriminell handling, men
0gsd mot personer som har en viss livs-
stil. Det kan derfor god nok gronn til 4
bli registrert at man pé en eller annen
mate oppfattes som tilhgrende eller til-
knyttet en risikogruppe.

Ndr det gjelder forskning pa ekspan-
sjon 1 politikontroll, ser man i bade
USA og Europa en tydelig gkning i
bruk av etterretningsmetoder 1 apent
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politi, internasjonalisering av politiar-
beidet og bruk av teknologiske midler
til overvakingsformal, selv om Europa
ikke har kommet opp pd samme niva
som USA. Vi kan ogsd se en gkende
tendens til at de forskjellige nasjonale
overvakingspraksisene forsvinner til
fordel for et homogenisert internasjo-
nalt system for moderne sosial kontroll
(Marx 1995b s. 336-337). Og 1 fulge
Clive Norris (2002) vil 11. september
sette fart i den allerede gkte investe-
ringen i blant annet biometrisk overvi-
kingsteknologi, og muligheten til &
identifisere et ansikt og fglge dets elek-
troniske spor gjennom rommet vil i
gkende grad perfeksjoneres?.

Det er ogsa klart at det har skjedd en
normalisering av den type midler, fordi
etterretningsmetoder og ny teknologi
brukes for & forhindre ordiner krimina-
litet, ikke bare politiske trusler mot sta-
ten. Denne endringen har pagatti USA
siden 1965, mens 1 Europa startet den
fgrst opp pa 70- og 80-tallet (Marx og
Fijnaut 1995 s. 2-16). Samtidig repre-
senterer normaliseringen av den type

midler noe nytt, fordi bruk av ny tekno-
logi skaper helt nye muligheter innen-
for bide etterretningsvirksomhet og
proaktivt politiarbeid. Og dette er
muligheter som vil ha store kriminalpo-
litiske virkninger. For jo stgrre grad av
automatisering som preger relasjonene
mellom kontroligr og kontrollert, jo
ferre muligheter har kontrollgr og kon-
trollert til forhandling og dialog (Lia-
nos og Douglas 2000). Overvikerne
fjernes ogsa ytterligere fra den lokale
kulturelle kontekst som ugnskede
handlinger oppstar i, og avstanden
mellom kontrollgr og kontrollert vil
ogsd pA den méten ogsé gke. Og nar
ansikt-til-ansikt-kontakten blir mindre,
vil avstanden og avpersonaliseringen
fremme kriminalisering av trgblete
handlinger. For automatisering og
avpersonalisering av kontakt vil uunn-
ghelig virke inn pé relasjoner mellom
folk og synet pa ugnskede handlinger,
noe som har den konsekvensen at det
blir lettere & sperre flere og flere folk inn
ifengsler.
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